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I. CƠ SỞ PHÁP LÝ 

- Luật Viễn thông ngày 23 tháng 11 năm 2009; 

- Luật Công nghệ thông tin ngày 29 tháng 6 năm 2006; 

- Nghị định số 25/2011/NĐ-CP ngày 06 tháng 04 năm 2011 về Quy định 

chi tiết và hướng dẫn thi hành một số điều của Luật Viễn thông; 

- Nghị định số 165/2013/NĐ-CP ngày 12 tháng 11 năm 2013 về việc quản 

lý, sử dụng và danh mục các phương tiện, thiết bị kỹ thuật nghiệp vụ được sử 

dụng để phát hiện vi phạm hành chính về trật tự, an toàn giao thông và bảo vệ môi 

trường; 

- Thông tư số 06/2017/TT-BGTVT ngày 28 tháng 02 năm 2017 quy định 

quy trình sử dụng phương tiện, thiết bị kỹ thuật nghiệp vụ và sử dụng kết quả thu 

được từ phương tiện, thiết bị kỹ thuật nghiệp vụ làm căn cứ để xác định vi phạm 

hành chính và xử phạt vi phạm hành chính trong lĩnh vực giao thông đường bộ; 

- Thông tư số 13/2017/TT-BTTTT ngày 23 tháng 6 năm 2017 của Bộ 

Thông tin và Truyền thông về Quy định các yêu cầu kỹ thuật về kết nối các hệ 

thống thông tin, cơ sở dữ liệu với cơ sở dữ liệu quốc gia; 

- Thông tư số 39/2017/TT-BTTTT ngày 15 tháng 12 năm 2017 của Bộ 

Thông tin và Truyền thông về Ban hành Danh mục tiêu chuẩn kỹ thuật về ứng 

dụng công nghệ thông tin trong cơ quan nhà nước; 

- Nghị quyết số 13-NQ/TW ngày 16 tháng 01 năm 2012 của Bộ Chính trị 

về xây dựng hệ thống kết cấu hạ tầng đồng bộ nhằm đưa nước ta cơ bản trở thành 

nước công nghiệp theo hướng hiện đại vào năm 2020;  

- Nghị quyết số 16-NQ/TW ngày 10 tháng 8 năm 2012 của Bộ Chính trị 

về Phương hướng, nhiệm vụ phát triển Thành phố Hồ Chí Minh đến năm 2020; 

- Nghị quyết số 36-NQ/TW ngày 01 tháng 7 năm 2014 của Bộ Chính trị 

về thúc đẩy ứng dụng công nghệ thông tin đáp ứng yêu cầu phát triển bền vững 

và hội nhập quốc tế; 

- Nghị quyết số 52-NQ/TW ngày 27 tháng 9 năm 2019 của Bộ Chính trị 

về một số chủ trương, chính sách chủ động tham gia cuộc Cách mạng công nghiệp 

lần thứ tư; 

- Nghị quyết Đại hội đại biểu Đảng bộ Thành phố Hồ Chí Minh lần thứ X, 

nhiệm kỳ 2016 – 2020; 

- Quyết định 1755/QĐ-TTg ngày 22 tháng 9 năm 2010 của Thủ tướng 

Chính phủ về Phê duyệt Đề án “Đưa Việt Nam sớm trở thành nước mạnh về công 
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nghệ thông tin và truyền thông” định hướng mục tiêu tổng quát về “Phát triển 

nguồn nhân lực công nghệ thông tin đạt tiêu chuẩn quốc tế; xây dựng công nghiệp 

công nghệ thông tin, đặc biệt là công nghiệp phần mềm, nội dung số và dịch vụ 

trở thành ngành kinh tế mũi nhọn, góp phần quan trọng vào tăng trưởng GDP và 

xuất khẩu; thiết lập hạ tầng viễn thông băng rộng trên phạm vi cả nước; ứng dụng 

hiệu quả công nghệ thông tin trong mọi lĩnh vực kinh tế - xã hội, quốc phòng, an 

ninh”; 

- Nghị quyết số 36a/NQ-CP ngày 14 tháng 10 năm 2015 của Chính phủ về 

Chính phủ điện tử xác định mục tiêu “Đẩy mạnh phát triển Chính phủ điện tử, 

nâng cao chất lượng, hiệu quả hoạt động của các cơ quan nhà nước, phục vụ người 

dân và doanh nghiệp ngày càng tốt hơn” đã định hướng chính phủ hướng tới người 

dân, lấy người dân là trọng tâm; 

- Nghị quyết số 17/NQ-CP ngày 07 tháng 3 năm 2019 của Chính phủ về 

một số nhiệm vụ, giải pháp trọng tâm phát triển Chính phủ điện tử giai đoạn 2019 

- 2020, định hướng đến 2025; 

- Chỉ thị số 16/CT-TTg ngày 04 tháng 5 năm 2017 của Thủ tướng Chính 

phủ về việc tăng cường năng lực tiếp cận cuộc Cách mạng công nghiệp lần thứ 4: 

“Rà soát lại các chiến lược, chương trình hành động, đề xuất xây dựng kế hoạch 

và các nhiệm vụ trọng tâm để triển khai phù hợp với xu thế phát triển của Cách 

mạng công nghiệp lần thứ 4. Xây dựng chiến lược chuyển đổi số, nền quản trị 

thông minh, ưu tiên phát triển công nghiệp công nghệ số, nông nghiệp thông minh, 

du lịch thông minh, đô thị thông minh”; 

- Quyết định số 829/QĐ-BTTTT ngày 31 tháng 5 năm 2019 của Bộ Thông 

tin và Truyền thông về ban hành Khung tham chiếu ICT phát triển đô thị thông 

minh (phiên bản 1.0); 

- Công văn số 58/BTTTT-KHCN ngày 11 tháng 01 năm 2018 của Bộ 

Thông tin và Truyền thông về hướng dẫn các nguyên tắc định hướng về công nghệ 

thông tin và truyển thông trong xây dựng đô thị thông minh tại Việt Nam; 

- Công văn số 3098/BTTTT-KHCN ngày 13 tháng 9 năm 2019 của Bộ 

Thông tin và Truyền thông về công bố Bộ chỉ số đô thị thông minh Việt Nam giai 

đoạn đến năm 2025 (phiên bản 1.0); 

- Quyết định số 6179/QĐ-UBND ngày 23 tháng 11 năm 2017 của Ủy ban 

nhân dân Thành phố về phê duyệt Đề án “Xây dựng Thành phố Hồ Chí Minh trở 

thành đô thị thông minh giai đoạn 2017 - 2020, tầm nhìn đến năm 2025”; 

- Quyết định số 535/QĐ-UBND ngày 18 tháng 6 năm 2018 của Ủy ban 

nhân dân Thành phố về ban hành Quy định kỹ thuật về quản lý, kết nối và sử dụng 
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đối với hệ thống thiết bị ghi hình (camera quan sát) trên địa bàn Thành phố Hồ 

Chí Minh; 

- Quyết định số 4250/QĐ-UBND ngày 28 tháng 9 năm 2018 của Ủy ban 

nhân dân Thành phố về phê duyệt Kiến trúc Chính quyền điện tử Thành phố Hồ 

Chí Minh; 

- Quyết định số 5086/QĐ-UBND ngày 28 tháng 11 năm 2019 của Ủy ban 

nhân dân Thành phố về Quy chế tích hợp, quản lý, vận hành, khai thác Kho dữ 

liệu dùng chung của thành phố;  

- Quyết định số 5177/QĐ-UBND ngày 07 tháng 12 năm 2019 của Ủy ban 

nhân dân Thành phố về phê duyệt Đề án xây dựng Hệ thống giám sát hình ảnh 

camera tập trung của Thành phố Hồ Chí Minh giai đoạn 2019 – 2025; 

- Quyết định số 1478/QĐ-UBND ngày 04 tháng 5 năm 2020 của Ủy ban 

nhân dân Thành phố về ban hành Quy chế phối hợp tiếp nhận, xử lý và phản hồi 

thông tin trên Cổng tiếp nhận và giải đáp thông tin cho người dân, doanh nghiệp và 

tổ chức trên địa bàn Thành phố Hồ Chí Minh (Cổng thông tin 1022); 

- Kế hoạch số 1008/KH-UBND ngày 14 năm 3 tháng 2018 và Kế hoạch 

số 4808/KH-UBND ngày 24 tháng 10 năm 2018 của Ủy ban nhân dân thành phố 

về Kế hoạch Xây dựng Kho dữ liệu dùng chung và phát triển Hệ sinh thái dữ liệu 

mở cho Thành phố Hồ Chí Minh; 

- Kế hoạch số 1009/KH-UBND ngày 14 tháng 3 năm 2018 về Kế hoạch 

Xây dựng Trung tâm điều hành đô thị thông minh của thành phố Hồ Chí Minh; 

- Kế hoạch số 1010/KH-UBND ngày 14 tháng 3 năm 2018 về Kế hoạch 

Thành lập Trung tâm an toàn thông tin thành phố Hồ Chí Minh (SOC); 

- Kế hoạch số 1011/KH-UBND ngày 14 tháng 3 năm 2018 về Kế hoạch 

Xây dựng Trung tâm nghiên cứu mô phỏng dự báo xây dựng chiến lược phát triển 

kinh tế xã hội của thành phố Hồ Chí Minh; 

- Kế hoạch số 5534/KH-UBND ngày 31 tháng 12 năm 2019 của Ủy ban 

nhân dân thành phố về triển khai ứng dụng công nghệ thông tin trong cơ quan nhà 

nước thành phố năm 2020; 

- Thông báo số 53-TB/VPTU ngày 20 tháng 02 năm 2016 về ý kiến chỉ 

đạo của Bí thư Thành ủy tại buổi làm việc với Đảng ủy Công an thành phố về tình 

hình an ninh trật tự trên địa bàn thành phố; 

- Thông báo số 64/TB-VP ngày 07 tháng 3 năm 2016 về ý kiến chỉ đạo 

của Chủ tịch Ủy ban nhân dân thành phố tại Hội nghị quán triệt, triển khai nhiệm 

vụ đấu tranh phòng, chống tội phạm và tệ nạn xã hội trên địa bàn thành phố; 
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- Thông báo số 267/TB-VP ngày 16 tháng 5 năm 2019 của Văn phòng Ủy 

ban nhân dân thành phố về Kết luận của Bí thư Thành ủy, Trưởng Ban Chỉ đạo 

Đề án và Chủ tịch Ủy ban nhân dân thành phố, Trưởng Ban Điều hành Đề án tại 

Hội nghị công bố kết quả triển khai giai đoạn 1 các Trung tâm thuộc Đề án “Xây 

dựng thành phố Hồ Chí Minh trở thành đô thị thông minh giai đoạn 2017-2020, 

tầm nhìn đến năm 2025”; 

- Công văn số 704/UBND-NCPC ngày 29 tháng 10 năm 2016 về ý kiến 

chỉ đạo của Chủ tịch Ủy ban nhân dân thành phố về việc nghiên cứu giải pháp 

tổng thể xây dựng hệ thống kỹ thuật giám sát, quan sát phục vụ hiệu quả công tác 

đảm bảo an ninh quốc gia; phòng, chống tội phạm và vi phạm pháp luật; quản lý 

nhà nước trên các lĩnh vực; 

- Công văn số 4152/UBND-KT ngày 11 tháng 09 năm 2018 của Ủy ban 

nhân dân Thành phố về triển khai Đề cương “Đề án xây dựng Trung tâm điều 

hành đô thị thông minh của Thành phố Hồ Chí Minh giai đoạn 2018 – 2025”; 

- Công văn số 4910/UBND-KT ngày 30 tháng 10 năm 2018 của Ủy ban 

nhân dân thành phố về tích hợp phần mềm đường dây nóng của lãnh đạo thành 

phố và phần mềm hệ thống tiếp nhận xử lý thông tin phản ánh sự cố hạ tầng kỹ 

thuật 1022; 

- Công văn số 3288/UBND-KT ngày 08 tháng 8 năm 2019 của Ủy ban 

nhân dân thành phố về ban hành hướng dẫn tiêu chuẩn kỹ thuật khuyến nghị đối 

với các hệ thống camera quan sát trên địa bàn thành phố. 
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II. TẦM NHÌN, MỤC TIÊU, CHIẾN LƯỢC 

1. Tầm nhìn 

- Dữ liệu thu thập từ các hệ thống camera, kỹ thuật là nguồn dữ liệu đầu 

vào quan trọng cho việc phân tích, ứng dụng, xây dựng Trung tâm điều hành đô 

thị thông minh với vai trò là là nơi tổng hợp, khai thác tất cả các nguồn thông tin, 

dữ liệu hàng ngày của thành phố, kết nối đến cơ sở dữ liệu của các ngành, các lĩnh 

vực, qua đó giúp lãnh đạo thành phố có các thông tin, dữ liệu phục vụ điều hành, 

xử lý các tình huống, quy hoạch và định hướng phát triển của thành phố; 

- Xây dựng hệ thống dữ liệu hình ảnh camera dùng chung phục vụ công 

tác giám sát an ninh công cộng ở các khu vực, địa bàn trọng điểm, trụ sở các cơ 

quan Đảng, Nhà nước, Chính phủ, cơ quan chính quyền, khu vực Tổng lãnh sự 

quán, cơ quan đại diện ngoại giao các nước, khu công nghiệp, khu chế xuất trên 

địa bàn thành phố; giám sát tình hình giao thông tại các tuyến đường, các khu vực 

trung tâm, sân bay, nơi tập trung đông người như chợ, trường học, các địa bàn 

trọng điểm (an ninh trật tự, giao thông, môi trường, …), nhằm đảm bảo tình hình 

an ninh trật tự, trật tự đô thị, trật tự an toàn giao thông, vệ sinh môi trường trên 

địa bàn thành phố; 

- Việc kết nối, quản lý tập trung các hệ thống camera giám sát giúp nâng 

cao hiệu quả hoạt động của từng hệ thống, thiết lập cơ sở dữ liệu dùng chung 

nhằm chia sẻ dữ liệu phục vụ công tác quản lý nhà nước trong một số lĩnh vực, và 

giám sát, giữ gìn an ninh trật tự trên địa bàn thành phố. 

2. Mục tiêu 

2.1. Mục tiêu tổng quan 

- Triển khai mạng lưới kết nối các hệ thống camera trên địa bàn thành phố 

theo từng cấp độ quản lý, phân quyền tương ứng với chức năng, nhiệm vụ, quyền 

hạn và phạm vi quản lý của từng đơn vị. 

- Triển khai thiết lập quy hoạch hệ thống camera trên địa bàn thành phố, 

đảm bảo độ phủ, tầm quan sát phù hợp với mục tiêu quản lý nhà nước trên các 

lĩnh vực và việc xây dựng đô thị thông minh. 

- Việc triển khai mô hình và giải pháp phải đảm bảo tính mở của hệ thống 

tương thích với nhiều loại camera, đầu ghi và phần mềm quản lý camera (Video 

Management System – VMS) thông dụng trên thị trường và khả năng mở rộng, 

kết nối với các công cụ về phân tích hình ảnh, tính năng nâng cao,… của bên thứ 

ba khi cần thiết. 
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- Thông tin các camera được tích hợp và quản lý trên nền tảng bản đồ số, 

với tọa độ và địa chỉ lắp đặt chính xác, cho phép truy xuất hình ảnh camera theo 

khu vực và địa chỉ cụ thể. 

- Hệ thống quản lý camera phải được trang bị các công cụ phân tích, nhận 

diện hình ảnh nâng cao như phân tích hình ảnh, nhận diện và tìm kiếm đối tượng 

theo yêu cầu, … 

- Triển khai nền tảng thu nhận, tích hợp, phân tích dữ liệu lớn về các sự 

kiện để chia sẻ cho các mục đích chuyên ngành trên toàn thành phố. 

2.2. Mục tiêu xây dựng báo cáo 

Báo cáo nhằm xác định khung nội dung của kiến trúc Hệ thống giám sát 

camera tập trung của Thành phố Hồ Chí Minh, bao gồm các nội dung chính: 

2.2.1. Quy hoạch mạng lưới trung tâm camera giám sát của thành phố 

Trong phần này sẽ xác định nhu cầu triển khai cũng như vai trò các Trung 

tâm giám sát camera ở các cấp quản lý sau: 

- Trung tâm giám sát Camera của thành phố (Trung tâm cấp 1) 

- Trung tâm giám sát Camera của Sở/Ngành, UBND Quận/Huyện (Trung 

tâm cấp 2) 

- Trung tâm Giám sát Camera (hoặc điểm tập hợp các kết nối camera) của 

các đơn vị trực thuộc Sở/Ngành, Quận Huyện (Trung tâm cấp 3) 

2.2.2. Kiến trúc tổng thể của các trung tâm giám sát camera của thành 

phố và trung tâm giám sát camera cấp 2 

Trong mô hình sẽ xác định các nội dung chính sau:  

- Mô hình lớp hạ tầng CNTT, an toàn bảo mật và lưu trữ dữ liệu 

- Mô hình lớp dịch vụ dùng chung 

- Mô hình lớp ứng dụng  

- Mô hình kết nối, chia sẻ dữ liệu giữa các trung tâm camera 

- Kiến trúc hạ tầng mạng viễn thông để kết nối camera giám sát về trung 

tâm giám sát camera và giữa các trung tâm giám sát camera với nhau 

- Kiến trúc tổng thể an toàn an ninh thông tin cho hệ thống camera giám 

sát của thành phố 

- Yêu cầu về phân tích tính khả thi (GAP Analysis, SWOT Analysis) 

- Xác định lộ trình và nội dung cần thực hiện 
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3. Chiến lược 

3.1. Vị trí, vai trò Hệ thống giám sát hình ảnh camera tập trung trong 

Đề án Đô thị thông minh 

Thực hiện chỉ đạo của Thành ủy thành phố Hồ Chí Minh, ngày 23 tháng 11 

năm 2017, Ủy ban nhân dân thành phố đã quyết định ban hành Đề án “Xây dựng 

thành phố Hồ Chí Minh trở thành đô thị thông minh giai đoạn 2017 – 2020, tầm 

nhìn đến năm 2025”. Tầm nhìn của thành phố Hồ Chí Minh về đô thị thông minh 

đến năm 2025 được xác định như sau: 

“Thành phố Hồ Chí Minh sẽ phát triển kinh tế tương đối cao, bền vững, 

trên nền tảng khai thác tốt nhất các nguồn lực, với người dân là trung tâm của đô 

thị.” 

Đề án là tài liệu định hướng tổng quan cho việc triển khai xây dựng đô thị 

thông minh tại thành phố Hồ Chí Minh, trong đó, xác định 04 đối tượng phục vụ 

chính.  

Một là, đối với chính quyền thành phố, đô thị thông minh sẽ đáp ứng nhu 

cầu dự báo phát triển chính xác hơn, và thông qua xây dựng chính quyền điện tử, 

đặt nền móng về kết nối chia sẻ thông tin dữ liệu nhằm gia tăng hiệu quả điều 

hành trên các mặt và lĩnh vực hoạt động. 

Hai là, đối với người dân, đô thị thông minh giúp cung cấp các tiện ích hỗ 

trợ người dân ra quyết định một cách tối ưu hơn, tăng cường sự tương tác giữa 

chính quyền và người dân để người dân tham gia quản lý thành phố như các “cảm 

biến xã hội”. 

Ba là, với doanh nghiệp, đô thị thông minh sẽ kiến tạo môi trường hoạt 

động minh bạch, đơn giản, thuận tiện để doanh nghiệp hoạt động, cung cấp nhiều 

thông tin để doanh nghiệp có những quyết định kinh doanh chính xác, thông qua 

đó tạo ra lợi thế cạnh tranh cho doanh nghiệp so với các khu vực khác. Đồng thời, 

doanh nghiệp có thể tận dụng nguồn dữ liệu mở để phát huy tinh thần sáng tạo, 

khởi nghiệp nhằm xây dựng ngày càng nhiều các dịch vụ tiện ích, cùng với chính 

quyền củng cố, phát huy và xây dựng đô thị thông minh thành phố Hồ Chí Minh 

ngày càng bền vững. 

Bốn là, đối với các tổ chức xã hội, đô thị thông minh tạo ra kênh kết nối 

phản hồi thông tin, qua đó, các tổ này có thể tham gia một cách hiệu quả hơn vào 

quá trình cung cấp các dịch vụ cho đô thị. 
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Hình 1 – Sơ đồ Cấu trúc tương tác Đô thị thông minh 

(Nguồn: Đề án Xây dựng thành phố Hồ Chí Minh thành đô thị thông minh) 

Cần phải nhấn mạnh rằng việc xây dựng đô thị thông minh không phải là 

giải pháp thay thế các kế hoạch ứng dụng công nghệ thông tin trong 07 chương 

trình đột phá của thành phố Hồ Chí Minh, mà là phương thức kết nối, chia sẻ dùng 

chung các nhiệm vụ, giải pháp, ứng dụng công nghệ thông tin trong các chương 

trình hiện hữu dựa trên một khung công nghệ thống nhất, đồng thời xây dựng bổ 

sung hệ thống phân tích dữ liệu ứng dụng trí tuệ nhân tạo để phục vụ mục đích dự 

báo phát triển của thành phố. 

Đề án xây dựng thành phố Hồ Chí Minh trở thành đô thị thông minh xác 

định 04 giải pháp mang tính trọng tâm, trụ cột, bao gồm: 

- Xây dựng Kho dữ liệu dùng chung và phát triển hệ sinh thái dữ liệu mở 

của thành phố. 

- Xây dựng Trung tâm mô phỏng dự báo xây dựng chiến lược phát triển 

kinh tế xã hội của thành phố. 

- Xây dựng Trung tâm điều hành đô thị thông minh. 

- Thành lập Trung tâm An toàn thông tin cho thành phố. 

Với một đô thị có quy mô lớn về dân số, diện tích, kinh tế như thành phố 

Hồ Chí Minh, vấn đề đặt ra là phải tập hợp, thu thập nhiều nguồn thông tin, đa 
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chiều, đa lĩnh vực để điều phối, xử lý, dự báo, hoạch định chiến lược phát triển và 

ra quyết định điều hành. Do đó ưu tiên hàng đầu là phải xây dựng Kho dữ liệu 

dùng chung và phát triển hệ sinh thái dữ liệu mở cho thành phố. Đây là điều kiện 

tiên quyết để triển khai thành công Trung tâm điều hành đô thị thông minh và xây 

dựng Trung tâm nghiên cứu mô phỏng dự báo xây dựng chiến lược phát triển kinh 

tế xã hội của thành phố. Trung tâm An toàn thông tin được xem là lá chắn, nhằm 

đảm bảo an toàn, bảo mật thông tin và dữ liệu cho hoạt động của các Trung tâm 

trên, cũng như tất cả hoạt động của đô thị thông minh. 

Trong đó, Trung tâm điều hành đô thị thông minh (Intelligent Operations 

Center – IOC) là nơi tổng hợp các nguồn thông tin, dữ liệu quan trọng của đô thị 

phục vụ nhu cầu điều hành quản lý tổng thể của Lãnh đạo thành phố, qua đó giúp 

giám sát, phân tích đánh giá chất lượng dịch vụ, hỗ trợ ra quyết định, xây dựng 

cơ chế, chính sách, định hướng phát triển thành phố. Dữ liệu của Trung tâm điều 

hành được cung cấp một phần thông qua hệ thống camera quan sát, các hệ thống 

thiết bị cảm biến hiện trường, …Trung tâm điều hành đô thị thông minh tạo điều 

kiện cho các tổ chức, cơ quan chức năng dễ dàng giao tiếp, phối hợp và đồng bộ 

các thông tin, hoạt động theo thời gian thực để vừa cung cấp bức tranh toàn cảnh 

về các hoạt động của thành phố cho Lãnh đạo các cấp, vừa giúp nâng tầm chất 

lượng các dịch vụ phục vụ người dân, doanh nghiệp. 

Như vậy, có thể thấy, trong quá trình xây dựng Trung tâm điều hành đô thị 

thông minh của thành phố và quá trình quản lý nhà nước trên một số lĩnh vực, cần 

thiết phải hình thành hệ thống camera quan sát thống nhất, kết nối chia sẻ theo 

phân quyền cho các cơ quan nhà nước có thẩm quyền để khai thác, sử dụng. 

Trong giai đoạn hiện nay các hệ thống camera được xem là công cụ thu 

thập thông tin hữu ích phổ biến nhất trên thế giới. Trong mô hình cấu trúc về đô 

thị thông minh, các hệ thống camera thuộc ở cả hai nhóm là thiết bị IoT cũng như 

các thiết bị cảm biến (Sensors).  
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Hình 2 – Kiến trúc tổng thể Trung tâm điều hành đô thị thông minh 

 

Hình 3 – Mô hình chức năng của trung tâm điều hành đô thị thông minh 

Các hệ thống giám sát camera là thành phần không thể thiếu đối với Trung 

tâm điều hành thành phố thông minh (IOC), một trong bốn nhiệm vụ trọng tâm 

trong Đề án xây dựng thành phố Hồ Chí Minh trở thành đô thị thông minh. Việc 

xây dựng hệ thống giám sát hình ảnh camera tập trung của thành phố sẽ giải quyết 

được một số vấn đề cơ bản đối với đô thị thông minh như sau: 

- Giám sát an ninh trật tự công cộng: Giám sát an ninh trật tự là một trong 

những vai trò cơ bản đầu tiên của các hệ thống giám sát hình ảnh camera tập trung 

camera. Các tính năng như cảnh báo đám đông, đếm người, phân tích hành vi hay 

nhận dạng khuôn mặt, … sẽ hỗ trợ hiệu quả cho công tác đảm bảo an toàn trật tự, 

điều phối các hoạt động xã hội. Hệ thống giám sát hình ảnh camera tập trung cho 

phép lãnh đạo thành phố có thông tin giám sát trên toàn thành phố, có cái nhìn 

tổng quan về tình hình trật tự xã hội. 

- Giám sát và điều hành giao thông: Một trong những nhiệm vụ quan trọng 

trong bài toán xây dựng đô thị thông minh là điều hành giao thông, các hệ thống 

camera có thể giám sát mật độ giao thông, tính toán tốc độ, theo dõi và dự đoán 
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hành trình. Các số liệu phân tích từ hệ thống camera sẽ cho phép tính toán phân 

bổ tài nguyên, điều phối giao thông công cộng một cách hiệu quả kịp thời. 

- Thu thập dữ liệu biến động môi trường và xã hội: Việc thu thập dữ liệu 

về sự biến động, thay đổi trong phạm vi giám sát của camera cho phép thu thập 

được rất nhiều thông tin hữu ích, thông tin về môi trường như thời tiết, ngập lụt, 

khô hạn, về mật độ dân cư và giới tính, vệ sinh dịch tễ, mật độ xây dựng, thay đổi 

cảnh quan....Những thông tin hữu ích và việc kết hợp phân tích dữ liệu lớn và trí 

tuệ nhân tạo cho phép các nhà quản lý đúc kết được rất nhiều thông tin hữu ích 

phục vụ công tác quản lý nhà nước và dự báo phát triển.  

- Hỗ trợ cứu hộ cứu nạn: hệ thống camera có khả năng phát hiện khói, bụi 

và cháy nổ, tai nạn, tích hợp cùng lớp dữ liệu GIS và các hệ thống cảm biến khác 

là công cụ hỗ trợ đắc lực cho công tác cứu hộ cứu nạn, cho phép quan sát tức thời 

và nhận định, phân tích tình hình tại các địa điểm xảy ra sự cố. 

Ngoài các ứng dụng nêu trên, camera được tích hợp trong rất nhiều các ứng 

dụng khác nhau trong thực tế. Dữ liệu camera là đầu vào chủ yếu hoặc kết hợp 

trong hầu hết các ứng dụng thực tiễn hiện nay liên quan đến công tác điều hành, 

quản lý các lĩnh vực của thành phố. 

3.2. Mô hình kiến trúc phù hợp kiến trúc Đô thị thông minh 

Về tổng thể, mô hình khung kiến trúc đối với đô thị thông minh theo hướng 

dẫn triển khai xây dựng đô thị thông minh của Bộ Thông tin và Truyền thông 

được thể hiện như sau: 
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Hình 4 – Mô hình tổng thể đối với Đô thị thông minh 

(Nguồn: Hướng dẫn của bộ Thông tin và Truyền thông) 

Trong đó, mô hình khung kiến trúc bao gồm các tầng, phân lớp chính: 

- Lớp giao diện người dùng: bao gồm các đối tượng tiếp nhận kết quả, 

sản phẩm cụ thể của quá trình xây dựng đô thị thông minh như người dân, tổ chức, 

doanh nghiệp, cán bộ công chức viên chức làm việc tại các cơ quan quản lý nhà 

nước, các đơn vị sự nghiệp công lập. Các đối tượng người dùng thông qua các 

kênh giao tiếp khác nhau để trao đổi, tiếp nhận kết quả, sản phẩm của các dịch vụ 

trong đô thị thông minh. 

- Lớp ứng dụng: bao gồm dịch vụ trong các lĩnh vực của đời sống xã hội 

như chính quyền điện tử, giao thông, an ninh trật tự, y tế, giáo dục,… trên nền 

tảng chia sẻ cơ sở dữ liệu. Các dịch vụ này được cung cấp, quản lý điều hành 

thông qua Trung tâm điều hành chuyên ngành của từng lĩnh vực cụ thể, phục công 

tác điều hành hoạt động của các quận huyện, các Sở, ban ngành trên địa bàn Thành 

phố. Lớp ứng dụng có vai trò quan trọng, cốt lõi trong cả hệ thống, trực tiếp phục 

vụ cho công tác điều hành, hoạch định các chính sách, dự án phát triển kinh tế xã 

hội và giải quyết các tình huống phát sinh trong vận hành, hoạt động thường xuyên 

của chính quyền và phục vụ cộng đồng. 
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- Lớp nền tảng tích hợp: cung cấp các công cụ, dịch vụ dùng chung để 

phát triển, tích hợp các hệ thống dịch vụ. Trong kiến trúc đô thị thông minh, nền 

tảng tích hợp là lớp trung gian, kết nối giữa tầng ứng dụng và dịch vụ. Lớp trên 

xử lý các nghiệp vụ trong các lĩnh vực chuyên ngành cụ thể, lớp bên dưới được 

xem là các nguồn thông tin, dữ liệu được chia sẻ để phát triển các ứng dụng thuộc 

lớp trên. Lớp nền tảng tích hợp hỗ trợ các ứng dụng của Trung tâm IOC cũng như 

Trung tâm điều hành các lĩnh vực cùng hoạt động trên một nền tảng chung, tương 

thích với các tiêu chuẩn của quốc tế về dữ liệu và giao thức trao đổi thông tin. Về 

kỹ thuật, nền tảng tích hợp là một dạng middleware đảm bảo sự tương thích với 

chuẩn dữ liệu như JSON, XML, CSV,… và các giao thức trao đổi dữ liệu dựa trên 

kiến trúc hướng dịch vụ (Service Oriented Architecture – SOA). 

- Lớp quản lý dữ liệu: dữ liệu là nguồn tài nguyên số quan trọng của đô 

thị thông minh, trong đó đặc biệt là cơ sở dữ liệu lớn (Big Data) được hình thành 

từ các cơ sở dữ liệu cốt lõi thuộc các lĩnh vực nhằm phục vụ công tác quản lý điều 

hành. Các cơ sở dữ liệu này có đặc điểm là đa dạng về định dạng, kích thước, … 

Do đó, cần phải xác định và ưu tiên xây dựng tiêu chuẩn tích hợp các dạng dữ liệu 

thu thập từ nhiều nguồn, nhiều lĩnh vực để đảm bảo việc khai thác hiệu quả nguồn 

cơ sở dữ liệu này cho công tác quản lý điều hành, dự báo chiến lược của Thành 

phố. Việc xây dựng cơ sở dữ liệu dùng chung và hệ sinh thái dữ liệu mở là một 

trong bốn nhiệm vụ trọng tâm hàng đầu mà Thành phố Hồ Chí Minh đang triển 

khai trong xây dựng đô thị thông minh, như đã đề cập ở trên. Ngoài ra, lớp quản 

lý dữ liệu còn bao gồm các công cụ phân tích, xử lý, dự báo,… trên nền tảng cơ 

sở dữ liệu tích hợp, chia sẻ sử dụng dùng chung, ứng dụng trí tuệ nhân tạo 

(Artificial Intelligence – AI), học máy (machine learning), học sâu (deep 

learning), … 

- Hạ tầng lưu trữ dữ liệu: với sự phát triển của công nghệ điện toán đám 

mây (cloud computing) sẽ cơ bản đáp ứng và đảm bảo hoạt động của các ứng 

dụng đô thị thông minh trong từng lĩnh vực cụ thể và hình thành một trung tâm 

dữ liệu dùng chung cho đô thị thông minh. Hạ tầng lưu trữ dữ liệu cần đáp ứng 

các tiêu chuẩn quốc tế như đạt chuẩn Tier-3, sao lưu dự phòng. 

- Hạ tầng mạng truyền dẫn: sự phát triển của công nghệ và kỹ thuật viễn 

thông băng rộng đa dịch vụ (cáp quang, 3G/4G/5G, wifi,…) đảm bảo kết nối toàn 

bộ các hệ thống công nghệ thông tin và các hệ thống IoT (Internet of Things – 

Internet vạn vật) trong các ứng dụng của đô thị thông minh. 

- Hệ thống Internet vạn vật (IoT): cho phép quản lý các thông tin từ IoT, 

thông qua mạng truyền dẫn và kết nối dữ liệu về cơ sở dữ liệu điện toán đám mây. 

IoT là công nghệ mũi nhọn của cuộc Cách mạng công nghiệp 4.0, tạo ra sự kết 
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nối lan rộng tới từng thiết bị đầu cuối, cho phép sự tương tác thu thập dữ liệu, 

giám sát hoạt động, điều khiển 2 chiều từ cấp lãnh đạo cao nhất tới từng thiết bị 

đầu cuối cũng như mối tương quan giữa các thiết bị đầu cuối khi cùng phối hợp 

cho một nhiệm vụ. Về chuẩn công nghệ của IoT hiện nay khá đa dạng, đảm bảo 

tính mở và sẽ hướng tới tính tương thích để vận hành trong tương lai như RFID, 

IEEE 802.15.4, IETF, … 

- Hệ thống cảm biến (sensor, thiết bị đo, camera): là lớp các thiết bị vật 

lý để giám sát, thu thập các thông tin tại hiện trường. Các hệ thống cảm biến có 

thể là các camera giao thông, camera giám sát an ninh công cộng, các cảm biến 

về môi trường,… Thông tin ghi nhận từ hệ thống cảm biến sẽ được gửi về cơ sở 

dữ liệu thông qua hạ tầng mạng truyền dẫn. 

Bên cạnh đó, ngày 31/5/2019, Bộ Thông tin và Truyền thông đã ban hành 

Quyết định số 829/QĐ-BTTTT về Khung tham chiếu ICT phát triển đô thị thông 

minh (phiên bản 1.0). 

 

Hình 5 – Khung tham chiếu ICT phát triển đô thị thông minh (phiên bản 1.0) 
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III. NGUYÊN TẮC CHUNG 

Việc xây dựng Trung tâm giám sát cần thực hiện theo các nguyên tắc chung 

như sau: 

- Lấy người dân làm trung tâm. 

- Bảo đảm năng lực cơ sở hạ tầng thông tin tạo ra hệ sinh thái số đáp ứng 

nhu cầu phát triển các ứng dụng, dịch vụ đô thị thông minh. Đẩy mạnh dùng chung 

cơ sở hạ tầng thông tin, khuyến khích dữ liệu mở (open data) bao gồm những dữ 

liệu có thể hiểu được (được mô tả tường minh), sử dụng và khai thác được bởi tất 

cả các bên tham gia xây dựng đô thị thông minh. Dữ liệu mở do chính quyền địa 

phương sở hữu và chia sẻ cho các bên liên quan (nếu cần thiết). 

- Bảo đảm tính trung lập về công nghệ; chú trọng áp dụng các công nghệ 

ICT phù hợp với đô thị thông minh như Internet vạn vật (IoT), điện toán đám mây, 

phân tích dữ liệu lớn, trí tuệ nhân tạo... và có khả năng tương thích với nhiều nền 

tảng; tận dụng, tối ưu cơ sở hạ tầng ICT sẵn có. 

- Bảo đảm an toàn, an ninh thông tin, năng lực ứng cứu, xử lý các sự cố 

mất an toàn thông tin, đặc biệt là hạ tầng thông tin trọng yếu; bảo vệ thông tin 

riêng tư của người dân. 

- Căn cứ nhu cầu và điều kiện thực tế, các địa phương chủ động xây dựng 

và triển khai … có tầm nhìn bám sát chủ trương, định hướng của Đảng và Chính 

phủ, gắn liên với các chiến lược, quy hoạch, kế hoạch phát triển kinh tế xã hội của 

mỗi địa phương (nhu cầu quản lý, nhu cầu người dân, các điểm mạnh, điểm yếu, 

có hội và thách thức) … 

- Sử dụng lại trước khi mua hoặc xây dựng: Các ứng dụng, thành phần hệ 

thống nên được sử dụng lại nếu có thể, chỉ sử dụng giải pháp mua sắm hàng hóa 

nếu cần thiết và chỉ được xây dựng mới nếu có yêu cầu không thể thực hiện được. 

- Quản lý dữ liệu như quản lý tài sản: Dữ liệu sẽ được quản lý để bảo đảm 

tính chính xác, chất lượng của dữ liệu để hỗ trợ ra các quyết định nghiệp vụ đúng 

đắn. 

- Bảo đảm dữ liệu được quản lý và chia sẻ: Dữ liệu để xử lý cùng loại 

nghiệp vụ của các cơ quan, tổ chức, cá nhân phải giống nhau và biết rõ nguồn gốc 

dữ liệu đó. 

- Dữ liệu truy cập được: Dữ liệu phải dễ tìm kiếm, truy vấn và hiển thị 

đúng một phiên bản gốc/thật. 

- Thí điểm các dịch vụ và ứng dụng mới: Xây dựng mẫu, thử nghiệm với 

người sử dụng và hoàn thiện từ trải nghiệm người sử dụng. 
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- Sử dụng tiêu chuẩn mở và mã nguồn mở: Tiêu chuẩn mở phải được sử 

dụng trong tất cả các thiết kế giải pháp để thúc đẩy khả năng liên thông. Phần 

mềm mã nguồn mở phải được đánh giá, xem xét cùng với các phần mềm thương 

mại khi lựa chọn giải pháp công nghệ. 
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IV. QUY HOẠCH MẠNG LƯỚI CÁC TRUNG TÂM GIÁM SÁT 

CAMERA 

 

Hình 6 – Phân cấp các Trung tâm giám sát 

Căn cứ Quyết định số 535/QĐ-UBND và định hướng của Thành phố trong 

việc xây dựng đô thị thông minh, hệ thống quản lý, kết nối tập trung hệ thống 

camera quan sát trên địa bàn Thành phố Hồ Chí Minh được phân thành ba cấp độ 

quản lý như sau: 

- Cấp 1: Lãnh đạo Thành ủy và Ủy ban nhân dân Thành phố, Hệ thống 

Trung tâm chỉ huy điều hành cấp Thành phố (bao gồm Trung tâm điều hành đô 

thị thông minh, Trung tâm thông tin chỉ huy Công an Thành phố và Trung tâm 

tiếp nhận, xử lý thông tin khẩn cấp, cứu hộ cứu nạn hợp nhất), và Bộ Tư lệnh 

Thành phố. 

- Cấp 2: Ủy ban nhân dân và Công an quận huyện, các Sở ban ngành, 

Trung tâm chỉ huy Cảnh sát Phòng cháy và chữa cháy, Trung tâm quản lý đường 

hầm sông Sài Gòn - Sở Giao thông vận tải, Trung tâm điều khiển tín hiệu giao 

thông, Bộ Chỉ huy Bộ đội Biên phòng Thành phố, Trung tâm cấp cứu 115 Thành 

phố. 

- Cấp 3: Ủy ban nhân dân và Công an phường, xã, thị trấn. 
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Do đó, kiến trúc các trung tâm giám sát hình ảnh Camera được đề xuất chia 

làm 3 cấp theo Quyết định số 535/QĐ-UBND và Quyết định số 5177/QĐ-UBND 

như sau:  

- Cấp 1: Trung tâm giám sát camera Thành phố (sau đây gọi là Trung tâm 

cấp 1) 

- Cấp 2: Trung tâm Camera giám sát cấp Sở/Ngành, Quận/Huyện (sau đây 

gọi là Trung tâm cấp 2) 

- Cấp 3: Các điểm quản lý kết nối camera tập trung tại Ủy ban nhân dân 

và Công an phường, xã, thị trấn (sau đây gọi là Trung tâm cấp 3). 

- Ngoài ra còn có các trung tâm giám sát khác được khuyến khích kết nối 

về trung tâm. 

1. Hệ thống Trung tâm chỉ huy điều hành cấp thành phố (Trung tâm 

Giám sát cấp 1) 

Hệ thống Trung tâm chỉ huy, điều hành cấp thành phố bao gồm Trung tâm 

điều hành đô thị thông minh, Trung tâm thông tin chỉ huy của Công an thành phố 

và Trung tâm tiếp nhận và xử lý thông tin khẩn cấp, cứu hộ cứu nạn của thành 

phố. 

Trung tâm điều hành đô thị thông minh (Intelligent Operations Center – 

IOC) đặt tại trụ sở Ủy ban nhân dân thành phố được phân quyền cao nhất, có thể 

truy cập tất cả hình ảnh camera có trong hệ thống, không phân biệt camera an 

ninh, camera giám sát giao thông hay camera xã hội hóa với đầy đủ các tính năng; 

đối với việc truy xuất dữ liệu từ camera nghiệp vụ thuộc quyền quản lý của Công 

an thành phố đảm bảo phù hợp với các quy định của Bộ Công an và quy chế riêng 

do Ủy ban nhân dân thành phố quy định. Trung tâm điều hành đô thị thông minh 

cùng với Trung tâm thông tin chỉ huy của Công an thành phố thực hiện việc phân 

cấp, phân quyền truy cập, điều khiển đối với toàn bộ hệ thống camera giám sát 

tập trung của hệ thống. Trong trường hợp cần thiết đối với các sự vụ có tính chất 

quan trọng, vượt thẩm quyền của các trung tâm điều hành chuyên ngành, lãnh đạo 

thành phố tại IOC có thể toàn quyền chỉ huy, đưa ra các mệnh lệnh điều hành đối 

với tất cả các trung tâm điều hành chuyên ngành để đảm bảo công tác chỉ đạo 

thống nhất của thành phố. Trung tâm điều hành đô thị thông minh cũng được xem 

là đầu não của hệ thống giám sát hình ảnh camera tập trung. 

Trung tâm thông tin chỉ huy của Công an thành phố đóng vai trò Trung tâm 

chỉ huy giám sát thường trực trong hệ thống. Đây là trung tâm vận hành, khai thác 

toàn bộ hệ thống giám sát hình ảnh camera tập trung, nắm vai trò quản trị trong 

việc phân cấp, phân quyền truy cập cho tất cả các trung tâm giám sát ngành, quận 
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huyện hoặc với từng người dùng cụ thể và có thể truy cập vào cơ sở dữ liệu, điều 

khiển tất cả các camera thuộc phân hệ giao thông và camera xã hội hóa tại địa 

phương. Trung tâm được trang bị hệ thống màn hình tường lớn, hệ thống máy chủ 

quản lý cấu hình hệ thống, các máy trạm phục vụ giám sát, theo dõi các sự kiện, 

cảnh báo được hệ thống camera giám sát ghi nhận trên toàn địa bàn thành phố để 

đưa ra các quyết định xử lý, hệ thống phần mềm lõi quản lý và xử lý hình ảnh, với 

toàn bộ các tính năng phân tích hình ảnh từ cơ bản đến nâng cao. Đồng thời, Công 

an thành phố là đơn vị trực tiếp quản lý, vận hành hệ thống camera an ninh, bao 

gồm cả hệ thống camera nghiệp vụ của Công an thành phố được vận hành và chia 

sẻ theo quy định của Bộ Công an và quy chế riêng do Ủy ban nhân dân thành phố 

quy định; toàn quyền truy cập và điều khiển tất cả các hệ thống khác khi có tình 

huống phát sinh để hỗ trợ công tác nghiệp vụ; chịu trách nhiệm quản lý chung đối 

với tất cả các hệ thống camera giám sát trên địa bàn thành phố trong khi chưa 

thành lập Trung tâm điều hành đô thị thông minh của thành phố. 

Trung tâm tiếp nhận và xử lý thông tin khẩn cấp, cứu hộ cứu nạn của thành 

phố đang được từng bước triển khai xây dựng theo định hướng của lãnh đạo thành 

phố là trung tâm đóng vai trò dự phòng cho Trung tâm giám sát thường trực, trong 

trường hợp một trong hai Trung tâm gặp sự cố. Trong điều kiện hoạt động bình 

thường, hai trung tâm này sẽ phối hợp hoạt động nhằm đạt hiệu quả khai thác cao 

nhất và hỗ trợ hoạt động của Trung tâm điều hành đô thị thông minh. Trung tâm 

tiếp nhận và xử lý thông tin khẩn cấp, cứu hộ cứu nạn của thành phố được phân 

quyền truy cập vào tất cả các camera trên địa bàn thành phố, ngoại trừ hệ thống 

camera nghiệp vụ an ninh quốc phòng sẽ được truy cập theo phân quyền được 

thành phố quy định, trên cơ sở thống nhất với Bộ Công an. Đồng thời, Trung tâm 

này được trang bị các tính năng kỹ thuật, hệ thống trang thiết bị tương tự Trung 

tâm chỉ huy giám sát thường trực với quyền hạn được giới hạn phù hợp với quy 

mô, tính chất hoạt động của công tác ứng cứu khẩn cấp, cứu nạn cứu hộ. 

2. Hệ thống Trung tâm Trung tâm Giám sát cấp 2 

2.1. Trung tâm giám sát tại các Sở Ngành 

Các trung tâm giám sát ngành, lĩnh vực phục vụ cho công tác quản lý nhà 

nước của các Sở ban ngành thành phố như giao thông, môi trường, công thương,… 

Các Sở ban ngành có liên quan được phân quyền truy cập tương ứng vào hệ thống 

camera giám sát giao thông, hệ thống camera tại các quận huyện và các hệ thống 

camera quan sát khác căn cứ yêu cầu nhiệm vụ và lĩnh vực quản lý cụ thể theo 

quy định của Ủy ban nhân dân thành phố hoặc Công an thành phố. Trong đó, một 

số hệ thống cơ bản như sau: 
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- Trung tâm điều hành giao thông thông minh, được nâng cấp từ Trung 

tâm quản lý đường hầm sông Sài Gòn thuộc Sở Giao thông vận tải có vị trí quan 

trọng nhất. Sở Giao thông vận tải là đơn vị trực tiếp quản lý, vận hành hệ thống 

camera giám sát giao thông; toàn quyền truy cập vào các hệ thống camera quan 

sát tại quận huyện và các hệ thống camera quan sát khác theo yêu cầu nhiệm vụ 

cụ thể, và được truy cập một phần vào hệ thống camera nghiệp vụ của Công an 

thành phố phù hợp với quy định của Bộ Công an và theo quy chế riêng do Ủy ban 

nhân dân thành phố quy định. 

- Cổng tiếp nhận và giải đáp thông tin cho người dân, doanh nghiệp và tổ 

chức (Cổng thông tin 1022) là cổng thông tin tích hợp các dịch vụ đường dây 

nóng hỏi đáp của các đơn vị quản lý hành chính và đơn vị sự nghiệp công, cung 

cấp thông tin về dịch vụ công của các cơ quan nhà nước và kênh giao tiếp được 

sắp xếp theo nhu cầu của người dân và doanh nghiệp. Hệ thống được xây dựng và 

hình thành trên nền tảng ứng dụng công nghệ thông tin để liên thông, kết nối và 

cung cấp thông tin, dữ liệu, dịch vụ liên ngành cho người dân doanh nghiệp, giúp 

người dân, doanh nghiệp và tổ chức tìm kiếm dịch vụ và thực hiện giao dịch với 

các cơ quan nhà nước một cách thuận tiện nhất theo định hướng Một cửa điện tử 

trên môi trường mạng. Cổng thông tin được kết nối với hệ thống giám sát hình 

ảnh camera tập trung nhằm hỗ trợ các cơ quan tham gia hệ thống có thể dễ dàng 

quan sát tình hình thực tế tại hiện trường, giám sát theo thời gian thực theo lĩnh 

vực được phân quyền, qua đó việc xử lý các tin báo của người dân, doanh nghiệp 

tổ chức được hiệu quả và nhanh chóng hơn. 

2.2. Trung tâm tại các Quận Huyện 

Trung tâm giám sát quận huyện được phân quyền truy cập, giám sát, xử lý 

hình ảnh đối với các camera trên địa bàn quản lý. Trung tâm có khả năng kết nối, 

chia sẻ thông tin và hình ảnh trực tiếp cho các trung tâm giám sát khác thông qua 

hệ thống quản lý tập trung của thành phố. 

- Ủy ban nhân dân và Công an quận huyện được quyền truy cập vào toàn 

bộ camera thuộc tất cả các hệ thống được lắp đặt trên địa bàn quản lý hành chính; 

riêng đối với hệ thống camera nghiệp vụ của Công an thành phố, quyền truy cập 

được thực hiện theo quy chế riêng do Ủy ban nhân dân thành phố quy định và 

được Công an thành phố chấp thuận. 

- Ủy ban nhân dân và Công an phường, xã, thị trấn trực tiếp quản lý, vận 

hành hệ thống camera do địa phương đầu tư, được quyền truy cập và quan sát tất 

cả camera của các thuộc tất cả các hệ thống được lắp đặt trên địa bàn quản lý hành 

chính; riêng đối với hệ thống camera nghiệp vụ của Công an thành phố, quyền 
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truy cập được thực hiện theo quy chế riêng do Ủy ban nhân dân thành phố quy 

định và được Công an thành phố chấp thuận. 

3. Các hệ thống giám sát khác 

Hệ thống camera giám sát khác bao gồm các hệ thống: hệ thống camera 

giám sát lắp đặt trên các phương tiện giao thông công cộng (xe buýt, tàu điện, …), 

camera giám sát hành trình của các phương tiện giao thông cá nhân, hệ thống 

camera giám sát riêng tại các khu đô thị, khu chung cư, tòa nhà văn phòng, ga tàu, 

bến xe khách … Đối với các hệ thống thuộc phân hệ này, khuyến khích cơ quan 

quản lý, chủ sở hữu, chủ đầu tư các hệ thống chia sẻ cơ sở dữ liệu, hình ảnh cho 

Trung tâm điều hành đô thị thông minh của thành phố và một số cơ quan chuyên 

môn, nhằm hỗ trợ, bổ sung kịp thời hình ảnh các sự cố, tình huống có thể xảy ra, 

phục vụ công tác quản lý nhà nước, nắm bắt tình hình và giám sát an ninh trật tự 

của các lực lượng an ninh quốc phòng. 
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V. KIẾN TRÚC TỔNG THỂ HỆ THỐNG GIÁM SÁT HÌNH ẢNH 

CAMERA CỦA THÀNH PHỐ HỒ CHÍ MINH 

1. Tổng quan 

 

Hình 7 – Kiến trúc tổng thể theo phân lớp 

Hệ thống giám sát hình ảnh camera tập trung tại thành phố Hồ Chí Minh 

1.1. Lớp người dùng 

Đối tượng sử dụng của hệ thống giám sát hình ảnh camera tập trung bao 

gồm các cơ quan, đơn vị, tương ứng với một số quyền hạn và phân cấp theo phân 

cấp và chức năng, nhiệm vụ, quyền hạn, phạm vi quản lý của các đơn vị. 

Bên cạnh các cơ quan đơn vị theo phân cấp phân quyền đã được quy định, 

Sở Thông tin và Truyền thông là đơn vị chủ trì, phối hợp với với các đơn vị có 

liên quan xây dựng, thường xuyên cập nhật các đối tượng sử dụng mới của hệ 

thống phù hợp với tình hình thực tế, chức năng, nhiệm vụ và quyền hạn của các 

đối tượng này. Ngoài ra, hệ thống có thể cung cấp dữ liệu hình ảnh một số camera 

phù hợp cho người dân và các doanh nghiệp để cập nhật thông tin về tình trạng 

giao thông, ngập úng, sự cố hạ tầng kỹ thuật,… trên địa bàn thành phố theo quy 

định do Ủy ban nhân dân thành phố ban hành. 
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Mặt khác, với vai trò là đầu mối phân phối và chia sẻ dữ liệu camera cho 

toàn thành phố, hệ thống giám sát hình ảnh camera tập trung còn hỗ trợ xuất dữ 

liệu hình ảnh/video/kết quả phân tích cho các hệ thống, ứng dụng điều hành, quản 

lý nhà nước trên các lĩnh vực thông qua bộ API hoặc Webservice được xây dựng 

sẵn. Các đối tượng sử dụng được quy định và xác nhập truy cập cơ sở dữ liệu 

camera thông qua hệ thống quản lý người dùng thuộc phân lớp Hệ thống quản trị 

nội dung (Content Management System – CMS) bằng cách cài đặt phần mềm 

VMS trên server của đơn vị, hoặc qua web portal, ứng dụng di động, tùy theo 

phân quyền. 

1.2. Hệ thống quản trị nội dung 

Hệ thống quản trị nội dung (CMS) có vai trò quản lý dữ liệu tập trung và 

phân quyền cho hệ thống, bao gồm các hệ thống thành phần chủ yếu như sau: 

- Quản lý thông tin và phân quyền người dùng: 

 Tạo và quản lý các nhóm người dùng trên hệ thống. 

 Phân quyền truy cập và mức độ ưu tiên của từng nhóm người dùng cụ 

thể. 

- Quản lý các client server: quản lý thông tin, tình trạng kết nối, phân 

quyền truy cập cho VMS client server tại các đơn vị sở/ngành/quận huyện có 

camera kết nối vào hệ thống hoặc có nhu cầu truy cập dữ liệu camera. 

- Quản lý cơ sở dữ liệu thông tin camera: quản lý và cập nhật các thông 

tin liên quan đến tất cả camera kết nối và quản lý bởi hệ thống, bao gồm tên 

camera, loại camera, mục đích sử dụng, tọa độ địa lý, vị trí/địa chỉ/độ cao lắp đặt, 

trạng thái hoạt động, phương thức kết nối, đơn vị quản lý/chủ quản, đường dẫn 

truy cập hình ảnh,… Các thông tin này được lưu trữ trong cơ sở dữ liệu theo quy 

tắc thống nhất cho toàn thành phố để dễ dàng truy xuất và liên kết dữ liệu giữa 

các hệ thống khác nhau. Hệ thống này đồng thời có nhiệm vụ truyền tải thông tin 

đến và thể hiện hình ảnh camera tương ứng trên bản đồ số được tích hợp thông 

qua API/Webservice cung cấp bởi hệ thống bản đồ số dùng chung của thành phố, 

đồng thời kết nối thông tin đến các hệ thống xử lý khác. 

- Cung cấp các tập lệnh API để tích hợp với các hệ thống khác. 

- Quản lý truy xuất và điều hướng các luồng dữ liệu video, dữ liệu phân 

tích hình ảnh: 

 Đóng vai trò nền tảng trung gian cung cấp dữ liệu video được quản lý 

bởi hệ thống quản lý video VMS. 
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 Chuyển các thông báo, cảnh báo và kết quả phân tích video một cách 

trực quan đến người dùng, các hệ thống khác. 

- Quản lý giao diện người dùng (Graphic User Interface – GUI): quản lý 

và cung cấp giao diện truy cập, thao tác và sử dụng các tính năng của hệ thống 

cho người dùng cuối một cách trực quan, sinh động và thuận tiện nhất; kết hợp 

với các hệ thống thành phần khác như bản đồ số, cảnh báo,… 

1.3. Hệ thống quản lý video (Video Management System – VMS) 

Hệ thống quản lý hình ảnh có vai trò tập hợp và quản lý các tín hiệu camera 

được kết nối và tích hợp vào hệ thống giám sát tập trung; đồng thời cung cấp các 

luồng video cho các cơ quan, tổ chức quản lý có liên quan, và là nguồn cung dữ 

liệu đầu vào cho hệ thống phân tích hình ảnh. 

Phần mềm quản lý hình ảnh cần đáp ứng các yêu cầu chung như sau: 

- Tương thích với sản phẩm camera và đầu ghi của các nhà sản xuất khác 

nhau, dựa trên nền tảng tiêu chuẩn kỹ thuật chung, được sử dụng phổ biến của 

quốc tế và theo hướng dẫn chung của thành phố. 

- Có khả năng tùy biến, mở rộng linh hoạt. Ưu tiên sử dụng các giải pháp, 

phần mềm do các doanh nghiệp Việt Nam tự phát triển hoặc được chuyển giao 

toàn bộ mã nguồn đối với những tính năng phải mua từ nhà cung cấp nước ngoài. 

- Có khả năng tích hợp với công nghệ bản đồ số đa lớp, hỗ trợ tìm, khoanh 

vùng và hiển thị hình ảnh camera theo địa chỉ trong bán kính được thiết lập, định 

vị và hiển thị vị trí các lực lượng trên bản đồ. 

- Hỗ trợ các tính năng cơ bản như: đặt lịch ghi hình; tự động ghi hình theo 

tình huống quy định trước; nhận biết chuyển động; liệt kê danh sách camera (đang 

được hiển thị, chưa hiển thị, mất kết nối,…); các chức năng điều khiển camera 

(quay quét, phóng to, thu nhỏ,…) bằng thiết bị điều khiển hoặc chuột, bàn phím; 

xem trực tuyến; xem lại bản ghi, trích xuất hình ảnh, video phục vụ công tác điều 

tra; tùy chỉnh âm báo và các tính năng khác; cảnh báo xâm nhập trái phép; nhận 

dạng và cảnh báo đám đông theo tỉ lệ quy định; có thể tích hợp khả năng nhận 

dạng khuôn mặt, so sánh với cơ sở dữ liệu tội phạm với sai số thấp. 

- Hỗ trợ nhiều chế độ hiển thị hình ảnh (dạng lưới, theo tuyến đường, 

180o,…). 

- Có chức năng thống kê, tổng hợp, tiếp nhận, chuyển tiếp và lưu trữ thông 

tin cảnh báo từ người dân, hệ thống camera, cảm biến cho các cơ quan, đơn vị 

cùng khai thác trong hệ thống; cảnh báo bằng âm thanh, email, tin nhắn theo danh 

bạ được thiết lập. 
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- Các tính năng khác theo yêu cầu nghiệp vụ của từng đơn vị. 

Về cung cấp luồng tín hiệu: hệ thống cho phép phân quyền các từng nhóm 

người dùng nhất định, nhằm đảm bảo các cơ quan chức năng chỉ có quyền truy 

cập đến những luồng thông tin trong khu vực/bộ phận trực thuộc do cơ quan đó 

quản lý. 

Về tổng hợp dữ liệu: 

- Hệ thống quản lý hình ảnh tiếp nhận tín hiệu camera từ các hệ thống giám 

sát của sở ngành, quận huyện và thực hiện quản lý tập trung tại trung tâm giám 

sát camera tập trung và các trung tâm giám sát cấp thành phố được đề cập tại Mục 

VI.3.4. Vị trí các camera được số hóa trên nền bản đồ số và cho phép truy cập 

hình ảnh trực tiếp từ bản đồ số quản lý tập trung. 

- Hệ thống quản lý hình ảnh cung cấp nguồn dữ liệu đầu vào cho hệ thống 

phân tích hình ảnh nhằm thiết lập các tính năng cảnh báo, báo động theo những 

trường hợp cụ thể được quy ước trước. 

- Hệ thống phải quản lý và thống kê được tình trạng kết nối của các camea 

được kết nối và quản lý. 

 

Hình 8 – Mô hình kiến trúc cơ bản của một hệ thống quản lý hình ảnh VMS 

Mô hình bao gồm các thành phần sau: 
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- Hệ thống Live Streaming server: chịu trách nhiệm nhận luồng từ đầu ghi 

hoặc camera, quản lý/xác thực luồng video truy cập từ các thiết bị mobile/desktop, 

Analytics Server và lưu dữ liệu luồng camera 

- Hệ thống API server: Cung cấp các API để CMS Portal kết nối giữa CMS 

Portal, Video Streaming Server và Analytics Server để các thành phần này giao 

tiếp với nhau. 

- Hệ thống lưu trữ media: Chứa những file video đã qua xử lý 

- Hệ thống Controller server: Nhằm giúp xử lý những file video, audio cho 

thích hợp với hệ thống core streaming. 

- CMS portal: Giao diện web để người dùng quản lý các camera cần giám 

sát analytics, thiết lập các các rules analytics và xem kết quả. 

- Hệ thống Analytic: Hệ thống Analytics Server nhận yêu cầu từ CMS 

Portal thông qua API server, thực hiện phân tích trên dữ liệu video feed từ Video 

Streaming Server, lưu trữ và trả kết quả về CMS Portal 

- Các thành phần hỗ trợ khác: monitoring, trình player để chạy video, … 

1.4. Hệ thống phân tích hình ảnh (Video Analytic – VA) 

Hệ thống phân tích hình ảnh bao gồm các máy chủ xử lý tín hiệu được gửi 

về từ hệ thống quản trị video thông qua đường truyền mạng và các trang thiết bị 

phục vụ cho việc truyền tải tín hiệu giữa hai hệ thống. 

Hệ thống phân tích hình ảnh có chức năng phân tích, nhận dạng, thống kê, 

đo lường luồng hình ảnh từ luồng video. Sau đó gửi tín hiệu báo động về hệ thống 

quản trị nội dung và hệ thống quản trị video. 

Hệ thống phân tích hình ảnh có thể thực hiện các chức năng nhận diện như 

sau: 

- Các tính năng cơ bản: 

 Phát hiện xâm nhập cơ bản (Instrution dectection): phát hiện đối tượng 

trong khu vực bảo vệ, đưa ra cảnh báo khi phát hiện có xâm nhập trái phép. 

 Phát hiện chuyển động (Motion detection): nhận diện vật thể chuyển 

động trong vùng xác định. 

 Nhận diện và cảnh báo đám đông (Crowd detection). 

 Nhận diện, đến số lượt người hoặc vật thể ra vào khu vực (People/Object 

counting). 
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 Phát hiện vật thể: đưa ra cảnh báo khi phát hiện vật thể được cố ý để lại 

(Left object detection) hoặc vật thể bị biến mất (Missing object detection). 

- Các tính năng nâng cao phục vụ giám sát an ninh trật tự: 

 Nhận diện và định danh khuôn mặt (Face detection and recognition): Giải 

pháp nhận diện và định danh khuôn mặt nhằm tìm kiếm đối tượng, nhận diện theo 

độ tuổi, giới tính, đếm khuôn mặt và tần suất xuất hiện. 

 Nhận diện hành vi. 

 Quản lý đám đông: phát hiện đám đông tụ tập, đếm số lượng người, phát 

hiện hướng di chuyển của đám đông. 

 Truy tìm và phân tích: phân tích và tìm theo metadata, theo bản đồ nhiệt 

(Heat map). 

 Nhận diện biển số (License Plate Recognition – LPR): phát hiện và nhận 

diện biển số phương tiện, phục vụ công tác xử lý vi phạm hành chính, truy tìm 

dấu vết phương tiện... 

 Phát hiện và nhận diện âm thanh, tiếng nổ. 

 Phát hiện và nhận diện khói, đám cháy thông qua hình ảnh. 

 Tự động theo dõi camera PTZ liên tục. 

 Che khuôn mặt (Face masking/Privacy masking): tính năng nâng cao của 

nhận diện khuôn mặt, cho phép che/làm mờ khuôn mặt đối tượng khi ghi hình từ 

các camera ở nơi công cộng, đảm bảo quyền riêng tư khi phát hoặc giám sát video 

trong khi vẫn lưu trữ dữ liệu hình ảnh thô phục vụ làm bằng chứng... 

 Tùy theo nhu cầu, hệ thống phân tích hình ảnh của trung tâm giám sát 

tập trung có thể bao gồm một phần hay tất cả các tính năng nâng cao. 

- Các tính năng nâng cao phục vụ giám sát tình hình giao thông: 

 Nhận diện biển số (License Plate Recognition – LPR): phát hiện và nhận 

diện biển số phương tiện, phục vụ công tác xử lý vi phạm hành chính, thu phí lưu 

thông vào nội đô, truy tìm dấu vết phương tiện... 

 Nhận diện vật thể, phương tiện đi vào vùng cấm, giám sát lưu thông vào 

các khu vực giới hạn. 

 Nhận diện hướng dịch chuyển của vật thể, phát hiện đi ngược chiều, lấn 

làn, đo tốc độ di chuyển. 

 Đo đếm mật độ lưu thông, đếm số lượng phương tiện, phát hiện kẹt xe 

(congest detection), vật thể quá kích cỡ. 
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 Quản lý bãi đậu xe: nhận biết các điểm đậu xe còn trống, phát hiện đậu 

xe ở khu vực cấm. 

Trong đó, các hệ thống camera tại quận huyện cần đảm bảo đáp ứng tối 

thiểu các tính năng phân tích hình ảnh cơ bản nêu trên, kèm một số tính năng phục 

vụ giám sát an ninh trật tự và tình hình giao thông theo nhu cầu thực tế và năng 

lực kỹ thuật của hệ thống. Riêng các hệ thống camera giám sát giao thông, bên 

cạnh việc đáp ứng các tính năng cơ bản như hệ thống tại quận huyện, cần phải 

đảm bảo các tính năng nâng cao phục vụ giám sát giao thông và một số tính năng 

phục vụ giám sát an ninh trật tự tại một số vị trí trọng điểm, cửa ngõ thành phố. 

Đối với hệ thống camera giám sát an ninh trật tự của Công an thành phố, cần đảm 

bảo đáp ứng, nhưng không giới hạn, tất cả các tính năng từ cơ bản đến nâng cao 

nêu trên.  

1.5. Hạ tầng lưu trữ 

Hạ tầng lưu trữ có chức năng lưu trữ dữ liệu thô và dữ liệu trong các trường 

hợp phân tích và báo động: hình ảnh, video, sự kiện. 

Trung tâm lưu trữ dữ liệu tập trung là nơi tiếp nhận, lưu trữ toàn bộ cơ sở 

dữ liệu (hình ảnh, bản đồ GIS, cơ sở dữ liệu thông tin thiết bị …) từ hệ thống 

camera giám sát trên địa bàn thành phố. Đây là hệ thống có dung lượng lưu trữ 

rất lớn, có vai trò quan trọng đối với thành phố. Trung tâm dữ liệu đặt tại Trung 

tâm dữ liệu chung của thành phố hoặc thuê của các doanh nghiệp viễn thông nhà 

nước có năng lực để đảm bảo việc bảo trì, bảo dưỡng, đảm bảo an toàn, phòng 

chống cháy nổ đối với cơ sở dữ liệu này.  

Dữ liệu camera được lưu trữ theo mức độ ưu tiên khác nhau. 

- Đối với dữ liệu quan trọng, cấp thiết, thường xuyên truy cập: lưu trữ 

trong lớp thứ nhất có hiệu năng cao nhất, tính sẵn sàng cao nhất.  

- Đối với dữ liệu ít quan trọng hơn, ít cấp thiết hơn có thể chuyển sang lưu 

trữ trong thiết bị lớp thứ 2, thứ 3, thứ 4 nơi dung lượng lưu trữ cao hơn và chi phí 

thấp hơn, tuy hiệu năng thấp hơn lớp trên nhưng vẫn đảm bảo tính sẵn sàng và an 

toàn dữ liệu một cách tối đa. 

- Các lớp dữ liệu này có một hệ thống quản lý file duy nhất, giúp việc trao 

đổi dữ liệu giữa các lớp thiết bị lưu trữ diễn ra một cách dễ dàng và trong suốt. 

Dữ liệu đầu vào từ các thiết bị camera giám sát, camera chuyên dụng, 

camera hành trình hay các thiết bị cảm biến khác được truyền về trung tâm. Tại 

đây dữ liệu có thể được xử lý, phân tích và phân loại trước khi chuyển về các lớp 

lưu trữ phù hợp. Các dữ liệu sau một thời gian nhất định nếu không sử dụng tới 
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cũng có thể được chuyển sang cách thiết bị lưu trữ ở các mức sau để giảm chi phí 

và dành không gian cấp thiết cho các dữ liệu mới hơn, cấp thiết hơn. 

 

Hình 9 – Mô hình dữ liệu lưu trữ tập trung 

2. Mô hình liên thông các trung tâm giám sát camera 

2.1. Mô hình liên thông dữ liệu 

Mô hình liên thông dữ liệu của Hệ thống quản lý camera tập trung được mô 

tả như hình dưới đây: 
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Hình 10 – Mô hình luồng dữ liệu của hệ thống quản lý camera tập trung 

Theo đó:  

- Dữ liệu streaming camera sẽ được kết nối và lưu trữ tại hệ thống máy 

chủ /appliance VMS đạt tiêu chuẩn tại từng trung tâm giám sát cấp 2. Dữ liệu 

streaming camera được kết nối theo RTSP hoặc MJPEG. Thời gian và chất lượng 

lưu trữ được cần đáp ứng tiêu chuẩn được nêu tại mục 0. 

- Riêng các camera tại vị trí quan trọng sẽ được chuyển dữ liệu trực tiếp 

và lưu trữ tại hệ thống VMS tập trung đặt tại Trung tâm giám sát cấp thành phố. 

Thời gian và chất lượng lưu trữ cần đát ứng các tiêu chuẩn đã nêu. 

- Dữ liệu về sự kiện, xem lại, và bằng chứng sẽ được truyền từ các trung 

tâm giám sát cấp 2 về trung tâm giám sát thành phố để lưu trữ, quản lý và trình 

diễn hỗ trợ công tác chỉ đạo. 

Việc kết nối các hệ thống được thực hiện thông qua mạng cáp quang dùng 

riêng của thành phố hoặc dịch vụ kênh thuê số liệu chuyên dùng do các doanh 

nghiệp viễn thông cung cấp, dựa trên thiết kế và quy hoạch mạng lưới camera 

giám sát được thành phố phê duyệt. Ngoài ra, trong một số trường hợp đặc biệt, 

dữ liệu camera có thể được truyền qua hạ tầng mạng viễn thông di động tốc độ 

cao (4G, 5G) sau khi đã được áp dụng các biện pháp bảo mật và mã hóa dữ liệu. 

2.2. Mô hình liên thông điều khiển camera 

Mô hình liên thông điều khiển camera của Hệ thống quản lý camera tập 

trung được mô tả như hình dưới đây: 
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Hình 11 – Mô hình luồng điều khiển của hệ thống quản lý camera tập trung 

Theo đó: 

- Tại các trung tâm giám sát cấp 2 (quận/huyện, sở/ngành), việc điều khiển, 

cấu hình các camera được thực hiện trực tiếp thông qua ứng dụng, phần mềm 

VMS. 

- Tại trung tâm giám sát cấp thành phố, việc điều khiển, cấu hình camera 

được thực hiện thông qua các phương pháp sau: 

 Đối với các camera tại các vị trí quan trọng do trung tâm cấp thành phố 

quản lý trực tiếp: việc điều khiển, cấu hình được thực hiện trực tiếp thông qua 

phần mềm ứng dụng VMS tại trung tâm. 

 Đối với các camera do trung tâm giám sát cấp 2 quản lý, việc điều khiển, 

cấu hình thông qua hệ thống kết nối VMS tập trung tại trung tâm, các lệnh điều 

khiển và cấu hình được chuyển tiếp đến hệ thống VMS tại trung tâm cấp 2, và 

được chuyển tiếp ra camera để thực hiện việc điều khiển. 

 Ngoài ra, tại trung tâm cấp thành phố có thể thực hiện nghiệp vụ điều 

khiển, cấu hình thông qua mệnh lệnh, chỉ đạo, yêu cầu thông qua các phương tiện 

liên lạc khác, hoặc bằng đường công văn. 

Để đáp ứng việc kết nối các trung tâm giám sát như trên, cần có sự đồng bộ 

về đầu tư, công nghệ và tiêu chuẩn để việc kết nối liên thông được hiệu quả, tiết 

kiệm chi phí, tránh đầu tư chồng chéo.  

2.3. Mô hình tương tác kết nối dữ liệu và đồng bộ công nghệ 
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Hình 12 – Mô hình tương tác kết nối dữ liệu và đồng bộ công nghệ 

Để đảm bảo khả năng đáp ứng việc kết nối, chia sẻ và liên thông giữa các 

trung tâm giám sát cần đồng bộ các công nghệ được ứng dụng theo nguyên tắc 

sau: 

- Các thành phần do Trung tâm Giám sát cấp thành phố đầu tư và quản lý: 

 Trục tích hợp camera cũng như các hệ thống đồng bộ tại trung tâm giám 

sát cấp thành phố và hệ thống đồng bộ thứ cấp tại trung tâm giám sát cấp 2 cần có 

sự thống nhất cao về thiết kế, công năng, công nghệ. Với các thành phần này, các 

thiết kế, công nghệ sử dụng cần được chuyển giao đầy đủ cho đơn vị chủ quản 

của hệ thống trung tâm giám sát tập trung để đảm bảo: 

o Làm chủ công nghệ 

o Không phụ thuộc vào công nghệ đặc thù của bên thứ ba trong tương 

lai khi áp dụng rộng rãi 

o Có khả năng nâng cấp, cải thiện công năng, công nghệ mà không tốn 

nhiều chi phí. 

 Hệ thống đồng bộ VMS thứ cấp tại trung tâm giám sát cấp 2 có nhiệm 

vụ đảm bảo các thao tác đồng bộ dữ liệu về camera, API điều khiển, sự kiện từ 

các camera và hệ thống xử lý hình ảnh (nếu có). Hệ thống đồng bộ cần được cung 

cấp dữ liệu liên tục, không gián đoạn từ hệ thống VMS tại các Trung tâm giám 

sát cấp 2.  
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 Với nền tảng tích hợp phân tích và xử lý hình ảnh, thành phố cần làm 

chủ các công nghệ sử dụng trong Trục tích hợp xây dựng ứng dụng xử lý hình 

ảnh, để có thể dễ dàng huy động nguồn lực khoa học trong thành phố để phát triển 

các ứng dụng, thuật toán xử lý hình ảnh. 

- Các thành phần do trung tâm Giám sát cấp 2 đầu tư và quản lý: 

 Hệ thống VMS, hệ thống phân tích xử lý hình ảnh tại có thể linh động sử 

dụng các ứng dụng/công nghệ đáp ứng nhu cầu và tiêu chuẩn được quy định. Các 

tiêu chuẩn sẽ được trình bày ở các phần sau của tài liệu. 

 Các dữ liệu về dữ liệu hình ảnh, video, sự kiện, điều khiển cần được đồng 

bộ đồng bộ liên tục, không gián đoạn đến trục tích hợp camera của thành phố. 

3. Mô hình tổng thể Trung tâm Giám sát camera cấp Thành phố  

 

Hình 13 – Mô hình tổng thể trung tâm giám sát cấp thành phố 

3.1. Hạ tầng mạng viễn thông kết nối hệ thống camera và hệ thống tích 

hợp 
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3.1.1. Hạ tầng mạng viễn thông 

Đây là hệ thống mạng chuyên dụng được phát triển để phục vụ triển khai 

hệ thống camera giám sát của thành phố. Hiện nay, các cơ quan đơn vị đang sử 

dụng nhiều hình thức dịch vụ kết nối mạng khác nhau để kết nối hệ thống camera 

về trung tâm giám sát.  

Trong thời gian tới, để có thể triển khai hệ thống Camera giám sát một cách 

hiệu quả, an toàn, cần triển khai hệ thống mạng dùng riêng cho hệ thống camera 

của thành phố.  

Việc triển khai hệ thống hệ thống mạng dùng riêng cho hệ thống camera 

phải đảm bảo tính tương thích với các kết nối Camera hiện hữu đang được vận 

hành trên các dịch vụ mạng kết nối khác nhau 

Mô hình đề xuất hệ thống mạng dùng riêng cho hệ thống camera giám sát 

của thành phố và phương án kết nối chia sẻ dữ liệu giữa các Trung tâm giám sát 

camera xin xem phần 5. Hệ thống mạng chuyên dùng phục vụ hệ thống camera 

giám sát bên dưới. 

3.2. Hạ tầng tính toán, lưu trữ và an toàn thông tin 

Hạ tầng tính toán, lưu trữ và an toàn thông tin chịu trách nhiệm cung cấp 

năng lực tính toán, lưu trữ cho Trung tâm giám sát camera một cách tin cậy, an 

toàn, hiệu quả. Các thành phần thiết yếu của phần này bao gồm: 

- Máy chủ phục vụ tính toán 

- Hệ thống lưu trữ tập trung 

- Các giải pháp an toàn, bảo mật thông tin        

- Hạ tầng mạng tại Trung tâm Giám sát Camera 

- Hệ thống màn hình phục vụ trình diễn camera 

3.2.1. Hạ tầng máy chủ  

Máy chủ phục vụ tính toán là nơi dùng để cài đặt các ứng dụng quản lý, 

phân tích, nhận dạng cho hệ thống trung tâm giám sát. Hệ thống máy chủ này 

được cài đặt ở 3 dạng là cài đặt trực tiếp trên máy chủ vật lý hoặc sử dụng công 

nghệ ảo hóa máy chủ hoặc sử dụng máy chủ điện toán đám mây (cloud).  

Việc sử dụng công nghệ ảo hóa với khả năng ảo hóa cho phép một máy chủ 

vật lý có thể được chia thành nhiều máy chủ ảo chạy đồng thời. Điều đó cho phép 

tăng tính hiệu quả sử dụng phần cứng lên mức tối đa có thể, tránh những lãng phí 

nếu sử dụng theo cách truyền thống: 1 máy chủ – 1 hệ điều hành – 1 ứng dụng. 

Với tính tích hợp máy chủ ảo cao, khách hàng sẽ giảm được đáng kể không gian 
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đặt máy chủ, chi phí vận hành thiết bị, cable, power, cooling, rack space… trong 

trung tâm dữ liệu. Tiết kiệm chi phí vận hành (OPEX) và chi phí đầu tư (CAPEX). 

Các máy chủ ảo được quản lý tập trung trên một máy vật lý nên tăng khả năng 

quản lý tập trung. 

 

Hình 14 – Tổng qua công nghệ ảo hóa 

Với công nghệ ảo hóa, mang lại độ ổn định và dễ dàng trong việc vận hành, 

đảm bảo đáp ứng được nhu cầu của doanh nghiệp, các tính năng tiêu biểu như: 

- Tăng/giảm tài nguyên cpu/ram cho máy ảo khi chúng đang chạy 

- Quản lý và cấp phát memory linh hoạt 

- Hỗ trợ các tính năng di chú các máy chủ qua lại các máy chủ vật lý mà 

không làm gián đoạn hệ thống. 

- Hỗ trợ khả năng sẵn sàng cho hệ thống, một trong các máy chủ vật lý gặp 

sự cố các máy chủ ảo hóa sẽ được di trú qua các máy chủ vật lý khác mà không 

làm gián đoạn hệ thống. 

- Hỗ trợ switch ảo cho phép tốc độ xử lý tính toán giữa các máy chủ ảo 

nhanh hơn.  

Đối với sử dụng máy chủ điện toán đám mây cloud là việc thuê máy chủ ảo 

hoá của các nhà cung cấp trên thế giới hiện nay chẳn hạn như Azure của Microsoft, 

AWS của Amazon hoặc Google Cloud, … và các nhà cung cấp cloud trong nước 

như FPT, Viettel, VNPT, … Ưu điểm cấp phát sử dụng nhanh chóng, sử dụng bao 

nhiêu cấp phát bấy nhiêu, tuy nhiên vẫn còn các hạn chế như sau: 

- Đối với các nhà cung cấp dịch vụ cloud trên thế giới các trung tâm dữ 

liệu họ đặt ở các nước ngoài vùng lãnh thổ Việt Nam chẳn hạn như Úc, Singapore, 
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Hồng Kông, … do đó về mặt đường truyền kết nối về Việt Nam còn hạn chế và 

việc đường truyền cáp quang quốc tế thường hay bị đứt dẫn đến kết nối máy chủ 

chậm chạp ảnh hưởng đến hoạt động của hệ thống. Đối với các nhà cung cấp cloud 

trong nước đường truyền tuy tốt hơn nhưng hệ thống cloud chưa được hoàn thiện 

chẳn hạn như, các vấn đề về bảo mật, tính riêng tư của người dùng, khả năng sao 

lưu và phục hồi dữ liệu, bên cạnh đó tình trạng mất dữ liệu vẫn có thể xảy ra khi 

lỗi hệ thống. Việc bị các tổ chức hacker tấn công quấy rối gây tổn thất cho người 

dùng cũng nhưng nhà cung cấp cũng không thể tránh khỏi. Dù rằng là công nghệ 

tiên tiến có sức chứa cực khủng, thế nhưng tình trạng quá tải vẫn có thể xảy ra 

khiến một số hoạt động bị ngưng trệ. 

- Một vấn đề khác liên quan đến nhà cung cấp, khi khách hàng muốn thay 

đổi nhà cung cấp thì việc thay đổi đám mây cũng tương đối mệt mỏi, do vậy bạn 

rất có thể phụ thụ rất nhiều vào nhà cung cấp và hầu như rất ít có ai nghĩ rằng sẽ 

thay đổi nhà cung cấp khi mà sẽ có rất nhiều vấn đề xảy ra khi thực hiện điều này.  

 Kết luận:  

Qua phân tích ở trên việc sử dụng công nghệ ảo hóa được ưu tiên cho việc 

xây dựng trung tâm giám sát. 

3.2.2. Hệ thống lưu trữ tập trung 

Các công nghệ lưu trữ cho hệ thống trung tâm giám sát cấp thành phố bao 

gồm: 

- Công nghệ lưu trữ NAS: 

 NAS là hình thức lưu trữ sử dụng các thiết bị lưu trữ đặc biệt gắn trực 

tiếp vào mạng LAN như một thiết bị mạng bình thường (tương tự máy tính, switch 

hay router). Các thiết bị NAS cũng được gán các địa chỉ IP cố định và được người 

dùng truy nhập thông qua sự điều khiển của máy chủ. Trong một số trường hợp, 

NAS có thể được truy cập trực tiếp không cần có sự quản lý của máy chủ. 

 Các thiết bị NAS cung cấp khả năng truy cập lưu trữ ở mức tập tin (file-

level), và người dùng phải sử dụng các giao thức như Common Internet File 

System (CIFS), Server Message Block (SMB), hay Network File System (NFS) 

để truy cập các file. 

 Khả năng lưu trữ và khả năng mở rộng của NAS lớn. 

 NAS cung cấp khả năng tập trung dữ liệu với chi phí hợp lý. 
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Hình 15 – Mô hình lưu trữ NAS 

- Công nghệ lưu trữ SAN 

 SAN là một mạng hiệu suất cao dành riêng cho lưu trữ cấp khối hợp nhất. 

Mạng kết nối các thiết bị lưu trữ, thiết bị chuyển mạch và máy chủ lưu trữ. Đặc 

điểm nổi bật trong cấu trúc SAN là nó thường cho tốc độ kết nối dữ liệu cao giữa 

các thiết bị lưu trữ ngoại vi, đồng thời cho khả năng mở rộng cao. 

 Máy chủ kết nối với fabric SAN bằng bộ điều hợp bus chủ (HBA). Máy 

chủ xác định SAN là lưu trữ được gắn cục bộ, vì vậy nhiều máy chủ có thể chia 

sẻ một nhóm lưu trữ. SAN không phụ thuộc vào mạng LAN và giảm áp lực lên 

mạng cục bộ bằng cách giảm tải dữ liệu trực tiếp từ các máy chủ đính kèm. 

 Khả năng lưu trữ dữ liệu của SAN lớn, phù hợp với hệ thống lưu trữ lớn. 

 Chi phí đầu tư hợp lý đối với môi trường lớn. 

https://www.thegioimaychu.vn/storage/
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Hình 16 – Mô hình lưu trữ SAN 

- Hệ thống siêu hội tụ (HCI) 

Giải pháp siêu hội tụ (HCI) được phát triển nhằm đơn giản hóa quá trình 

vận hành và bảo trì hệ thống và ứng dụng. Thay vì phải có kỹ năng kinh nghiệm 

vận hành các thành phần phức tạp khác nhau như: máy chủ, hệ thống lưu trữ, hệ 

thống mạng, nay nhà quản trị chỉ cần quan tâm đến một cụm các máy chủ siêu hội 

tụ dựa trên kiến trúc Intel x86 được kết nối với nhau qua thiết bị chuyển mạch tốc 

độ cao. 

Với công nghệ này cho phép hệ thống mở rộng theo chiều ngang với các 

ưu điểm như sau: 

- Hiệu suất: giảm thiểu khả năng mất frame hình ảnh, luôn duy trì video 

khi ổ đĩa bị lỗi, các hệ thống khác như SAN/NAS hay xảy ra tình trạng mất fram. 
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- Độ tin cậy: giảm thiểu thời gian gián đoạn và mất dữ liệu do hệ thống 

HCI được thiết kế dữ liệu trãi dài ra các máy chủ, khi một hoặc vài các máy chủ 

gặp sự cố hệ thống vẫn hoạt động bình thường. 

- Khả năng mở rộng: mở rộng theo nhu cầu sử dụng, khả năng mở rộng 

liền mạch, khi có nhu cầu tăng tài nguyên hệ thống thì cứ việc tăng số lượng máy 

chủ. 

- Tính đơn giản: vận hành đơn giản, không yêu cầu chuyên gia vận hành. 

- Chi phí đầu tư: chi phí đầu tư ban đầu cao hơn so với giải pháp SAN/NAS 

truyền thống. 

 

Hình 17 – Mô hình lưu trữ HCI 

Kết luận: 

Qua phân tích các công nghệ lưu trữ như trên, mô hình cho trung tâm giám 

sát cấp thành phố có quy mô lưu trữ dữ liệu lớn, đề xuất ưu tiên sử dụng công 

nghệ lưu trữ SAN/HCI. 

Hệ thống lưu trữ cấp thành phố với các tính năng tính toán, phân tích, trình 

diễn dữ liệu do đó hệ thống lưu trữ cần được trang bị phân cấp lưu trữ với các 

loại ổ cứng tốc độ cao SSD, ổ cứng tốc độ trung bình 15.000 vòng/phút, 10.000 

vòng/phút cho việc phân tích, trình diễn dữ liệu và ổ ứng tốc độ thấp 7.200 

vòng/phút cho việc lưu trữ Camera và Archiving lưu trữ lâu dài. 

3.2.3. Giải pháp an toàn, bảo mật thông tin 
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Hình 18 – Mô hình bảo mật đa lớp 

3.2.3.1. Lớp firewall bên ngoài 

Đây là lớp an ninh chủ lực chuyên dùng để chống lại các cuộc tấn công từ 

môi trường bên ngoài như hacker, virus, spam….bảo vệ hệ thống giảm thiểu tối 

đa các ảnh hưởng xấu từ bên ngoài. 

Các tính năng cần có: 

- Firewall Tường lửa: ngăn chặn tất cả các truy cập trái phép, phân vùng 

truy cập và bộ lọc gói tin một cách rõ ràng. 
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- Virtual Private Network (VPN) Các kết nối mạng riêng ảo: cung cấp các 

kết nối bảo mật đến những tài nguyên đặc biệt (Ipsec & SSL VPN). 

- URL Filtering:  tính năng lọc URL. 

- Antivirus/AntiSpyware: chống lại các phần tử gián điệp mạng nội bộ, 

ngăn các nội dung độc hại lan truyền trong mạng LAN. 

3.2.3.2. Lớp an ninh trung gian 

Lớp an ninh này chủ yếu dựa trên các tính năng an ninh cơ bản của thiết bị 

mạng, hệ điều hành,... bao gồm các tính năng an ninh mạng cơ bản như: 

- Access control list hạn chế truy cập của người dùng cuối qua những phần 

vùng, những ứng dụng không thuộc phạm vi truy xuất của mình. 

- Thiết lập các quyền truy cập thông qua username, password 

- Hạn chế kết nối vào hệ thống (kết nối vật lý) tại những vị trí không được 

phép thông qua tính năng port security, VLAN access control list của thiết bị 

mạng. 

- Phân vùng VLAN hạn chế các dữ liệu vô ích (Broadcast, ARP signal…) 

tràn ngập từ khu vực này qua khu vực khác, tận dụng tối đa băng thông cho thông 

tin có ích (traffic thực sự của người dùng) của hệ thống. Ngăn chặn khuyếch tán 

Virus hay ảnh hưởng liên đới do trường hợp không ổn định của hệ thống phần 

cứng từ vùng này qua vùng khác. 

3.2.3.3. Firewall bảo vệ hệ thống máy chủ (serverfarm) - internal firewall 

Phân hệ tường lửa nội bộ (internal firewall) đóng vai trò hết sức quan trọng 

là chốt chặn bảo mật cuối cùng bảo vệ toàn bộ hệ thống dữ liệu của trung tâm. 

Phân hệ này đồng thời là cửa ngõ kiểm soát trước khi đi vào khu vực nhạy cảm 

nhất trong hệ thống, là khu vực các máy chủ trung tâm. Điểm đặc biệt tại đây là 

ngoài việc ngăn chặn các tấn công từ môi trường bên ngoài xâm nhập vào hệ 

thống, các thiết bị tường lửa còn phải phân tích các truy cập từ cả trong mạng 

LAN, lọc và ngăn chặn được những tấn công xuất phát từ trong nội bộ. Hơn nữa 

do tầm quan trọng như vậy, các thiết bị tường lửa tại phân hệ này phải là loại có 

công suất xử lý (throughput) cao và đặc biệt là có khả năng hoạt động như là thiết 

bị ngăn chặn xâm nhập IPS (Intrusion Prevention System). 

Các tính năng cần có: 

- Firewall Tường lửa: ngăn chặn tất cả các truy cập trái phép, phân vùng 

truy cập và bộ lọc gói tin một cách rõ ràng. 

- Virtual Private Network (VPN) Các kết nối mạng riêng ảo: cung cấp các 

kết nối bảo mật đến những tài nguyên đặc biệt (Ipsec & SSL VPN). 
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- URL Filtering:  tính năng lọc URL. 

- Antivirus/AntiSpyware: chống lại các phần tử gián điệp mạng nội bộ, 

ngăn các nội dung độc hại lan truyền trong mạng LAN. 

- Application Control: tính năng kiểm soát ứng dụng. 

- IPS: tích hợp các ứng dụng bảo mật phòng ngừa chống xâm nhập. 

- Web Content: tính năng lọc nội dung Web.  

Kết luận: 

Hệ thống trung tâm giám sát cấp thành phố được thiết kế nhiều điểm 

Quận/Huyện, Sở/Ngành kết nối lại với nhau do đó cần hệ thống bảo mật với đầy 

đủ tính năng và yêu cầu băng thông tối thiểu 10 Gbps để đảm bảo tốc độ xử lý hệ 

thống. 

3.2.4. Hạ tầng mạng tại trung tâm 

 

Hình 19 – Thiết kế mô đun phân lớp thiêt bị kết nối mạng 

Hạ tầng hệ thống mạng tại trung tâm được thiết kế dạng mô đun phân lớp 

với các chức năng từng lớp như sau: 

- Lớp Core: Là nơi đầu mối kết nối và chuyển mạch chính trong hệ thống 

mạng. Thiết kế sử dụng kết nối với tốc độ tối thiểu10Gbps trang bị cho hệ thống 
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mạng lõi của trung tâm, nhằm đảm bảo hiệu năng hoạt động của hệ thống luôn đạt 

mức cao nhất.  

- Lớp Access: dùng để kết nối thiết bị đầu cuối của người sử dụng vào 

mạng, các thiết bị này gồm có PC, Printer, IP Phone, Camera... Lớp Access 

thường dùng các dòng Switch có cấu hình trung bình nhưng mật độ cổng cao để 

cung cấp đủ kết nối cho trạm làm việc mức dưới. Tại lớp Access cũng có thể sử 

dụng các chính sách Security đối với người sử dụng như việc chia thành các lớp 

Access khác nhau (gọi là VLAN) để hình thành các nhóm người sử dụng theo 

chức năng và mục đích công việc. Đối với Access Switch được sử dụng tốc độ 

1Gb cho lớp này. 

3.3. Lớp dịch vụ và dữ liệu 

3.3.1. Dịch vụ bản đồ số 

Dịch vụ bản đồ số nhằm phục vụ các mục đích sau: 

- Cung cấp bản đồ nền cho các phân hệ khác để hiển thị và biểu diễn dữ 

liệu. 

- Tiếp nhận dữ liệu từ các thành phần khác và cung cấp cho các hệ thống 

cần tích hợp dữ liệu trên bản đồ đường bộ. 

- Cung cấp dữ liệu chuẩn, mã định danh để đồng bộ các dữ liệu từ các phân 

hệ khác. 

- Cung cấp các hàm API để tra cứu vị trí, địa chỉ, thông tin định danh của 

vị trí. 
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Hình 20 – Kiến trúc dịch vụ bản đồ số 

Dịch vụ bản đồ số bao gồm các chức năng sau: 

- Cơ sở dữ liệu địa lý: dùng để lưu trữ, trích xuất, truy vấn các dữ liệu địa 

lý. Đây cũng là nơi tiếp nhận các dữ liệu địa lý về giao thông từ các phân hệ khác 

(Phân tích giao thông, điều khiển đèn, …) 

- Thành phần vẽ ảnh phần tử bản đồ: có chức năng truy vấn dữ liệu từ 

cơ sở dữ liệu địa lý (dữ liệu động và dữ liệu tĩnh), tổng hợp các lớp và xuất ra ảnh 

phần tử bản đồ. Các ảnh phần tử này được các ứng dụng ghép lại linh động theo 

nhu cầu. Các ảnh phần tử tĩnh được lưu trữ tạm để tăng tốc độ truy cập. 

- Bản đồ nền tĩnh: Hỗ trợ vẽ ảnh bản đồ dựa trên dữ liệu tĩnh được lưu 

trữ trong cơ sở dữ liệu. Dữ liệu tĩnh bao gồm: dữ liệu đường, dữ liệu địa hình, dữ 

liệu địa lý. Với từng mục đích sử dụng mà hệ thống cung cấp các hình thức hiển 

thị tương ứng: 
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 Bản đồ địa hình, địa lý: Thể hiện độ cao của địa hình, sông ngòi, rừng 

núi được thể hiện chi tiết. 

 Bản đồ đô thị: Thể hiện chi tiết các thông tin trong đô thị: cơ quan, xí 

nghiệp, cửa hàng, nhà hàng, khách sạn, … 

 Bản đồ giao thông đường bộ: Thể hiện chi tiết các thông tin liên quan 

đến giao thông đường bộ: đèn tín hiệu, phân cấp đường, đường một chiều, đường 

cấm, … 

 Bản đồ giao thông công cộng: Thể hiện chi tiết các thông tin liên quan 

đến giao thông công cộng: tuyến xe buýt, trạm dừng xe buýt, nhà chờ xe buýt, 

tuyến metro, nhà chờ metro, … 

 Bản đồ nền tối giản: Chỉ hiện thị các thông tin quan trọng về đường phố, 

địa hình, thích hợp để biểu diễn thông tin phân tích lên bản đồ. 

 Ngoài ra ứng với mỗi loại bản đồ hệ thống còn cung cấp các ảnh bản đồ 

phù hợp với thời gian trong ngày: 

o Sáng: Bản đồ được vẽ bằng các màu sáng. 

o Tối: Bản đồ được vẽ bằng các màu tối. 

o Tự động: Hệ thống tự chọn màu Sáng và Tối theo lịch mặt trời mọc và 

lặn (Từ mặt trời mọc đến mặt trời lặn: màu sáng; Từ mặt trời lặn đến mặt trời mọc 

hôm sau: màu tối) 

- Bản đồ nền động: Hỗ trợ vẽ ảnh bản đồ dựa trên dữ liệu động được cung 

cấp bởi các phân hệ khác. Ảnh phần tử được vẽ từ dữ liệu được cập nhật theo thời 

gian thực. Ứng với từng mức zoom mà dữ liệu sẽ được lọc để biểu diễn tương ứng 

- Thành phần API bản đồ: có chức năng cung cấp cái hàm giao diện phát 

triển ứng dụng (API), giúp các phân hệ khác truy cập dữ liệu địa lý được lưu trữ 

trong hệ thống, truy cứu thông tin địa lý, địa chỉ của địa điểm. 

 API tra cứu mã định danh vị trí trên bản đồ 

o Hỗ trợ tra cứu mã định danh cho từng khu vực trên đường. 

o Mã định danh được sử dụng để nhóm các dữ liệu thành từng nhóm để 

phân tích, tổng hợp, thống kê. 

o Mã định danh còn được sử dụng để chuẩn hóa dữ liêu địa lý thô. 

o Ứng với yêu cầu của từng ứng dụng sử dụng Mã định danh mà hệ 

thống sẽ trả về các Mã định danh và thông tin kèm theo tương ứng. 
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o Ứng với từng mức zoom mà hệ thống sẽ trả về các Mã định danh và 

thông tin kèm theo tương ứng. 

 API tìm kiếm vị trí địa lý:  Cung cấp các hàm API để tìm kiếm các vị trí 

địa lý. 

o Hỗ trợ tìm kiếm theo tên đường, tên vị trí, vị trí chính xác, xung quanh, 

gần nhất, … 

o Hỗ trợ tìm kiếm theo gói (tối đa 50 vị trí/gói) 

o Chi tiết các hàm hỗ trợ: 

 Xác định tọa độ đường 

 Xác định tọa độ địa danh 

 Xác đinh tọa độ giao lộ 

 Xác định tọa độ các thông tin động 

 Xác định đường dựa theo tọa độ 

 Xác định địa danh dựa theo tọa độ 

 Xác định giao lộ dựa theo tọa độ 

 Xác định các thông tin động dựa theo tọa độ 

 Xác định đường trong vùng theo tọa độ và bán kính 

 Xác định địa danh trong vùng theo tọa độ và bán kính 

 Xác định giao lộ trong vùng theo tọa độ và bán kính 

 Xác định đường trong vùng theo tọa độ và bán kính 

 Xác định đường trong vùng theo tọa độ và bán kính 

3.3.2. Dịch vụ đồng bộ dữ liệu ghi hình 

Dịch vụ đồng bộ dữ liệu ghi hình phục vụ các mục đích sau: 

- Thông qua hệ thống VMS tích hợp và trục tích hợp camera tập trung để 

cung cấp các phương thức lấy trạng thái của việc đồng bộ các dữ liệu ghi hình. 

- Truy xuất các dữ liệu ghi hình được chuẩn hóa của các camera có trong 

hệ thống. 

Dịch vụ này được Ứng dụng quản lý camera tập trung sử dụng thông qua 

Trục tích hợp dịch vụ. 

3.3.3. Dịch vụ xác thực và bảo mật 
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Dịch vụ xác thực và bảo mật phục vụ các mục đích sau: 

- Kiểm soát truy cập với các tài khoản định danh đặc quyền: 

 Quản lý ứng dụng và các dịch vụ công nghệ thông tin. 

 Cấp quyền thực thi đối với các lệnh của người dùng cấp cao. 

 Thực hiện giám sát các yêu cầu quy định. 

 Hợp lý hóa quản lý chính sách của các tài khoản đặc quyền. 

 Quản lý password cho các tài khoản đăng nhập (bao gồm cả quyền truy 

cập trong trường hợp khẩn cấp) thông qua kiểm soát toàn bộ các thông tin đăng 

nhập (dưới dạng mã, khóa hoặc phương thức bảo mật khác) mà không hiển thị các 

thông tin đăng nhập thực sự vào các hệ thống đích của người dụng: 

 Cấp và phân quyền linh động (theo vai trò chức năng, theo phiên làm 

việc – theo thời gian được làm việc, theo vùng data tương tác…); 

 Tự động thay đổi password bằng các hàm số ngẫu nhiên theo định kỳ 

được định nghĩa trước; bảo quản mật khẩu, mã khóa cho các tài khoản truy cập 

quản trị, hỗ trợ và phát triển ứng dụng … và bảo quản các mật khẩu đó trong Vùng 

bảo mật (Secure Vault);  Có cơ chế đối soát nhằm xác định tình trạng password 

có bị thay đổi hay không hoặc phục hồi lại password trước đây 

 Cung cấp cơ chế Single sign-on, cho phép người dùng đăng nhập đa thiết 

bị, đa hệ thống với một bộ mật khẩu duy nhất cũng được mã hóa khi đăng nhập 

(kèm theo tự chọn cơ chế khóa 2 yếu tố – ứng dụng OTP để đăng nhập) 

- Hỗ trợ kiểm soát người dùng: 

 Can thiệp trực tiếp hành động của user (trực tiếp dừng hành động của 

user- lock down access) 

 Kiểm soát và cho phép tìm kiếm các câu lệnh hoặc các hành động của 

người dùng đã được ghi log hình ảnh (video captures) (trong quá khứ hoặc 

realtime); 

 Đảm bảo xác định rõ trách nhiệm của mỗi người dùng thông qua việc 

theo dõi, ghi nhận mọi hành động, mọi câu lệnh tác động lên hệ thống; 

 Cung cấp công cụ theo dõi, quản trị và báo cáo tổng thể về việc sử dụng 

các Quyền truy cập đặc quyền cũng như mọi Người dùng thông thường thác trong 

hệ thống CNTT (qua dashboard và các báo cáo quản trị phân tích); 

- Tích hợp với các hệ thống dịch vụ và hỗ trợ vận hành cũng như các quy 

trình quản lý thay đổi nhằm quản trị chặt chẽ hơn đối với các user đặc quyền. 
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3.3.4. Dịch vụ sự kiện và báo động 

Dịch vụ sụ kiện và báo động cung cấp các phương thức để Lớp ứng dụng 

có thể sử dụng để quản lý các sự kiện và cảnh báo báo động trong hệ thống. 

Ngoài ra, dịch vụ còn cung cấp các phương thức cho phép quản lý các mức 

độ cảnh báo, mức độ báo động và kịch bản kích hoạt khi xảy ra báo động. 

Dịch vụ được cung cấp thông qua Trục tích hợp dịch vụ. 

3.3.5. Dịch vụ chia sẻ dữ liệu camera và sự kiện 

Dịch vụ chia sẻ dữ liệu camera và sự kiện phục vụ các mục đích sau: 

- Thông qua hệ thống VMS tích hợp và trục tích hợp camera tập trung để 

cung cấp các phương thức truy xuất các dữ liệu video và sự kiện. 

 

Hình 21 - Mô hình các thành phần của hệ thống đồng bộ dữ liệu camera 

Dịch vụ này được Ứng dụng quản lý camera tập trung sử dụng thông qua 

Trục tích hợp dịch vụ. 

3.3.6. Các loại cơ sở dữ liệu 

Dữ liệu lưu trữ trong cơ sở dữ liệu được chia thành các loại: 

- Dữ liệu có cấu trúc: Đây là loại dữ liệu dễ dàng tìm kiếm và sắp xếp nhất, 

vì nó thường được hàm chứa trong các cột và hàng, và các thành phần của chúng 
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có thể được liên kết bằng những trường được định sẵn từ trước. Dữ liệu có cấu 

trúc có thể bám theo một mô hình dữ liệu mà người thiết kế cơ sở dữ liệu (CSDL) 

tạo ra. Những điều này sẽ giúp dữ liệu có cấu trúc dễ dàng được lưu trữ, phân tích, 

tìm kiếm, và trở thành loại dữ liệu dễ sử dụng nhất. 

- Dữ liệu bán cấu trúc, là loại dữ liệu có một số tính chất đồng nhất có thể 

xác định được, nhưng lại không hình thành một cấu trúc rõ ràng và phù hợp với 

CSDL quan hệ như dữ liệu có cấu trúc. Vì vậy, một số thuộc tính có tổ chức được 

gán cho nó như các nhãn về ngữ nghĩa (semantic tag) hay các siêu dữ liệu 

(metadata) với mục đích dễ dàng sắp xếp hơn, nhưng vẫn sẽ có những khó khăn 

nhất định trong việc này. 

- Dữ liệu theo chuỗi thời gian: Đây là loại dữ liệu đặc biệt được thu thập 

và lưu trữ theo trình tự thời gian. Khi truy xuất các dữ liệu loại này thường truy 

xuất và nhóm dữ liệu theo thời gian. Do đo cần hệ thống CSDL phù hợp với đặc 

tính của dữ liệu. 

- Dữ liệu phi cấu trúc: Loại dữ liệu này là loại không thể chứa trong CSDL 

dạng hàng và cột, và nó cũng không có mô hình dữ liệu nào liên quan. Sự thiếu 

hụt về cấu trúc đã khiến dữ liệu phi cấu trúc trở nên khó tìm kiếm, quản lý và phân 

tích, cần vận dụng trí tuệ nhân tạo và các thuật toán máy tự học để có thể trích lọc 

thông tin từ loại dữ liệu này. 

Bảng 1 – Bảng phân loại cơ sở dữ liệu theo dịch vụ 

Dịch vụ 
Có cấu 

trúc 

Bán cấu 

trúc 

Chuỗi 

thời gian 

Phi cấu 

trúc 

Dịch vụ bản đồ số 

Dữ liệu địa lý ✔    

Dữ liệu động   ✔  

Dữ liệu mã định danh ✔    

Dữ liệu phần tử bản đồ  ✔  ✔ 

Dịch vụ đồng bộ dữ liệu ghi hình 

Dữ liệu trữ tạm (cache) video     ✔ 

Dữ liệu kiểm soát đồng bộ ✔ ✔   

Dịch vụ xác thực và bảo mật 

Dữ liệu quyền người dùng, nhóm người dùng ✔    

Dữ liệu bản ghi log phục vụ bảo mật và điều 

tra sau sự cố 
 ✔ ✔ ✔ 

Dịch vụ sự kiện và báo động 
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Dữ liệu bản ghi log  ✔ ✔  

Dữ liệu sự kiện ✔    

Thông tin bằng chứng/chứng minh sự kiện    ✔ 

Dịch vụ chia sẻ dữ liệu camera và sự kiện 

Dữ liệu phân quyền chia sẻ ✔ ✔   

Dữ liệu thông tin camera ✔ ✔   

Dữ liệu quản lý lịch sử chia sẻ và truy cập dữ 

liệu 
 ✔ ✔  

3.4. Lớp ứng dụng 

3.4.1. Ứng dụng quản lý và chia sẻ dữ liệu 

Hệ thống quản lý chia sẻ dữ liệu đóng vai trò như một gateway quản lý các 

yêu cầu truy cập và kết nối từ các hệ thống khác đến Trung tâm Giám sát Camera 

để chia sẻ dữ liệu. Có 3 nhóm dữ liệu có thể chia sẻ 

- Dữ liệu về danh sách các camera (metadata về camera): cung cấp thông 

tin mô tả về các camera như tên, địa điểm lắp đặt, chủng loại, thông tin kết nối,… 

- Dữ liệu hình ảnh (snapshot) và dữ liệu video từ các camera (streaming) 

- Dữ liệu về sự kiện và cảnh báo (events): Dữ liệu về sự kiện đến từ kết 

quả phân tích hình ảnh camera, khi phát sinh các sự kiện hay cảnh báo sẽ được 

lưu trữ và chia sẻ với các hệ thống khác để phục vụ công tác điều hành của cơ 

quan nhà nước. 

Các chức năng chính của hệ thống chia sẻ dữ liệu:  

- Quản lý các truy vấn để chia sẻ dữ liệu 

- Quản lý việc phân quyền truy cập chia sẻ dữ liệu 

- Xác thực việc truy cập để chia sẻ dữ liệu. 

3.4.2. Quản lý camera tập trung 

Phân hệ này chịu trách nhiệm về việc quản lý kết nối camera, truy xuất đến 

từng camera để lấy dữ liệu hình ảnh. Hệ thống này quản lý các camera chuyên 

dụng được nối trực tiếp về Trung tâm giám sát Camera Quận/Huyện, đồng thời 

cũng quản lý các kết nối đến các camera thuộc các đơn vị cấp dưới trực thuộc 

mình.  

Phân hệ này sẽ cung cấp thông tin về danh sách camera đang được kết nối 

về Trung tâm Giám sát Camera để phục vụ các ứng dụng trình diễn dữ liệu camera. 
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Bảng 2 – Các yêu cầu tối thiểu của hệ thống quản lý camera tập trung 

Kiến trúc Client Sever hoặc Web Server. 

Hỗ trợ kết nối camera của nhiều hãng 

cung cấp phổ biến ở Việt Nam 

Vantech, Questech, HDVision, Hikvision, 

HDParagon, Dahua, Sony, Axis, Vivotek, Dlink, 

TPLink, Lilin, Panasonic, LG, Samsung, 

AVTECH, Geovision, Jetview, Icamview… (kết 

nối được đa số các hệ thống camera IP, analog 

không phân biệt nhãn hiệu, chủng loại) 

Hỗ trợ camera có chuẩn hình ảnh H.264, MJPEG, MPEG4 

Hỗ trợ IP camera/DVR có giao thức 

chuẩn Onvif, RTSP 
Có 

Chạy trên nên tảng PC hoặc Server sử 

dụng hệ điều hành Windows 7/8/10 

hoặc Windows Server 2008/2012 

Có 

Ngôn ngữ: Tiếng Việt/Tiếng Anh Có 

PHẦN HIỂN THỊ - ĐIỀU KHIỂN 

Thiết lập các multi view linh hoạt, Hỗ 

trợ việc hiển thị đồng thời lên nhiều 

màn hình khác nhau 

Có. 

Chế độ hiển thị 

Hiển thị hình ảnh độc lập trên các màn hình khác 

nhau: Màn hình chính, màn hình live view, màn 

hình bản đồ số. Có chế độ hiện thị tự động: lần lượt 

các view, view tour.. 

Điều khiển PTZ Có 

Thiết lập các chế độ tự động: Preset 

Sequence, Tour, hiển thị lần lượt 

camera, hiển thị lần lượt các view 

Có 

Tích hợp điều khiển camera từ bàn 

phím điều khiển Joystick 
Có 

Cho phép tùy chỉnh thiết lập các view 

để quan sát, kéo thả camera vào ô 

mong muốn, gộp các ô 

Có 

Cho phép chọn màn hình để hiển thị 1 

camera, view. Phóng to, thu nhỏ hình 

ảnh. 

Có 

Số camera hiển thị đồng thời trên 1 

màn hình ít nhất đến 64 camera 
Có 

Nhiều máy trạm có thể kết nối đến một 

máy chủ đề xem camera, play back.  
Có 

Một máy trạm có thể kết nối đến nhiều 

máy chủ để xem camera, playback. 
Có 

Cho phép chọn trực quan camera bố trí 

trên bản đồ số. 
Có 
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Báo lỗi các camera bị lỗi, mất hình ảnh, 

không ghi hình được… 
Có 

GHI HÌNH 

Thiết lập các chế độ ghi hình cho 

camera: theo thời gian, theo chế độ yên 

tĩnh, có chuyển động. 

 

Ghi hình trên ổ cứng gắn trong hoặc 

thiết bị lưu trữ mạng (NAS, DAS, Ổ 

mạng) 

Có 

Chế độ ghi hình cân bằng tải các ổ cứng Có 

Tính năng tiện ích khác Chụp ảnh hiện tại từ camera, lưu trữ tại chỗ/server. 

XEM LẠI 

Xem lại đồng thời nhiều camera theo 

khoảng thời gian chọn trước  
Có 

Tùy chỉnh xem lại nhanh, chậm nhiều 

cấp độ 
Có 

Xem lại từ xa Có 

Download, trích xuất hình ảnh lưu trữ. Có 

PHÂN TÍCH HÌNH ẢNH, NHẬN DẠNG 

(Chỉ áp dụng cho các camera có hình ảnh đạt tiêu chuẩn để phân tích hình ảnh.) 

Phân tích nhận dạng bảng số xe trong 

danh sách đen. 
Có 

Phân tích nhận dạng mặt người trong 

danh sách. 
Có 

Phân tích dừng đỗ khu vực cấm. Có 

Phân tích đi ngược chiều. Có 

Phân tích hành động xâm nhập. Có 

CẢNH BÁO - BẢN ĐỒ SỐ 

Cảnh báo nhận dạng chuyển động, xâm 

nhập khu vực cấm, phát hiện bảng số 

xe, nhận dạng mặt người, đi ngược 

chiều. Dừng đỗ khu vực cấm. 

Có (Chỉ áp dụng cho các camera có hình ảnh đạt 

tiêu chuẩn để phân tích hình ảnh) 

Báo vị trí phát hiện cảnh báo trên bản 

đồ số. 
Có 

Thông tin cảnh báo 
Loại cảnh báo, ngày giờ, vị trí trên bản đồ số, hình 

ảnh kèm theo. Camera phát hiện. 

Phân tích và phát cảnh báo theo thời 

gian thực đến màn hình người giám sát, 

báo loa. 

Có 

Phát cảnh báo đến điện thoại di động Có 

Bản đồ số 
Dữ liệu các tuyến giao thông chính, địa bàn hành 

chính cơ bản của Quận, dữ liệu thông tin vị trí các 
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lực lượng: CA, PCCC, Bệnh viên, chốt dân phòng, 

chốt giao thông, tuần tra, vị trí các camera. 

Cho phép phóng to, thu nhỏ bản đồ số. 

Cho phép tìm nhanh 1 vị trí, lực lượng trên bản đồ 

số, hiển thị đường đi ngắn nhất từ 1 lực lượng đến 

điểm có sự cố. 

BẢO MẬT 

Đăng nhập username/mật khẩu  

Phân quyền sử dụng Xem, xem lại, điều khiển, cấu hình… 

MỞ RỘNG 

Có khả năng tích hợp thiết bị định vị 

GPS cho xe lực lượng lưu động lên hệ 

thống phần mềm bản đồ số 

Có 

Có khả năng tích hợp thiết bị camera di 

động cầm tay lên phần mềm hệ thống, 
Có 

Mở chuẩn giao tiếp và kết nối chia sẽ 

hình ảnh, thông tin cảnh báo về trung 

tâm chỉ huy CA Tp.HCM 

Có 

Khả năng kết nối không giới hạn số 

lượng camera 
Có 

3.4.3. Trình diễn phục vụ chỉ đạo điều hành 

Hệ thống này cung cấp các công cụ trình diễn mạnh mẽ, ứng dụng bản đồ 

số (GIS), trình diễn dữ liệu (Data Visualization) để cung cấp các báo cáo trực 

quan phục vụ lãnh đạo 

Một số nội dung trình diễn chính của phân hệ này: 

- Trình diễn hệ thống camera giám sát trên nền bản đồ số 

- Trình diễn thông tin về sự kiện và cảnh báo trên nền bản đồ số  

- Các báo cáo tổng hợp 

3.4.4. Hệ thống phân tích thông minh 

Hệ thống phân tích thông minh được chia thành nhiều cấp độ như bảng sau: 

Bảng 3 – Các cấp độ phân tích thông minh 

STT Cấp độ phân tích Chức năng nhận diện 

1 Căn bản 

Nhận diện chuyển động 

Nhận diện vật thể 

Đo đếm số lượng 

Phát hiện xâm nhập, trộm cắp 

Quản lý đám đông 
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Phát hiện vi phạm giao thông căn bản (Chạy ngược chiều, 

lấn lề, rẽ sai) 

2 Nâng cao 

Nhận diện và phân loại vật thể nhỏ 

Nhận diện biển số xe 

Nhận diện hành vi nâng cao 

Nhận diện biến đổi môi trường 

3 Cao cấp 

Nhận diện khuôn mặt 

Nhận diện giới tính 

Nhận diện độ tuổi 

Nhận diện và phân loại tự động 

Tùy thuộc vào yêu cầu cụ thể mà lựa chọn loại phân tích và số lượng phân 

tích phù hợp, nhưng sẽ đảm bảo một số điều kiện tiên quyết như sau: 

- Các chức năng phân tích phải linh hoạt và có thể được điều chuyển từ 

camera này sang camera (chuyển đổi vị trí). Việc chuyển đổi linh hoạt sẽ giúp 

giảm tải chi phí đầu tư và vận hành hệ thống, ngoài ra còn cho phép đơn vị quản 

lý linh hoạt trong việc điều phối nguồn lực. 

Tính năng nhận diện khuôn mặt là một tính năng của hệ thống phân tích. 

Tuy nhiên, có một số điểm cần lưu ý đối với việc đầu tư và sử dụng hệ thống nhận 

diện khuôn mặt như sau: 

- Vấn đề bảo mật an toàn thông tin: Do đặc điểm của hệ thống là việc truy 

xuất hình ảnh mặt người trên camera và so sánh với CSDL phải có sự can thiệp 

của đơn vị chuyên ngành là Công An. 

- Vấn đề đồng bộ CSDL: Tùy vào yêu cầu cụ thể, CSDL của hệ thống nhận 

diện khuôn mặt có khả năng đồng bộ trực tiếp, gián tiếp hoặc thủ công đến CSDL 

đối tượng của Công An để tiến hành so sánh và đưa ra cảnh báo. 

- Dữ liệu Báo động của Hệ thống nhận diện khuôn mặt ngoài các thành 

phần cấu thành như hệ thống phân tích hành vi, còn phải bao gồm hình ảnh trích 

xuất khuôn mặt từ camera, các hình ảnh của đối tượng trích xuất từ CSDL và độ 

tương đồng 

- Các camera cần đảm bảo các tiêu chuẩn và tính năng theo Bảng 2 - Các 

yêu cầu tối thiểu của hệ thống quản lý camera tập trung và Bảng 6 – Tiêu chuẩn 

kỹ thuật khuyến nghị đối với hệ thống camera 

3.5. Lớp tương tác với người dùng 

3.5.1. Hệ thống màn hình tường 

Hệ thống màn hình tường trình diễn bao gồm 2 thành phần là màn hình hiển 

thị  và bộ điều khiển hiển thị. 

- Màn hình hiển thị: 
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Màn hình ghép cung cấp một không gian lớn và độ phân giải cao cho các 

nội dung trình chiếu. Các màn hình ghép thường được tạo nên từ các màn hình, 

tấm nền lắp ráp lại với nhau. Những màn hình hiển thị này khi kết nối với nhau 

có thể tạo nên một không gian cực lớn, và bề mặt hiển thị độ phân giải cao. Công 

nghệ của tấm nền màn hình ghép cũng rất đa dạng, gồm có LCD, LED, màn 

chiếu,…. Mỗi loại có những ưu và nhược điểm riêng về độ phân giải, độ sáng, chi 

phí, ... 

- Bộ điều khiển: 

Bộ điều khiển màn hình ghép kết nối các nguồn nội dung của bạn đến với 

các màn hình trình chiếu. Nó cho phép người dùng kiểm soát những nội dung 

đang được hiển thị, khi nào và nơi nào nó xuất hiện và chúng được thiết kế như 

thế nào. 

Sử dụng luồng dữ liệu IP hoặc đầu vào vật lý, trình điều khiển sẽ nắm bắt 

nội dung từ tất cả các nguồn mong muốn của người dùng chằng hạn như camera, 

máy tính, cáp làm cho nội dung hiển thị và có thể truy cập trên một giao diện. 

Dựa trên các lệnh, người dùng có thể thực hiện thông qua phần mềm điều 

khiển, trình điều khiển sẽ gửi nội dung tới màn hình và cho phép họ sắp xếp, quy 

mô và điều chỉnh nội dung trong thời gian thực. Một số bộ điều khiển cũng cho 

phép các nhà quản lý xây dựng và lưu trữ nội dung ngoại tuyến trước khi hiển thị 

chúng. 

Bộ điều khiển cho phép tất cả các màn hình đơn trong giải pháp màn hình 

ghép trình chiếu các nội dung khác nhau. Điều này có nghĩa là nội dung có thể 

được đặt trong một màn hình, và được trải dài trên nhiều màn hình, hoặc kéo qua 

bề mặt hiển thị.  

Kết luận: 

Hệ thống màn hình trình diễn tại trung tâm giám sát ưu tiên sử dụng công 

nghệ màn hình Direct LED với độ phân giải 4K. 

3.5.2. Portal cung cấp thông tin cho người dân 

Portal cung cấp thông tin cho người dân bao gồm: 

- Ứng dụng mobile cho phép xem các camera trên địa bàn thành phố. 

- Website cho phép xem các camera trên địa bàn thành phố 

- Hệ thống quản trị cho phép người quản trị cấp phép hoặc ngừng cấp phép 

đến từng camera việc cung cấp dữ liệu camera trên ứng dụng và website. 

3.5.3. Cổng chia sẻ, tích hợp dữ liệu cho bên ngoài 

http://vinatel.com.vn/man-hinh-ghep-videowall/ct115.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
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Cổng chia sẻ tích hợp dữ liệu (API Gateway) cho phép các nhà phát triển 

bên thứ ba có thể sử dụng các dữ liệu và dịch vụ trong hệ thống của Trung tâm 

Giám sát. Các dữ liệu bao gồm nhưng không giới hạn: 

- Vị trí, thông tin của các camera trong hệ thống. 

- Sự kiện, cảnh bảo của các camera và của hệ thống. 

- Hình ảnh (snapshot) của các camera. 

Mô hình tổng quan hệ thống cổng chia sẻ và tích hợp dữ liệu cho bên ngoài 

như sau:  

 

Hình 22 – Mô hình tổng quan cổng chia sẻ và tích hợp dữ liệu cho bên ngoài 

Mô hình gồm các thành phần chính: 

- Cơ chế xác thực, dịch vụ xác thực: Cung cấp phương thức xác thực cho 

các hệ thống cần tích hợp vào. 

- Cơ chế mã hóa: Cung cấp cơ chế mã hóa cho toàn hệ thống. Đảm bảo 

tính bảo mật cũng như toàn vẹn của dữ liệu trong qua trình trao đổi thông tin. 

- API Gateway: Có nhiệm vụ tiếp nhận các yêu cầu từ các hệ thống được 

tích hợp. Đóng vai trò vừa tiếp nhận, vừa cung cấp thông tin cho các hệ thống tích 

hợp. 

- Các dịch vụ xử lý dữ liệu: là các dịch vụ chạy nền, làm nhiệm vụ tổng 

hợp và xử lý các dữ liệu thô để cung cấp kết quả phục vụ cho API Gateway 

4. Mô hình tổng thể Trung tâm Giám sát camera cấp Quận/Huyện, 

Sở/Ngành 
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Từ cấp Quận Huyện (và Sở/Ngành) trở xuống, đề xuất áp dụng mô hình 2 

cấp: 

- Cấp 2: Trung tâm Giám sát camera 

- Cấp 3: Điểm quản lý kết nối camera tập trung 

Cụ thể: 

4.1. Mô hình các trung tâm giám sát camera 

4.1.1. Trung tâm camera giám sát Quận/Huyện 

 

Hình 23 – Mô hình kết nối tổng quan giữa TTGS cấp Quận/Huyện 

- Tại Trung tâm giám sát camera Quận/Huyện (cấp 2): 

 Trung tâm này do UBND Quận/Huyện quản lý và vận hành 

Ví dụ: UBND Quận 1 đang vận hành Trung tâm giám sát camera của quận. 

Tại Quận 5 cũng đã triển khai Trung tâm giám sát camera và giao Công an quận 

quản lý vận hành.  

 Tại Trung tâm cấp 2 trang bị đầy đủ tính năng, cơ sở hạ tầng của 1 trung 

tâm giám sát camera. Trung tâm này thực hiện nhiệm vụ kết nối, thu thập dữ liệu 

từ các điểm quản lý kết nối camera tập trung (cấp 3) 

- Điểm quản lý kết nối camera tập trung (cấp 3):  
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 Các điểm này đặt tại trụ sở UBND Phường/Xã hoặc các khu chung cư, 

nhà văn hóa, trường học, trung tâm thể dục thể thao, chợ hoặc các địa điểm thích 

hợp. Các điểm này do UBND quận/huyện phân công cho UBND Phường/Xã hoặc 

các đơn vị trực thuộc theo dõi quản lý. 

 Đây là mô hình thu gọn của trung tâm giám sát camera, chủ yếu tập trung 

vào việc quản lý các luồng kết nối từ các camera giám sát khác nhau (camera xã 

hội hóa, camera chuyên dụng, camera phục vụ giám sát của chính đơn vị đó,…).  

4.1.2. Mô hình trung tâm camera giám sát Sở/Ngành 

 

Hình 24 – Mô hình kết nối tổng quan TTGS Sở/Ngành 

- Tại Trung tâm giám sát camera Sở/Ngành (cấp 2): 

 Trung tâm này do Sở/Ngành quản lý và vận hành  

Ví dụ: Ngành Giao thông Vận tải có Trung tâm Quản lý điều hành giao 

thông đô thị (quản lý camera giao thông), Trung tâm Quản lý giám sát vận tải 

hành khách công cộng (quản lý camera giám sát hoạt động xe buýt). Công an 

Thành phố có Trung tâm thông tin chỉ huy. Ngành Giáo dục có Trung tâm điều 

hành giáo dục thông minh. 

 Tại Trung tâm cấp 2 trang bị đầy đủ tính năng, cơ sở hạ tầng của 1 trung 

tâm giám sát camera. Trung tâm này thực hiện nhiệm vụ kết nối, thu thập dữ liệu 

từ các điểm quản lý kết nối camera tập trung (cấp 3) 
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- Điểm quản lý kết nối camera tập trung (cấp 3):  

 Các điểm này đặt tại các địa điểm phù hợp và được các đơn vị trực thuộc 

Sở/Ngành theo dõi quản lý. 

 Đây là mô hình thu gọn của trung tâm giám sát camera, chủ yếu tập trung 

vào việc quản lý các luồng kết nối từ các camera giám sát khác nhau (camera xã 

hội hóa, camera chuyên dụng, camera phục vụ giám sát của chính đơn vị đó,…). 

Đối với mô hình Trung tâm giám sát camera cấp 2, mô hình kiến trúc tổng 

quát sẽ như sau: 

 

Hình 25 – Mô hình tổng thể TTGS cấp Quận/Huyện, Sở/Ngành 

Mô hình Trung tâm Giám sát camera cấp 2 gồm các thành phần sau:  

4.2. Hạ tầng mạng viễn thông kết nối hệ thống Camera 

Đây là hệ thống mạng chuyên dụng được phát triển để phục vụ triển khai 

hệ thống camera giám sát của thành phố. Hiện nay, các cơ quan đơn vị đang sử 
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dụng nhiều hình thức dịch vụ kết nối mạng khác nhau để kết nối hệ thống camera 

về trung tâm giám sát.  

Trong thời gian tới, để có thể triển khai hệ thống Camera giám sát một cách 

hiệu quả, an toàn, cần triển khai hệ thống mạng dùng riêng cho hệ thống camera 

của thành phố.  

Việc triển khai hệ thống hệ thống mạng dùng riêng cho hệ thống camera 

phải đảm bảo tính tương thích với các kết nối Camera hiện hữu đang được vận 

hành trên các dịch vụ mạng kết nối khác nhau 

Kết luận: 

Mô hình đề xuất hệ thống mạng dùng riêng cho hệ thống camera giám sát 

của thành phố và phương án kết nối chia sẻ dữ liệu giữa các Trung tâm giám sát 

camera xin xem phần 5. Hệ thống mạng chuyên dùng phục vụ hệ thống camera 

giám sát bên dưới. 

4.3. Hạ tầng tính toán, lưu trữ và an toàn thông tin 

Hạ tầng tính toán, lưu trữ và an toàn thông tin chịu trách nhiệm cung cấp 

năng lực tính toán, lưu trữ cho Trung tâm giám sát camera một cách tin cậy, an 

toàn, hiệu quả. Các thành phần thiết yếu của phần này bao gồm: 

- Máy chủ phục vụ tính toán 

- Hệ thống lưu trữ tập trung 

- Các giải pháp an toàn, bảo mật thông tin        

- Hạ tầng mạng tại Trung tâm Giám sát Camera 

- Hệ thống màn hình phục vụ trình diễn camera 

4.3.1. Hạ tầng máy chủ  

Máy chủ phục vụ tính toán là nơi dùng để cài đặt các ứng dụng quản lý, 

phân tích, nhận dạng cho hệ thống trung tâm giám sát. Hệ thống máy chủ này 

được cài đặt ở hai dạng là cài đặt trực tiếp trên máy chủ vật lý hoặc sử dụng công 

nghệ ảo hóa máy chủ.  

Việc sử dụng công nghệ ảo hóa với hả năng ảo hóa cho phép một máy chủ 

vật lý có thể được chia thành nhiều máy chủ ảo chạy đồng thời. Điều đó cho phép 

tăng tính hiệu quả sử dụng phần cứng lên mức tối đa có thể, tránh những lãng phí 

nếu sử dụng theo cách truyền thống: 1 máy chủ – 1 hệ điều hành – 1 ứng dụng. 

Với tính tích hợp máy chủ ảo cao, khách hàng sẽ giảm được đáng kể không gian 

đặt máy chủ, chi phí vận hành thiết bị, cable, power, cooling, rack space… trong 

trung tâm dữ liệu. Tiết kiệm chi phí vận hành (OPEX) và chi phí đầu tư (CAPEX). 
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Các máy chủ ảo được quản lý tập trung trên một máy vật lý nên tăng khả năng 

quản lý tập trung. 

Với công nghệ ảo hóa, mang lại độ ổn định và dễ dàng trong việc vận hành, 

đảm bảo đáp ứng được nhu cầu của doanh nghiệp, các tính năng tiêu biểu như: 

- Tăng/giảm tài nguyên cpu/ram cho máy ảo khi chúng đang chạy 

- Quản lý và cấp phát memory linh hoạt 

- Hỗ trợ các tính năng di chú các máy chủ qua lại các máy chủ vật lý mà 

không làm gián đoạn hệ thống. 

- Hỗ trợ khả năng sẵn sàng cho hệ thống, một trong các máy chủ vật lý gặp 

sự cố các máy chủ ảo hóa sẽ được di trú qua các máy chủ vật lý khác mà không 

làm gián đoạn hệ thống. 

- Hỗ trợ switch ảo cho phép tốc độ xử lý tính toán giữa các máy chủ ảo 

nhanh hơn.  

Kết luận: 

Qua phân tích ở trên việc sử dụng công nghệ ảo hóa được ưu tiên cho việc 

xây dựng trung tâm giám sát. 

4.3.2. Hệ thống lưu trữ tập trung 

Các công nghệ lưu trữ cho hệ thống Camera giám sát hiệu nay bao gồm: 

- Lưu trữ dữ liệu qua công nghệ lưu trữ đám mây: 

 Với công nghệ này dữ liệu sẽ được lưu trữ lên các nền tảng lưu trữ đám 

mây như AWS, Google Cloud, Microsoft Azure, Cloud Camera Viettel, Cloud 

Storage FPT, … 

 Ưu điểm: lưu trữ dữ liệu được từ nhiều nơi, dữ liệu được đảm bảo bảo 

mật, tương thích với nhiều loại camera, hoạt động 24/24. 

 Nhược điểm: Giá thành cao nếu sử dụng lâu dài, kết nối và quản lý chậm, 

khó xem hình ảnh quản lý tập trung trực tiếp được. 

- Lưu trữ bằng NVR chuyên dùng: 

 NVR còn có tên gọi quên thuộc là đầu ghi hình camera IP được xây dựng 

hoàn toàn trên nền tảng IP dòng này chỉ có thể kết nối và làm việc với các 

loại camera IP. 

 Đầu ghi hình IP (NVR) thường được tích hợp rất nhiều tính năng phức 

tạp hơn đầu ghi hình Analog (IVS, chỉ ghi hình khi có chuyển động nhằm giảm 

thiểu dung lượng ổ cứng). 
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 Công nghệ camera IP đòi hỏi sự tương thích cao cho nên việc sử dụng 

chéo các hãng sản xuất với nhau có khả năng không thể kết hợp được. 

 Những dòng camera IP có chuẩn ONVIF sẽ kết hợp tốt với các loại đầu 

ghi hình IP cũng có chuẩn ONVIF 

 Đối với công nghệ lưu trữ bằng NVR chỉ phù hợp với môi trường vừa và 

nhỏ dưới 100 cameras. 

- Công nghệ lưu trữ NAS: 

 NAS là hình thức lưu trữ sử dụng các thiết bị lưu trữ đặc biệt gắn trực 

tiếp vào mạng LAN như một thiết bị mạng bình thường (tương tự máy tính, switch 

hay router). Các thiết bị NAS cũng được gán các địa chỉ IP cố định và được người 

dùng truy nhập thông qua sự điều khiển của máy chủ. Trong một số trường hợp, 

NAS có thể được truy cập trực tiếp không cần có sự quản lý của máy chủ. 

 Các thiết bị NAS cung cấp khả năng truy cập lưu trữ ở mức tập tin (file-

level), và người dùng phải sử dụng các giao thức như Common Internet File 

System (CIFS), Server Message Block (SMB), hay Network File System (NFS) 

để truy cập các file. 

 Khả năng lưu trữ và khả năng mở rộng của NAS lớn. 

 NAS cung cấp khả năng tập trung dữ liệu với chi phí hợp lý. 

 

Hình 26 – Mô hình lưu trữ NAS 

http://www.vienthonghoanggia.com/camera-ip-la-gi-camera-analog-la-gi-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
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- Công nghệ lưu trữ SAN 

 SAN là một mạng hiệu suất cao dành riêng cho lưu trữ cấp khối hợp nhất. 

Mạng kết nối các thiết bị lưu trữ, thiết bị chuyển mạch và máy chủ lưu trữ. Đặc 

điểm nổi bật trong cấu trúc SAN là nó thường cho tốc độ kết nối dữ liệu cao giữa 

các thiết bị lưu trữ ngoại vi, đồng thời cho khả năng mở rộng cao. 

 Máy chủ kết nối với fabric SAN bằng bộ điều hợp bus chủ (HBA). Máy 

chủ xác định SAN là lưu trữ được gắn cục bộ, vì vậy nhiều máy chủ có thể chia 

sẻ một nhóm lưu trữ. SAN không phụ thuộc vào mạng LAN và giảm áp lực lên 

mạng cục bộ bằng cách giảm tải dữ liệu trực tiếp từ các máy chủ đính kèm. 

 Khả năng lưu trữ dữ liệu của SAN lớn, phù hợp với hệ thống lưu trữ lớn. 

 Chi phí đầu tư hợp lý đối với môi trường lớn. 

 

Hình 27 – Mô hình lưu trữ SAN 

https://www.thegioimaychu.vn/storage/
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- Hệ thống siêu hội tụ (HCI) 

Giải pháp siêu hội tụ (HCI) được phát triển nhằm đơn giản hóa quá trình 

vận hành và bảo trì hệ thống và ứng dụng. Thay vì phải có kỹ năng kinh nghiệm 

vận hành các thành phần phức tạp khác nhau như: máy chủ, hệ thống lưu trữ, hệ 

thống mạng, nay nhà quản trị chỉ cần quan tâm đến một cụm các máy chủ siêu hội 

tụ dựa trên kiến trúc Intel x86 được kết nối với nhau qua thiết bị chuyển mạch tốc 

độ cao. 

Với công nghệ này cho phép hệ thống mở rộng theo chiều ngang với các 

ưu điểm như sau: 

 Hiệu suất: giảm thiểu khả năng mất frame hình ảnh, luôn duy trì video 

khi ổ đĩa bị lỗi, các hệ thống khác như SAN/NAS hay xảy ra tình trạng mất fram. 

 Độ tin cậy: giảm thiểu thời gian gián đoạn và mất dữ liệu do hệ thống 

HCI được thiết kế dữ liệu trãi dài ra các máy chủ, khi một hoặc vài các máy chủ 

gặp sự cố hệ thống vẫn hoạt động bình thường. 

 Khả năng mở rộng: mở rộng theo nhu cầu sử dụng, khả năng mở rộng 

liền mạch, khi có nhu cầu tăng tài nguyên hệ thống thì cứ việc tăng số lượng máy 

chủ. 

 Tính đơn giản: vận hành đơn giản, không yêu cầu chuyên gia vận hành. 

 Chi phí đầu tư: chi phí đầu tư ban đầu cao hơn so với giải pháp SAN/NAS 

truyền thống. 

 

Hình 28 – Mô hình lưu trữ HCI 

Kết luận: 
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Qua phân tích các công nghệ lưu trữ như trên, mô hình cho trung tâm cấp 

Quận/Huyện, Sở/Ngành thuộc quy mô lớn lưu trữ dữ liệu của hơn 1000 camera 

do đó ưu tiên sử dụng công nghệ lưu trữ NAS/SAN/HCI.  

Hệ thống lưu trữ dữ liệu camera ít nhất 30 ngày. Dữ liệu lưu trữ FHD với 

dung lượng lưu trữ khoảng 20GB/Camera. 

4.3.3. Giải pháp an toàn, bảo mật thông tin 

Hệ thống bảo mật đóng vai trò cửa ngõ giao tiếp với Internet, WAN và bảo 

vệ các lớp mạng bên trong hệ thống. Và để có một giải pháp an ninh mạng khả 

năng cung cấp một mức độ bảo mật cao nhất đáp ứng nhu cầu vận hành cần hệ 

thống bảo mật với các yêu cầu: 

- Đảm nhận vai trò là điểm kết nối giữa hệ thống mạng bên trong đi đến 

mạng bên ngoài (mạng WAN cũng như Internet). 

- Bảo vệ và ngăn chặn các tấn công từ ngoài Internet vào hệ thống mạng 

trung tâm cũng như và vùng máy chủ ứng dụng. 

 

Hình 29 – Bảo mật hệ thống bằng tường lửa 

Các tính năng của hệ thống bảo mật cần có: 

- Firewall Tường lửa: ngăn chặn tất cả các truy cập trái phép, phân vùng 

truy cập và bộ lọc gói tin một cách rõ ràng. 

- Virtual Private Network (VPN) Các kết nối mạng riêng ảo: cung cấp các 

kết nối bảo mật đến những tài nguyên đặc biệt (Ipsec & SSL VPN). 

- URL Filtering:  tính năng lọc URL. 



66 

 

 

- Antivirus/AntiSpyware: chống lại các phần tử gián điệp mạng nội bộ, 

ngăn các nội dung độc hại lan truyền trong mạng LAN. 

- Application Control: tính năng kiểm soát ứng dụng. 

- IPS: tích hợp các ứng dụng bảo mật phòng ngừa chống xâm nhập. 

- Web Content: tính năng lọc nội dung Web.  

Kết luận: 

Hệ thống trung tâm giám sát được thiết kế nhiều điểm kết nối lại với nhau 

do đó cần hệ thống bảo mật với đầy đủ tính năng như trên, yêu cầu sử dụng tường 

lửa bằng phần cứng. 

4.3.4. Hạ tầng mạng tại trung tâm 

Hạ tầng hệ thống mạng tại trung tâm được thiết kế dạng mô đun phân lớp 

với các chức năng từng lớp như sau: 

 

Hình 30 – Hệ thống core switch 

- Lớp Core: Là nơi đầu mối kết nối và chuyển mạch chính trong hệ thống 

mạng. Thiết kế sử dụng kết nối với tốc độ 1Gbps hoặc 10Gbps trang bị cho hệ 
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thống mạng lõi của trung tâm, nhằm đảm bảo hiệu năng hoạt động của hệ thống 

luôn đạt mức cao nhất. 

- Lớp Access: dùng để kết nối thiết bị đầu cuối của người sử dụng vào 

mạng, các thiết bị này gồm có PC, Printer, IP Phone, Camera... Lớp Access 

thường dùng các dòng Switch có cấu hình trung bình nhưng mật độ cổng cao để 

cung cấp đủ kết nối cho trạm làm việc mức dưới. Tại lớp Access cũng có thể sử 

dụng các chính sách Security đối với người sử dụng như việc chia thành các lớp 

Access khác nhau (gọi là VLAN) để hình thành các nhóm người sử dụng theo 

chức năng và mục đích công việc. Đối với Access Switch được sử dụng tốc độ 

1Gb cho lớp này. 

4.3.5. Hệ thống màn hình trình diễn 

Hệ thống màn hình trình diễn Camera bao gồm 2 thành phần là màn hình 

hiển thị  và bộ điều khiển hiển thị. 

- Màn hình hiển thị: 

Màn hình ghép cung cấp một không gian lớn và độ phân giải cao cho các 

nội dung trình chiếu. Các màn hình ghép thường được tạo nên từ các màn hình, 

tấm nền lắp ráp lại với nhau. Những màn hình hiển thị này khi kết nối với nhau 

có thể tạo nên một không gian cực lớn, và bề mặt hiển thị đô phân giải cao. Công 

nghệ của tấm nền màn hình ghép cũng rất đa dạng, gồm có LCD, LED, màn 

chiếu,…. Mỗi loại có những ưu và nhược điểm riêng về độ phân giải, độ sáng, chi 

phí, ... 

- Bộ điều khiển: 

Bộ điều khiển màn hình ghép kết nối các nguồn nội dung của bạn đến với 

các màn hình trình chiếu. Nó cho phép người dùng kiểm soát những nội dung 

đang được hiển thị, khi nào và nơi nào nó xuất hiện và chúng được thiết kế như 

thế nào. 

Sử dụng luồng dữ liệu IP hoặc đầu vào vật lý, trình điều khiển sẽ nắm bắt 

nội dung từ tất cả các nguồn mong muốn của người dùng chằng hạn như camera, 

máy tính, cáp làm cho nội dung hiển thị và có thể truy cập trên một giao diện. 

Dựa trên các lệnh, người dùng có thể thực hiện thông qua phần mềm điều 

khiển, trình điều khiển sẽ gửi nội dung tới màn hình và cho phép họ sắp xếp, quy 

mô và điều chỉnh nội dung trong thời gian thực. Một số bộ điều khiển cũng cho 

phép các nhà quản lý xây dựng và lưu trữ nội dung ngoại tuyến trước khi hiển thị 

chúng. 

Bộ điều khiển cho phép tất cả các màn hình đơn trong giải pháp màn hình 

ghép trình chiếu các nội dung khác nhau. Điều này có nghĩa là nội dung có thể 

http://vinatel.com.vn/man-hinh-ghep-videowall/ct115.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
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được đặt trong một màn hình, và được trải dài trên nhiều màn hình, hoặc kéo qua 

bề mặt hiển thị.  

Kết luận: 

Hệ thống màn hình trình diễn tại trung tâm giám sát ưu tiên sử dụng công 

nghệ màn hình Direct LED với độ phân giải 4K. 

4.4. Lớp dịch vụ và dữ liệu 

Lớp dịch vụ và dữ liệu chịu trách nhiệm cung cấp các dịch vụ nền tảng cho 

hệ thống xử lý bên trên, đồng thời vận hành CSDL về hình ảnh camera. 

Các cơ sở dữ liệu chính: 

- CSDL người dùng 

- CSDL hình ảnh và video 

- CSDL sự kiện và logs  

Các dịch vụ chính: 

- Dịch vụ sự kiện và các cảnh báo 

- Dịch vụ bản đồ số 

- Dịch vụ chia sẻ dữ liệu (dữ liệu về camera như hình ảnh/streaming, 

snapshot, và dữ liệu về sự kiện) 

- Dịch vụ đồng bộ dữ liệu camera  

- Dịch vụ xác thực và bảo mật 

4.5. Lớp ứng dụng 

Lớp ứng dụng cung cấp các ứng dụng chính để vận hành Trung tâm Giám 

sát Camera, với các phân hệ chính: 

4.5.1. Hệ thống quản lý camera 

Phân hệ này chịu trách nhiệm về việc quản lý kết nối camera, truy xuất đến 

từng camera để lấy dữ liệu hình ảnh. Hệ thống này quản lý các camera chuyên 

dụng được nối trực tiếp về Trung tâm giám sát Camera Quận/Huyện, đồng thời 

cũng quản lý các kết nối đến các camera thuộc các đơn vị cấp dưới trực thuộc 

mình.  

Phân hệ này sẽ cung cấp thông tin về danh sách camera đang được kết nối 

về Trung tâm Giám sát Camera để phục vụ các ứng dụng trình diễn dữ liệu camera. 
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Bảng 4 – Các yêu cầu tối thiểu của hệ thống quản lý camera 

Kiến trúc Client Sever hoặc Web Server. 

Hỗ trợ kết nối camera của nhiều hãng 

cung cấp phổ biến ở Việt Nam 

Vantech, Questech, HDVision, Hikvision, 

HDParagon, Dahua, Sony, Axis, Vivotek, Dlink, 

TPLink, Lilin, Panasonic, LG, Samsung, 

AVTECH, Geovision, Jetview, Icamview… (kết 

nối được đa số các hệ thống camera IP, analog 

không phân biệt nhãn hiệu, chủng loại) 

Hỗ trợ camera có chuẩn hình ảnh H.264, MJPEG, MPEG4 

Hỗ trợ IP camera/DVR có giao thức 

chuẩn Onvif, RTSP 
Có 

Chạy trên nên tảng PC hoặc Server sử 

dụng hệ điều hành Windows 7/8/10 

hoặc Windows Server 2008/2012 

Có 

Ngôn ngữ: Tiếng Việt/Tiếng Anh Có 

PHẦN HIỂN THỊ - ĐIỀU KHIỂN 

Thiết lập các multi view linh hoạt, Hỗ 

trợ việc hiển thị đồng thời lên nhiều 

màn hình khác nhau 

Có. 

Chế độ hiển thị 

Hiển thị hình ảnh độc lập trên các màn hình khác 

nhau: Màn hình chính, màn hình live view, màn 

hình bản đồ số. Có chế độ hiện thị tự động: lần lượt 

các view, view tour.. 

Điều khiển PTZ Có 

Thiết lập các chế độ tự động: Preset 

Sequence, Tour, hiển thị lần lượt 

camera, hiển thị lần lượt các view 

Có 

Tích hợp điều khiển camera từ bàn 

phím điều khiển Joystick 
Có 

Cho phép tùy chỉnh thiết lập các view 

để quan sát, kéo thả camera vào ô 

mong muốn, gộp các ô 

Có 

Cho phép chọn màn hình để hiển thị 1 

camera, view. Phóng to, thu nhỏ hình 

ảnh. 

Có 

Số camera hiển thị đồng thời trên 1 

màn hình ít nhất đến 64 camera 
Có 

Nhiều máy trạm có thể kết nối đến một 

máy chủ đề xem camera, play back.  
Có 

Một máy trạm có thể kết nối đến nhiều 

máy chủ để xem camera, playback. 
Có 

Cho phép chọn trực quan camera bố trí 

trên bản đồ số. 
Có 
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Báo lỗi các camera bị lỗi, mất hình ảnh, 

không ghi hình được… 
Có 

GHI HÌNH 

Thiết lập các chế độ ghi hình cho 

camera: theo thời gian, theo chế độ yên 

tĩnh, có chuyển động. 

 

Ghi hình trên ổ cứng gắn trong hoặc 

thiết bị lưu trữ mạng (NAS, DAS, Ổ 

mạng) 

Có 

Chế độ ghi hình cân bằng tải các ổ cứng Có 

Tính năng tiện ích khác Chụp ảnh hiện tại từ camera, lưu trữ tại chỗ/server. 

XEM LẠI 

Xem lại đồng thời nhiều camera theo 

khoảng thời gian chọn trước  
Có 

Tùy chỉnh xem lại nhanh, chậm nhiều 

cấp độ 
Có 

Xem lại từ xa Có 

Download, trích xuất hình ảnh lưu trữ. Có 

PHÂN TÍCH HÌNH ẢNH, NHẬN DẠNG 

(Chỉ áp dụng cho các camera có hình ảnh đạt tiêu chuẩn để phân tích hình ảnh.) 

Phân tích nhận dạng bảng số xe trong 

danh sách đen. 
Có 

Phân tích nhận dạng mặt người trong 

danh sách. 
Có 

Phân tích dừng đỗ khu vực cấm. Có 

Phân tích đi ngược chiều. Có 

Phân tích hành động xâm nhập. Có 

CẢNH BÁO - BẢN ĐỒ SỐ 

Cảnh báo nhận dạng chuyển động, xâm 

nhập khu vực cấm, phát hiện bảng số 

xe, nhận dạng mặt người, đi ngược 

chiều. Dừng đỗ khu vực cấm. 

Có (Chỉ áp dụng cho các camera có hình ảnh đạt 

tiêu chuẩn để phân tích hình ảnh) 

Báo vị trí phát hiện cảnh báo trên bản 

đồ số. 
Có 

Thông tin cảnh báo 
Loại cảnh báo, ngày giờ, vị trí trên bản đồ số, hình 

ảnh kèm theo. Camera phát hiện. 

Phân tích và phát cảnh báo theo thời 

gian thực đến màn hình người giám sát, 

báo loa. 

Có 

Phát cảnh báo đến điện thoại di động Có 

Bản đồ số 
Dữ liệu các tuyến giao thông chính, địa bàn hành 

chính cơ bản của Quận, dữ liệu thông tin vị trí các 
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lực lượng: CA, PCCC, Bệnh viên, chốt dân phòng, 

chốt giao thông, tuần tra, vị trí các camera. 

Cho phép phóng to, thu nhỏ bản đồ số. 

Cho phép tìm nhanh 1 vị trí, lực lượng trên bản đồ 

số, hiển thị đường đi ngắn nhất từ 1 lực lượng đến 

điểm có sự cố. 

BẢO MẬT 

Đăng nhập username/mật khẩu  

Phân quyền sử dụng Xem, xem lại, điều khiển, cấu hình… 

MỞ RỘNG 

Có khả năng tích hợp thiết bị định vị 

GPS cho xe lực lượng lưu động lên hệ 

thống phần mềm bản đồ số 

Có 

Có khả năng tích hợp thiết bị camera di 

động cầm tay lên phần mềm hệ thống, 
Có 

Mở chuẩn giao tiếp và kết nối chia sẽ 

hình ảnh, thông tin cảnh báo về trung 

tâm chỉ huy CA Tp.HCM 

Có 

Khả năng kết nối không giới hạn số 

lượng camera 
Có 

4.5.2. Hệ thống chia sẻ dữ liệu 

Hệ thống quản lý chia sẻ dữ liệu đóng vai trò như một gateway quản lý các 

yêu cầu truy cập và kết nối từ các hệ thống khác đến Trung tâm Giám sát Camera 

để chia sẻ dữ liệu. Có 3 nhóm dữ liệu có thể chia sẻ 

- Dữ liệu về danh sách các camera (metadata về camera): cung cấp thông 

tin mô tả về các camera như tên, địa điểm lắp đặt, chủng loại, thông tin kết nối,… 

- Dữ liệu hình ảnh (snapshot) và dữ liệu video từ các camera (streaming) 

- Dữ liệu về sự kiện và cảnh báo (events): Dữ liệu về sự kiện đến từ kết 

quả phân tích hình ảnh camera, khi phát sinh các sự kiện hay cảnh báo sẽ được 

lưu trữ và chia sẻ với các hệ thống khác để phục vụ công tác điều hành của cơ 

quan nhà nước. 

Các chức năng chính của hệ thống chia sẻ dữ liệu:  

- Quản lý các truy vấn để chia sẻ dữ liệu 

- Quản lý việc phân quyền truy cập chia sẻ dữ liệu 

- Xác thực việc truy cập để chia sẻ dữ liệu. 

4.5.3. Hệ thống phân tích thông minh 
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Hệ thống phân tích thông minh ở cấp Quận/Huyện – Sở/Ngành được chia 

thành nhiều cấp độ như bảng sau: 

Bảng 5 – Các cấp độ phân tích thông minh 

STT Cấp độ phân tích Chức năng nhận diện 

1 Căn bản 

Nhận diện chuyển động 

Nhận diện vật thể 

Đo đếm số lượng 

Phát hiện xâm nhập, trộm cắp 

Quản lý đám đông 

Phát hiện vi phạm giao thông căn bản (Chạy ngược chiều, 

lấn lề, rẽ sai) 

2 Nâng cao 

Nhận diện và phân loại vật thể nhỏ 

Nhận diện biển số xe 

Nhận diện hành vi nâng cao 

Nhận diện biến đổi môi trường 

3 Cao cấp 

Nhận diện khuôn mặt 

Nhận diện giới tính 

Nhận diện độ tuổi 

Nhận diện và phân loại tự động 

Tùy thuộc vào yêu cầu cụ thể của từng Quận/Huyện Sở/Ngành mà lựa chọn 

loại phân tích và số lượng phân tích phù hợp, nhưng sẽ đảm bảo một số điều kiện 

tiên quyết như sau: 

- Các chức năng phân tích phải linh hoạt và có thể được điều chuyển từ 

camera này sang camera (chuyển đổi vị trí). Việc chuyển đổi linh hoạt sẽ giúp 

giảm tải chi phí đầu tư và vận hành hệ thống, ngoài ra còn cho phép Quận/Huyện 

Sở/Ngành linh hoạt trong việc điều phối nguồn lực. 

- Các loại cảnh báo phân tích có đầy đủ các trường thông tin và API để 

tích hợp nhanh và hiệu quả lên Trung tâm Giám sát TP HCM. 

Tính năng nhận diện khuôn mặt là một tính năng của hệ thống phân tích 

tại Quận/Huyện Sở/Ngành. Về mặt thiết kế hệ thống và nguyên lý vận hành cũng 

tương tự như Hệ thống phân tích hành vi. Tuy nhiên, có một số điểm cần lưu ý 

đối với hệ thống nhận diện khuôn mặt như sau: 

- Vấn đề bảo mật an toàn thông tin: Do đặc điểm của hệ thống là việc truy 

xuất hình ảnh mặt người trên camera và so sánh với CSDL phải có sự can thiệp 

của đơn vị chuyên ngành là Công An. 

- Vấn đề đồng bộ CSDL: Tùy vào yêu cầu cụ thể, CSDL của hệ thống nhận 

diện khuôn mặt có khả năng đồng bộ trực tiếp, gián tiếp hoặc thủ công đến CSDL 

đối tượng của Công An để tiến hành so sánh và đưa ra cảnh báo. 
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- Dữ liệu Báo động của Hệ thống nhận diện khuôn mặt ngoài các thành 

phần cấu thành như hệ thống phân tích hành vi, còn phải bao gồm hình ảnh trích 

xuất khuôn mặt từ camera, các hình ảnh của đối tượng trích xuất từ CSDL và độ 

tương đồng 

- Các camera cần đảm bảo các tiêu chuẩn và tính năng theo Bảng 4 - Các 

yêu cầu tối thiểu của hệ thống quản lý camera tập trung và Bảng 6 – Tiêu chuẩn 

kỹ thuật khuyến nghị đối với hệ thống camera 

4.5.4. Hệ thống quản lý sự kiện và cảnh báo 

Hệ thống này cung cấp một cơ chế cho phép quản lý các sự kiện/cảnh báo 

phát sinh từ hệ thống phân tích thông minh đã nêu ở phần trên. 

Hệ thống này gồm các chức năng: 

- Quản lý danh sách các sự kiện 

- Thiết lập kịch bản cảnh báo đối với sự kiện 

- Phân tích truy vết đối tượng dựa trên kết quả phân tích thông minh  

- Phân công, điều phối xử lý khi có các sự kiện phát sinh. 

4.5.5. Hệ thống trình diễn camera phục vụ chỉ đạo điều hành 

Hệ thống này cung cấp các công cụ trình diễn mạnh mẽ, ứng dụng bản đồ 

số (GIS), trình diễn dữ liệu (Data Visualization) để cung cấp các báo cáo trực 

quan phục vụ lãnh đạo 

Một số nội dung trình diễn chính của phân hệ này: 

- Trình diễn hệ thống camera giám sát trên nền bản đồ số 

- Trình diễn thông tin về sự kiện và cảnh báo trên nền bản đồ số  

- Các báo cáo tổng hợp 

4.6. Lớp tương tác với người dùng 

Lớp này cung cấp các phương thức để người dùng tương tác, vận hành hệ 

thống. Đối tượng người dùng được xác định như sau: 

- Cán bộ quản trị trực và vận hành tại các Trung tâm giám sát camera 

- Cán bộ lãnh đạo, cán bộ có trách nhiệm liên quan tại các đơn vị quản lý 

Trung tâm giám sát camera 

- Cán bộ tại các cơ quan nhà nước khác có nhiệm vụ và trách nhiệm liên 

quan 

- Người dân (truy xuất thông tin camera được phép công khai) 
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Về cơ bản, việc tương tác giữa người dùng và hệ thống sẽ thông qua các 

phương thức truyền thống: 

- Desktop Application 

- Web Application 

- Mobile Application 

Trong tương lai, khi Cổng thông tin tiếp nhận và trả lời phản ánh của người 

dân, doanh nghiệp, tổ chức tại TP.HCM phát triển và tích hợp sâu với Trung tâm 

Giám sát Camera cũng như Trung tâm điều hành đô thị thông minh TP.HCM, có 

thể phát triển thêm các phương thức tương tác nâng cao như mạng xã hội, nhắn 

tin, trả lời tự động qua điện thoại, …  

4.7. Hệ thống camera 

Ở cấp Quận/Huyện, Sở/Ngành, Trung tâm giám sát Camera chủ yếu kết nối 

đến các camera chuyên dụng phục vụ giám sát và phân tích hình ảnh. Các Camera 

này cần đảm bảo tiêu chuẩn kỹ thuật theo Quyết định số 535/QĐ-UBND ngày 

18/6/2018 của Ủy ban nhân dân thành phố về ban hành Quy định kỹ thuật về quản 

lý, kết nối và sử dụng đối với các hệ thống thiết bị ghi hình (camera quan sát) trên 

địa bàn thành phố Hồ Chí Minh và Công văn số 3288/UBND-KT ngày 08/8/2019 

của Ủy ban nhân dân thành phố về ban hành hướng dẫn tiêu chuẩn kỹ thuật khuyến 

nghị đối với các hệ thống camera quan sát trên địa bàn thành phố. 

Bảng 6 – Tiêu chuẩn kỹ thuật khuyến nghị đối với hệ thống camera 

STT Mục đích sử dụng Thông số Yêu cầu 

1 

Giám sát ANTT do 

Khu phố/Phường/ 

Xã đầu tư 

Cảm biến hình ảnh CMOS 1/3” 

Ống kính ≥ 2,8mm ưu tiên camera có ống kính 

có góc rộng và có khả năng điều chỉnh 

tiêu cự. 

Độ phân giải HD 720p (1MP, 1280x720) 

Ưu tiên sử dụng FullHD 1080p (2MP, 

1920x1080p) đối với các vị trí trọng 

điểm. 

Độ nhạy sáng 0.01 Lux (trong điều kiện thường)  

0 lux (bật IR) 

Tốc độ khung 

hình/giây 

25FPS (HD 720p)/30FPS (FullHD 

1080p) 

Tiêu chuẩn môi 

trường 

IP66, Tối thiểu 0°C, tối đa 50°C, độ ẩm 

10-90% 

Chuẩn nén hình ảnh H.264/H.265/MPEG-4 

Hoạt động ngày/đêm Có 

IR cut filter (auto switch) 
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Các tính năng Hỗ trợ ONVIF Profile S, BLC, HLC, 

WDR, AGC, DNR, multistreaming... 

Phát hiện chuyển động 

Tầm quan sát 30-50m 

15-30m với đèn hồng ngoại 

2 

Giám sát giao thông 

Giám sát ANTT do 

Quận/Huyện đầu tư, 

theo dõi đối tượng 

Cảm biến hình ảnh CMOS 1/3” 

Ống kính ≥ 2,8mm ưu tiên camera có ống kính 

có góc rộng và có khả năng điều chỉnh 

tiêu cự. 

Độ phân giải HD 720p (1MP, 1280x720) 

Ưu tiên sử dụng FullHD 1080p/2K/4K 

(2MP-8MP) đối với các vị trí trọng 

điểm. 

Độ nhạy sáng 0.01 Lux (trong điều kiện thường)  

0 lux (bật IR) 

Tốc độ khung 

hình/giây 

30FPS 

Tiêu chuẩn môi 

trường 

IP66, Tối thiểu 0°C, tối đa 50°C, độ ẩm 

10-90% 

Chuẩn nén hình ảnh H.264/H.265 

Hoạt động ngày/đêm Có 

IR cut filter (auto switch) 

Các tính năng Hỗ trợ ONVIF Profile S, BLC, HLC, 

WDR, AGC, DNR, multistreaming... 

Phát hiện chuyển động 

Chống rung quang học 

Tầm quan sát 100-300m 

Tối thiểu 80m với đèn hồng ngoại 

PTZ Zoom quang tối thiểu 30x, pan 360, tilt 

180 

3 

Xử phạt vi phạm 

TTATGT (chụp 

biển số xe vi phạm, 

lấn làn, vượt đèn 

đỏ,...) 

Cảm biến hình ảnh CMOS 1/3” 

Ống kính ≥ 2,8mm ưu tiên camera có ống kính 

có góc rộng và có khả năng điều chỉnh 

tiêu cự. 

Độ phân giải FullHD 1080p/2K/4K (2MP-8MP) 

theo yêu cầu 

Độ nhạy sáng 0.01 Lux (trong điều kiện thường)  

0 lux (bật IR) 

Tốc độ khung 

hình/giây 

30FPS 

Tiêu chuẩn môi 

trường 

IP66, Tối thiểu 0°C, tối đa 50°C, độ ẩm 

10-90% 

Chuẩn nén hình ảnh H.264/H.265/MPEG-4/MJPEG 

Hoạt động ngày/đêm Có 
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IR cut filter (auto switch) 

Các tính năng Hỗ trợ ONVIF Profile S, BLC, HLC, 

WDR, AGC, DNR, multistreaming... 

Phát hiện chuyển động 

Chống rung quang học 

Tầm quan sát 100-300m 

Tối thiểu 80m với đèn hồng ngoại 

4 

Camera giám sát 

toàn cảnh tại các 

quảng trường, nhà 

ga, tầm quan sát 

rộng 

Cảm biến hình ảnh CMOS 1/3”, hỗ trợ nhiều cảm biến, 

ống kính 

Độ phân giải 2K/4K (2MP-8MP) theo yêu cầu, độ 

cao 

Độ nhạy sáng 0.01 Lux (trong điều kiện thường)  

0 lux (bật IR) 

Tốc độ khung 

hình/giây 

30FPS 

Góc quan sát 180/360 độ 

Tiêu chuẩn môi 

trường 

IP66, Tối thiểu 0°C, tối đa 50°C, độ ẩm 

10-90% 

Chuẩn nén hình ảnh H.264/H.265/MPEG-4/MJPEG 

Hoạt động ngày/đêm Có 

IR cut filter (auto switch) 

Các tính năng Hỗ trợ ONVIF Profile S, BLC, HLC, 

WDR, AGC, DNR, multistreaming... 

Phát hiện chuyển động 

Chống rung quang học 

Tầm quan sát 100-300m 

Tối thiểu 80m với đèn hồng ngoại 

4.8. Điểm quản lý kết nối camera tập trung 
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Hình 31 – Mô hình tổng thể điểm kết nối camera tập trung 

Để phù hợp yêu cầu phân tải cho Trung tâm Camera Quận/Huyện, tại 

Phường/Xã (hoặc cụm Phường/Xã) sẽ bố trí các điểm quản lý kết nối camera tập 

trung gồm các Camera xã hội hóa, đồng thời lưu trữ dữ liệu từ các camera này. 

Dữ liệu lưu trữ sau đó sẽ được đồng bộ về trung tâm Giám sát Camera quận/huyện.    

Tại Điểm quản lý kết nối camera tập trung gồm các thành phần sau: 

4.8.1. Hệ thống quản lý kết nối Camera (thiết bị Network Video 

Recording – NVR) 

Hệ thống này có các chức năng chính: 

- Quản lý các kết nối đến camera thuộc phạm vi của Điểm kết nối đó: 

 Quản lý kết nối đến từng camera theo các giao thức kết nối chuẩn. 
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 Các camera tại đây chủ yếu là camera xã hội hóa. Ngoài ra, có thể có một 

số camera chuyên dụng được phường/xã lắp đặt để phục vụ 

- Ghi và lưu trữ dữ liệu camera: 

 Còn gọi là lưu trữ sơ cấp. Hệ thống NVR thực hiện ghi và lưu trữ dữ liệu 

camera tại Điểm quản lý kết nối Phường/Xã sẽ giúp giảm tải cả về đường truyền 

và năng lực tính toán cho Trung tâm Giám sát Camera Quận/Huyện.  

 Dữ liệu camera sau khi lưu trữ sẽ được đồng bộ dần dần về Trung tâm 

giám sát Camera quận/huyện để xử lý nâng cao. 

- Kết nối về Trung tâm giám sát Camera của Quận/Huyện để thực hiện 

phân tích. Việc thực hiện các tính năng phân tích nâng cao, cũng như chia sẻ dữ 

liệu camera với các hệ thống khác sẽ không thực hiện trực tiếp tại các Điềm quản 

lý kết nối Camera Phường/Xã mà thông qua Trung tâm giám sát camera 

Quận/Huyện. 

Giữa Điểm quản lý kết nối camera tập trung và Trung tâm Giám sát Camera 

quận/huyện sẽ kết nối và chia sẻ các nội dung sau: 

- Dữ liệu Camera được lưu trữ (recorded Data) 

- Luồng dữ liệu camera (video stream) 

- Thông tin về các điểm kết nối Camera (bao gồm thông tin về camera và 

thông tin mô tả điểm đặt camera đó) 

Các hệ thống NVR này cần đảm bảo tiêu chuẩn kỹ thuật theo Quyết định 

số 535/QĐ-UBND ngày 18/6/2018 của Ủy ban nhân dân thành phố về ban hành 

Quy định kỹ thuật về quản lý, kết nối và sử dụng đối với các hệ thống thiết bị ghi 

hình (camera quan sát) trên địa bàn thành phố Hồ Chí Minh và Công văn số 

3288/UBND-KT ngày 08/8/2019 của Ủy ban nhân dân thành phố về ban hành 

hướng dẫn tiêu chuẩn kỹ thuật khuyến nghị đối với các hệ thống camera quan sát 

trên địa bàn thành phố. 

Bảng 7 – Tiêu chuẩn kỹ thuật khuyến nghị đối với hệ thống NVR 

STT Tiêu chí kỹ thuật Camera Analog Camera IP 

1 Số lượng camera Hỗ trợ không nhỏ hơn 4 kênh 4 kênh 

2 Số lượng đầu vào Audio analog không nhỏ hơn 1 kênh 1 kênh 

3 Số lượng đầu ra Audio analog không nhỏ hơn 1 kênh 1 kênh 

4 
Đầu ra kết nối màn hình (VGA hoặc HDMI 

hoặc BNC) 
Có Có 

5 Cổng kết nối Ethernet 10/100 (RJ45) Có Có 
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6 Cổng kết nối USB Có Có 

7 Ổ HDD-RW Có Có 

8 Hệ màu PAL Có Có 

9 Dung lưọng ổ cứng không nhỏ hơn 500 Gb 500 Gb 

10 Tốc độ lưu trữ tối đa không nhỏ hơn 
24 hình/01 

Cam/1s 

24 hình/01 

Cam/1s 

11 Tốc độ theo dõi trực tiếp tối đa không nhỏ hơn 
24 hình/01 

Cam/1s 

24 hình/01 

Cam/1s 

12 Điều kiện làm việc:   

13 
- Nhiệt độ làm việc tối đa của thiết bị không 

nhỏ hơn 
50 °c 50 °c 

14 
- Nhiệt độ làm việc tối thiểu của thiết bị không 

lớn hơn 
0°c 0°c 

15 
Độ ẩm tối đa mà thiết bị có thể đảm bảo làm 

việc bình thường không nhỏ hơn 
80% 80% 

16 Thời gian bảo hành không dưới 1 năm 1 năm 

17 Điện áp sử dụng 220 VAC/50HZ 220 VAC/50HZ 

18 Chuẩn nén H264, Hỗ trợ RTSP Có Có 

19 
Phát hiện chuyển động (Motion detection), 

chụp hình, gửi mail 
Có Có 

20 Hỗ trợ đa luồng (Vừa ghi hình vừa xem) Có Có 

21 Số kết nối đồng thời ít nhất 10 10 

4.8.2. Hạ tầng tính toán, lưu trữ và an toàn thông tin 

Do tính chất là điểm kết nối trung gian, và trong điều kiện cơ sở vật chất, 

cán bộ quản trị tại các điểm Phường/Xã rất hạn chế, nên tại các Điểm quản lý kết 

nối Camera tập trung này, chỉ trang bị ở mức tối thiểu để đảm bảo hoạt động. Các 

thiết bị chính cần có: 

- Hạ tầng tính toán 

- Hệ thống lưu trữ 

- Các phần mềm an toàn bảo mật. 

- Thiết bị mạng phục vụ kết nối đến các camera và kết nối về Trung tâm 

giám sát camera của quận/huyện. 

4.8.2.1. Hạ tầng tính toán 

Hệ thống cấp Phường/Xã với số lượng Camera ít do đó hệ thống tính toán 

được sử dụng các máy trạm workstaion dùng để cài đặt phần mềm quản trị VMS 

và kết hợp kết nối hiển thị thông tin giám sát.  
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4.8.2.2. Hệ thống lưu trữ  

Các công nghệ lưu trữ cho hệ thống Camera giám sát hiệu nay bao gồm: 

- Lưu trữ dữ liệu qua công nghệ lưu trữ đám mây: 

 Với công nghệ này dữ liệu sẽ được lưu trữ lên các nền tảng lưu trữ đám 

mây như AWS, Google Cloud, Microsoft Azure, Cloud Camera Viettel, Cloud 

Storage FPT, … 

 Ưu điểm: lưu trữ dữ liệu được từ nhiều nơi, dữ liệu được đảm bảo bảo 

mật, tương thích với nhiều loại camera, hoạt động 24/24. 

 Nhược điểm: Giá thành cao nếu sử dụng lâu dài, kết nối và quản lý chậm, 

khó xem hình ảnh quản lý tập trung trực tiếp được. 

- Lưu trữ bằng NVR chuyên dùng: 

 NVR còn có tên gọi quên thuộc là đầu ghi hình camera IP được xây dựng 

hoàn toàn trên nền tảng IP dòng này chỉ có thể kết nối và làm việc với các 

loại camera IP. 

 Đầu ghi hình IP (NVR) thường được tích hợp rất nhiều tính năng phức 

tạp hơn đầu ghi hình Analog (IVS, chỉ ghi hình khi có chuyển động nhằm giảm 

thiểu dung lượng ổ cứng). 

 Công nghệ camera IP đòi hỏi sự tương thích cao cho nên việc sử dụng 

chéo các hãng sản xuất với nhau có khả năng không thể kết hợp được. 

 Những dòng camera IP có chuẩn ONVIF sẽ kết hợp tốt với các loại đầu 

ghi hình IP cũng có chuẩn ONVIF 

 Đối với công nghệ lưu trữ bằng NVR chỉ phù hợp với môi trường vừa và 

nhỏ khoản 100 camera trở lại. 

Kết luận: 

Qua phân tích các công nghệ lưu trữ như trên, mô hình cho trung tâm cấp 

Phường/Xã thuộc quy mô nhỏ do đó công nghệ lưu trữ NVR được ưu tiên.  

Hệ thống lưu trữ dữ liệu camera ít nhất 15 ngày. Dữ liệu lưu trữ FHD với 

dung lượng lưu trữ khoảng 20GB/Camera. 

4.8.2.3. Giải pháp an toàn, bảo mật thông tin 

Hệ thống bảo mật đóng vai trò cửa ngõ giao tiếp với Internet, WAN và bảo 

vệ các lớp mạng bên trong hệ thống. Và để có một giải pháp an ninh mạng khả 

năng cung cấp một mức độ bảo mật cao nhất đáp ứng nhu cầu vận hành cần hệ 

thống bảo mật với các yêu cầu: 

http://www.vienthonghoanggia.com/camera-ip-la-gi-camera-analog-la-gi-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
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- Đảm nhận vai trò là điểm kết nối giữa hệ thống mạng bên trong đi đến 

mạng bên ngoài (mạng WAN cũng như Internet). 

- Bảo vệ và ngăn chặn các tấn công từ ngoài Internet vào hệ thống mạng 

trung tâm cũng như và vùng máy chủ ứng dụng. 

 

Hình 32 – Bảo mật hệ thống bằng tường lửa 

Các tính năng của hệ thống bảo mật cần có: 

- Firewall Tường lửa: ngăn chặn tất cả các truy cập trái phép, phân vùng 

truy cập và bộ lọc gói tin một cách rõ ràng. 

- Virtual Private Network (VPN) Các kết nối mạng riêng ảo: cung cấp các 

kết nối bảo mật đến những tài nguyên đặc biệt (Ipsec & SSL VPN). 

- URL Filtering:  tính năng lọc URL. 

- Antivirus/AntiSpyware: chống lại các phần tử gián điệp mạng nội bộ, 

ngăn các nội dung độc hại lan truyền trong mạng LAN. 

- Application Control: tính năng kiểm soát ứng dụng. 

- IPS: tích hợp các ứng dụng bảo mật phòng ngừa chống xâm nhập. 

- Web Content: tính năng lọc nội dung Web.  

Kết luận: 

Hệ thống giám sát được thiết kế nhiều điểm kết nối lại với nhau và kết nối 

đến trung tâm, do đó cần hệ thống bảo mật với đầy đủ tính năng như kể trên, có 

thể sử dụng phần mềm tường lửa chạy trên máy ảo. 
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4.8.3. Hạ tầng mạng  

Hạ tầng hệ thống mạng tại Phường/Xã với quy mô nhỏ được thiết kế với 

một lớp switch dùng kết nối hệ thống các thiết bị với nhau và kết nối qua hệ thống 

trung tâm bằng đường WAN. Tốc độ thiết bị switch này được sử dụng ít nhất 1Gb. 

4.8.4. Hệ thống màn hình hiển thị camera 

Đối với hệ thống Phường/Xã chỉ cần trang bị màn hình thông thường dùng 

để hiển thị thông tin giám sát hệ thống. 

5. Hệ thống mạng chuyên dùng phục vụ hệ thống camera giám sát 

5.1. Hệ thống mạng chuyên dùng phục vụ hệ thống camera giám sát 

Hệ thống mạng truyền dẫn chuyên dùng phục vụ triển khai hệ thống camera 

giám sát sẽ dựa trên công nghệ truyền dẫn quang GPON (Gigabit Passive Optical 

Network – Mạng quang thụ động Gigabit). Đa số hạ tầng viễn thông tại Thành 

phố Hồ Chí Minh của các ISP đã chuyển qua công nghệ này nên có thể 

thuê/chuyển giao đáp ứng nhu cầu truyền dẫn dữ liệu Camera giám sát thành phố. 

Truyền dẫn quang có nhiều ưu thế so với truyền dẫn cáp đồng như tốc độ cao, ổn 

định, không nhiễu, không bị ảnh hưởng bởi thời tiết, ... 

 

Hình 33 – Cấu trúc mạng GPON 

Về cơ bản, mạng GPON có cấu trúc như hình vẽ, trong đó:  

- OLT (Optical Line Terminal): thiết bị kết cuối cáp quang tích cực lắp đặt 

tại phía nhà cung cấp dịch vụ thường được đặt tại các đài trạm.   

- ONT (Optical Network Terminal): thiết bị kết cuối mạng cáp quang tích 

cực, kết nối OLT thông qua mạng phân phối quang (ODN) dùng cho trường hợp 

cung cấp kết nối quang tới nhà thuê bao (FTTH) 

- ONU (Optical Network Unit): thiết bị kết cuối mạng cáp quang tích cực, 

kết nối với OLT thông qua mạng phân phối quang (ODN) thường dùng cho trường 

hợp kết nối tới buiding hoặc tới các vỉa hè, cabin (FTTB, FTTC, FTTCab).  



83 

 

 

- Bộ chia/ghép quang thụ động (Splitter): Dùng để chia/ghép thụ động tín 

hiệu quang từ nhà cung cấp dịch vụ đến khách hàng và ngược lại giúp tận dụng 

hiệu quả sợi quang vật lý 

5.2. Phương án kết nối chia sẻ dữ liệu giữa các trung tâm Camera 

5.2.1. Mô hình kết nối 

 

Hình 34 – Mô hình kết nối hạ tầng mạng viễn thông 

Mô hình kết nối chia sẻ dữ liệu giữa các trung tâm giám sát Camera được 

phân chia các cấp độ kết nối sau 
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- Cấp độ 1: 

 Kết nối từ hệ thống Trung tâm chỉ huy điều hành cấp thành phố (Trung 

tâm cấp 1) đến các trung tâm giám sát tại quận huyện (Trung tâm cấp 2) 

 Kết nối từ hệ thống Trung tâm chỉ huy điều hành cấp thành phố (Trung 

tâm cấp 1) đến các trung tâm giám sát ngành, lĩnh vực 

 Kết nối từ hệ thống Trung tâm chỉ huy điều hành cấp thành phố (Trung 

tâm cấp 1) đến các trung tâm giám sát khác 

 Kết nối từ hệ thống Trung tâm chỉ huy điều hành cấp thành phố (Trung 

tâm cấp 1) đến các camera trọng điểm 

- Cấp độ 2: Kết nối từ trung tâm giám sát tại quận huyện hoặc 

Sở/Ban/Ngành (Trung tâm cấp 2) đến các trung tâm giám sát tại phường/xã (hoặc 

điểm tập hợp các kết nối camera) 

5.2.3. Băng thông đường truyền 

Hạ tầng mạng viễn thông cần đáp ứng được các yêu cầu sau: 

- Đối với nhiệm vụ truyền các luồng dữ liệu hình ảnh camera (video 

stream) trực tiếp từ hệ thống camera đến hệ thống quản lý hình ảnh camera tương 

ứng (VMS – Video Management System) 

 Yêu cầu về băng thông đối với đường truyền cho 1 camera: thông thường 

là 5Mbps cho camera theo chuẩn HD 720p và 8Mbps cho camera theo chuẩn 

FullHD 1080p 

 Yêu cầu về băng thông đối với điểm đặt hệ thống VMS: đây là điểm tập 

trung nhận các luồng dữ liệu hình ảnh, nên cần có băng thông bằng tổng băng 

thông của tất cả Camera thuộc quyền quản lý của VMS( = N x 5Mbps với chuẩn 

HD 720p và = N x 8Mbps với chuẩn FullHD1080p, với N là số camera do VMS 

quản lý) 

 Yêu cầu về dự phòng: cần có Phương án dự phòng về mặt kết nối với các 

camera trọng điểm, trong trường hợp có sự cố 1 kết nối thì vẫn có kết nối dự 

phòng để truyền hình ảnh video stream về VMS 

- Đối với nhiệm vụ tích hợp thông qua giao tiếp API giữa hệ thống VMS 

tập trung của thành phố với các hệ thống VMS tại các trung tâm giám sát cấp 2 

 Yêu cầu về băng thông điều khiển: do đây là các tín hiệu điều khiển nên 

không cần đòi hỏi băng thông cao (băng thông 1Mbps là đủ cho nhiệm vụ này). 

Tuy nhiên cần có chia ra các kênh riêng (chia theo luận lý – VLAN hoặc chi theo 

vật lý – đường truyền riêng) cho nhiệm vụ này để đảm bảo khả năng điều khiển. 
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 Yêu cầu về băng thông dữ liệu hình ảnh: đây là điểm tập trung nhận các 

luồng dữ liệu hình ảnh, nên cần có băng thông bằng tổng băng thông của tất cả 

Camera thuộc quyền quản lý của VMS (= N x 5Mbps với chuẩn HD 720p và = N 

x 8Mbps với chuẩn FullHD1080p, với N là số camera do VMS quản lý) 

 Yêu cầu về dự phòng: cần có Phương án dự phòng về mặt kết nối giữa 

hệ thống VMS các cấp, nhằm đảm bảo khả năng tích hợp và điều khiển giữa các 

hệ thống VMS với nhau 

Bảng 8 – Bảng yêu cầu loại đường truyền 

STT 
Cấp 

độ 
Kết nối từ 

Kết nối 

đến 

Đường 

truyền 

chính 

Đường 

truyền 

dự phòng 

Loại kết 

nối 

Băng 

thông 

tối thiểu 

Ghi chú 

Cấp độ 1 

1  

Trung tâm chỉ 

huy điều hành 

cấp thành phố 

(Trung tâm 

cấp 1) 

Trung tâm 

giám sát 

tại quận 

huyện 

(Trung 

tâm cấp 2) 

Cáp 

quang 

qua 

mạng 

chuyên 

dụng 

MPLS 

VPN 

Điểm - 

điểm (P2P) 

N X 

4Mbps 

N: số 

camera cần 

truyền dữ 

liệu về 

trung tâm 

2  

Trung tâm chỉ 

huy điều hành 

cấp thành phố 

(Trung tâm 

cấp 1) 

Trung tâm 

giám sát 

ngành, 

lĩnh vực 

Cáp 

quang 

qua 

mạng 

chuyên 

dụng 

MPLS 

VPN 

Điểm - 

điểm (P2P) 

N X 

4Mbps 

N: số 

camera cần 

truyền dữ 

liệu về 

trung tâm 

3  

Trung tâm chỉ 

huy điều hành 

cấp thành phố 

(Trung tâm 

cấp 1) 

Trung tâm 

giám sát 

khác 

Cáp 

quang 

qua 

mạng 

chuyên 

dụng 

MPLS 

VPN 

Điểm - 

điểm (P2P) 

N X 

4Mbps 

N: số 

camera cần 

truyền dữ 

liệu về 

trung tâm 

4  

Trung tâm chỉ 

huy điều hành 

cấp thành phố 

(Trung tâm 

cấp 1) 

Các 

camera 

trọng điểm 

Cáp 

quang 

qua 

mạng 

chuyên 

dụng 

4G LTE 

Điểm - đa 

điểm 

(Point to 

Multipoint) 

Tại trung 

tâm: N 

X 

4Mbps 

Tại 

camera: 

4Mbps 

N: số 

camera cần 

truyền dữ 

liệu về 

trung tâm 

Cấp độ 2 

1  

Trung tâm 

giám sát tại 

quận huyện 

hoặc 

Sở/Ban/Ngành 

Trung tâm 

giám sát 

tại 

phường/xã 

Cáp 

quang 

qua 

mạng 

chuyên 

dụng 

MPLS 

VPN 

Điểm - 

điểm (P2P) 

N X 

4Mbps 

N: số 

camera cần 

truyền dữ 

liệu về 

trung tâm 
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STT 
Cấp 

độ 
Kết nối từ 

Kết nối 

đến 

Đường 

truyền 

chính 

Đường 

truyền 

dự phòng 

Loại kết 

nối 

Băng 

thông 

tối thiểu 

Ghi chú 

(Trung tâm 

cấp 2) 

2  

Trung tâm 

giám sát tại 

quận huyện 

hoặc 

Sở/Ban/Ngành 

(Trung tâm 

cấp 2) 

Điểm tập 

hợp kết 

nối các 

camera 

Cáp 

quang 

qua 

mạng 

chuyên 

dụng 

MPLS 

VPN 

Điểm - đa 

điểm 

(Point to 

Multipoint) 

Tại trung 

tâm: N 

X 

4Mbps 

Tại 

camera: 

4Mbps 

N: số 

camera cần 

truyền dữ 

liệu về 

trung tâm 

3  
Điểm tập hợp 

kết nối các 

camera 

Các 

camera 

giám sát 

Cáp 

quang 

qua 

mạng 

chuyên 

dụng 

hoặc 

VPN 

qua 

Internet 

 

Điểm - đa 

điểm 

(Point to 

Multipoint) 

Tại trung 

tâm: N 

X 

4Mbps 

Tại 

camera: 

4Mbps 

N: số 

camera cần 

truyền dữ 

liệu về 

trung tâm 
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VI. CÁC GIẢI PHÁP VÀ LỘ TRÌNH THỰC HIỆN 

Thực hiện Quyết định số 5177/QĐ-UBND ngày 07 tháng 12 năm 2019 của 

Ủy ban nhân dân Thành phố về ban hành Đề án xây dựng Hệ thống quản lý tập 

trung hình ảnh camera quan, các nhóm giải pháp được đề xuất bao gồm các định 

hướng, kế hoạch, chương trình cụ thể với việc tổ chức thực hiện (đơn vị chủ trì, 

phối hợp, nguồn ngân sách…) cụ thể, chi tiết nhằm đảm tính khả thi trong quá 

trình triển khai đề án. Một số giải pháp yêu cầu phải thực hiện trong thời gian lâu 

dài và sự phối hợp giữa nhiều đơn vị. 

Việc tổ chức thực hiện Đề án được chia thành hai giai đoạn với những giải 

pháp cụ thể như sau: 

1. Giai đoạn 1 (2020 – 2021) 

Đây là giai đoạn chuẩn bị các nền tảng kỹ thuật và phi kỹ thuật cần thiết 

cho việc xây dựng hệ thống giám sát hình ảnh camera tập trung của thành phố  

- Rà soát mạng lưới camera giám sát an ninh trật tự, giám sát giao thông 

trên địa bàn thành phố, xây dựng quy hoạch triển khai hệ thống camera giám sát 

phục vụ công tác quản lý nhà nước trên các lĩnh vực. 

- Xây dựng hoàn thiện kiến trúc hệ thống giám sát hình ảnh camera tập 

trung của thành phố, căn cứ theo mô hình quản lý đã lựa chọn. 

- Triển khai xây dựng hệ thống giám sát hình ảnh camera tập trung: tiến 

hành xác định, lựa chọn khoảng 300 camera hiện có và bổ sung 200 camera tại 

các vị trí trọng điểm (tổng cộng 500 camera), cần đảm bảo khả năng điều khiển 

tập trung từ Trung tâm điều hành đô thị thông minh và Trung tâm giám sát thường 

trực cấp thành phố (Trung tâm thông tin chỉ huy Công an thành phố) để kết nối 

trực tiếp vào hệ thống giám sát hình ảnh camera tập trung. Đồng thời, triển khai 

tích hợp khoảng 1000 camera giám sát giao thông, an ninh trật tự của Sở Giao 

thông vận tải, Công an thành phố và các quận huyện. 

- Triển khai thí điểm các phần mềm, ứng dụng phân tích hình ảnh và cảnh 

báo sớm với các tính năng cơ bản và một số tính năng nâng cao nhằm hỗ trợ cho 

công tác vận hành, giám sát của các Trung tâm chỉ huy điều hành cấp thành phố. 

- Nghiên cứu đầu tư xây dựng hạ tầng, đường truyền cáp quang riêng kết 

nối và chia sẻ dữ liệu hình ảnh camera từ các hệ thống giám sát (bao gồm hệ thống 

camera giám sát chuyên ngành, hệ thống các trung tâm giám sát hình ảnh camera 

tại Ủy ban nhân dân, Công an quận, huyện...) đến các Trung tâm chỉ huy điều 

hành cấp thành phố (bao gồm Trung tâm điều hành đô thị thông minh, Trung tâm 

thông tin chỉ huy Công an thành phố, Trung tâm tiếp nhận và xử lý thông tin khẩn 
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cấp, cứu hộ cứu nạn của thành phố và hệ thống giám sát hình ảnh camera tập 

trung). 

- Chuẩn bị và thực hiện các thủ tục pháp lý cần thiết cho việc hình thành 

hệ thống giám sát hình ảnh camera tập trung cấp thành phố. 

2. Giai đoạn 2 (2022 – 2025) 

Đây là giai đoạn mở rộng phạm vi quản lý, kết nối của hệ thống, từng bước 

hình thành và đưa vào sử dụng thống nhất một hệ thống quản lý và giám sát 

camera tập trung của thành phố. 

- Mở rộng số lượng camera tại các khu vực trọng điểm để kết nối trực tiếp 

đến hệ thống giám sát hình ảnh camera tập trung của thành phố, kể cả các camera 

giám sát an ninh trật tự của Công an thành phố, dự kiến từ 1000 đến 3000 camera. 

- Mở rộng số lượng camera được tích hợp dữ liệu tại hệ thống giám sát 

hình ảnh camera tập trung cấp thành phố, dự kiến khoảng 10.000 camera 

- Triển khai hoàn thiện các phần mềm phân tích hình ảnh, cảnh báo sớm 

với các tính năng nâng cao nhằm hỗ trợ cho tất cả các đơn vị kết nối vào hệ thống 

trong công tác chỉ huy, điều hành, quản lý nhà nước trên các lĩnh vực. 

- Xây dựng quy chế vận hành và tổ chức bộ máy, nhân sự để quản lý, vận 

hành hệ thống giám sát hình ảnh camera tập trung. 

- Triển khai công tác tập huấn đội ngũ vận hành, đảm bảo kỹ thuật cho hệ 

thống giám sát hình ảnh camera tập trung (trong và ngoài nước)./. 
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