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l.CO SO PHAP LY

- Luat Vién thong ngay 23 thang 11 nam 2009;

- Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

- Nghi dinh s6 25/2011/ND-CP ngay 06 thang 04 nim 2011 vé Quy dinh
chi tiét va huéng dan thi hanh mot s diéu caa Luat Vién thdng;

- Nghi dinh s6 165/2013/ND-CP ngay 12 thang 11 nam 2013 vé viéc quan
ly, sir dung va danh muc cac phuong tién, thiét bi ky thuat nghiép vu duogc st
dung dé phét hién vi pham hanh chinh vé trat tu, an toan giao théng va bao vé moi
truong;

- Théng tu s6 06/2017/TT-BGTVT ngay 28 thang 02 nim 2017 quy dinh
quy trinh st dung phuong tién, thiét bi ky thuat nghiép vu va st dung két qua thu
duoc tir phuong tién, thiét bi ky thuat nghiép vu lam can ct dé xac dinh vi pham
hanh chinh va xu phat vi pham hanh chinh trong linh vyuc giao thong duong bo;

- Théng tu sé 13/2017/TT-BTTTT ngay 23 thang 6 nam 2017 cua Bo
Thong tin va Truyén thdng vé Quy dinh cac yéu cau ky thuat vé két ndi cac he
thdng thong tin, co so dit liéu vai co so dit liéu qudc gia;

- Théng tu s6 39/2017/TT-BTTTT ngay 15 thang 12 nim 2017 cta Bo
Théng tin va Truyén théng vé Ban hanh Danh muc tiéu chuan k¥ thuat vé tng
dung cong nghé thong tin trong co quan nha nudc;

- Nghi quyét s6 13-NQ/TW ngay 16 thang 01 nim 2012 ctia Bo Chinh tri
vé xay dung hé thong két ciu ha tang dong bd nham dua nude ta co ban tré thanh
nudc cong nghiép theo hudng hién dai vao nam 2020;

- Nghi quyét s6 16-NQ/TW ngay 10 thang 8 nim 2012 cta Bo Chinh tri
vé Phuong huéng, nhiém vy phéat trién Thanh phé H6 Chi Minh dén nam 2020;

- Nghi quyét s6 36-NQ/TW ngay 01 thang 7 ndm 2014 cua Bo Chinh tri
vé thic day ung dung céng nghé théng tin dap tng yéu cau phat trién bén viing
va hoi nhap quéc té;

- Nghi quyét s6 52-NQ/TW ngay 27 thang 9 nim 2019 ctia Bo Chinh tri
vé mot sb chu truong, chinh sach chu dong tham gia cugc Cach mang cong nghiép
lan thu tu;

- Nghi quyét Pai hoi dai biéu Bang bo Thanh phé H6 Chi Minh lan thir X,
nhiém ky 2016 — 2020;

- Quyét dinh 1755/QD-TTg ngay 22 thang 9 nim 2010 cua Tha tuéng
Chinh phu vé Phé duyét Bé an “Dua Viét Nam sém tré thanh nuéc manh vé cong
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nghé thdng tin va truyén théng” dinh hudng muc tiéu tong quat vé “Phat trién
ngudn nhan lyc cdng nghé thong tin dat tiéu chuan qudc té; xay dung cong nghiép
cdng nghé thong tin, dac biét 1a cdng nghiép phan mém, noi dung sé va dich vu
tré thanh nganh kinh té miii nhon, gép phan quan trong vao ting truéng GDP va
xuat khau; thiét 1ap ha ting vién thong bang rong trén pham vi ca nudc; ang dung
hiéu qua cdng nghé thong tin trong moi linh vuc kinh té - x& hoi, qudc phong, an
ninh’;

- Nghi quyét s6 36a/NQ-CP ngay 14 thang 10 nam 2015 ctia Chinh phu vé
Chinh phu dién tir xac dinh muc tiéu “Day manh phat trién Chinh pha dién tu,
nang cao chat lwong, hiéu qua hoat dong ciia cac co quan nha nudc, phuc vy nguoi
dan va doanh nghiép ngay cang tot hon” da dinh hudng chinh pha huéng téi nguoi
dan, lay nguoi dan 12 trong tam;

- Nghi quyét sb 17/NQ-CP ngay 07 thang 3 nam 2019 cua Chinh phu vé
mét s6 nhiém vu, giai phap trong tm phét trién Chinh phu dién tir giai doan 2019
- 2020, dinh huéng dén 2025;

- Chi thi s6 16/CT-TTg ngay 04 thang 5 nam 2017 cia Tha tuéng Chinh
phui vé viéc tang cuong nang luc tiép can cuoc Cach mang cong nghiép lan thi 4:
“Ra soat lai c4c chién lugc, chuong trinh hanh dong, dé xuat xay dung ké hoach
va cac nhiém vu trong tdm dé trién khai phu hop véi xu thé phat trién cua Céch
mang cong nghiép lan thtr 4. Xay dung chién lugc chuyén d6i s6, nén quan tri
thong minh, wu tién phat trién cdng nghiép cong nghé s, néng nghiép thdng minh,
du lich thong minh, d6 thi thong minh”;

- Quyét dinh s6 829/QD-BTTTT ngay 31 thang 5 nim 2019 cua Bo Thong
tin va Truyén théng vé ban hanh Khung tham chiéu ICT phat trién d6 thi thong
minh (phién ban 1.0);

- Cong van s6 58/BTTTT-KHCN ngay 11 thang 01 nim 2018 cua Bo
Théng tin va Truyén théng vé hudng dan cac nguyén tic dinh huéng vé cong nghé
thong tin va truyén thong trong xay dung do thi thdng minh tai Viét Nam;

- Cong vin s6 3098/BTTTT-KHCN ngay 13 thang 9 nam 2019 cia Bo
Théng tin va Truyén thong vé cong bé Bo chi s6 d6 thi thong minh Viét Nam giai
doan dén nim 2025 (phién ban 1.0);

- Quyét dinh s6 6179/QD-UBND ngay 23 thang 11 nam 2017 ctia Uy ban
nhan dan Thanh phé vé phé duyét Bé an “Xay dung Thanh phé H6 Chi Minh tro
thanh d6 thi théng minh giai doan 2017 - 2020, tim nhin dén nim 2025”;

- Quyét dinh s6 535/QD-UBND ngay 18 thang 6 nam 2018 cua Uy ban
nhan dan Thanh phd vé ban hanh Quy dinh ky thuat vé quan 1y, két néi va st dung
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d6i véi hé thdng thiét bi ghi hinh (camera quan sat) trén dja ban Thanh phé Hb
Chi Minh;

- Quyét dinh s 4250/QD-UBND ngay 28 thang 9 nam 2018 cua Uy ban
nhan dan Thanh phé vé phé duyét Kién trdc Chinh quyén dién tr Thanh phd H6
Chi Minh;

- Quyét dinh sb 5086/QD-UBND ngay 28 thang 11 nim 2019 cua Uy ban
nhan dan Thanh phd vé Quy ché tich hop, quan Iy, van hanh, khai thac Kho di
lieu dung chung cuaa thanh phd;

- Quyét dinh s 5177/QD-UBND ngay 07 thang 12 nam 2019 cua Uy ban
nhan dan Thanh phd vé phé duyét Bé an xay dung Hé thong giam sat hinh anh
camera tap trung cua Thanh phé H6 Chi Minh giai doan 2019 — 2025;

- Quyét dinh s 1478/QD-UBND ngay 04 thang 5 nam 2020 cua Uy ban
nhan dan Thanh phé vé ban hanh Quy ché phdi hop tiép nhan, xir Iy va phan hoi
thdng tin trén Cong tiép nhan va giai dap thong tin cho nguoi dan, doanh nghiép va
t6 chirc trén dia ban Thanh phé H6 Chi Minh (Cong thong tin 1022);

- Ké hoach s6 1008/KH-UBND ngay 14 nam 3 thang 2018 va Ké hoach
s6 4808/KH-UBND ngay 24 thang 10 nam 2018 cia Uy ban nhan dan thanh phé
vé Ké hoach Xay dung Kho dit liéu dung chung va phat trién Hé sinh thai di lidu
mé& cho Thanh phé H6 Chi Minh;

- Ké& hoach s6 1009/KH-UBND ngay 14 thang 3 nim 2018 vé Ké hoach
Xay dyung Trung tdm diéu hanh d6 thi théng minh cua thanh phé H6 Chi Minh;

- Ké hoach s6 1010/KH-UBND ngay 14 thang 3 nam 2018 vé Ké hoach
Thanh 1ap Trung tdm an toan thdng tin thanh phé H6 Chi Minh (SOC);

- Ké hoach s6 1011/KH-UBND ngay 14 thang 3 nam 2018 vé Ké hoach
Xay dyng Trung tdm nghién ctu md phong dy bao xay dung chién lugc phat trién
kinh té xa hoi cua thanh phd H6 Chi Minh;

- Ké& hoach s6 5534/KH-UBND ngay 31 thang 12 nim 2019 caa Uy ban
nhan dan thanh phd vé trién khai tng dung cong nghé thdng tin trong co quan nha
nuéc thanh phd nam 2020;

- Thong bao s6 53-TB/VPTU ngay 20 thang 02 nam 2016 vé y kién chi
dao cuia Bi thu Thanh uy tai budi 1am viéc véi Pang ay Cong an thanh phé vé tinh
hinh an ninh trat ty trén dja ban thanh phé;

- Théng béo sé 64/TB-VP ngay 07 thang 3 nam 2016 vé y kién chi dao
ctia Chu tich Uy ban nhan dan thanh phé tai Hoi nghi quan triét, trién khai nhiém
vu dau tranh phong, chdng toi pham va té nan xa hoi trén dia ban thanh phd;
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- Théng bao sé 267/TB-VP ngay 16 thang 5 nim 2019 cta Van phong Uy
ban nhan dan thanh phé vé Két luan cua Bi thu Thanh uy, Truéng Ban Chi dao
Pé an va Chu tich Uy ban nhan dan thanh phé, Truong Ban Diéu hanh Dé 4n tai
Hoi nghi cong b két qua trién khai giai doan 1 cac Trung tdm thudc Dé an “Xay
dung thanh phé HO Chi Minh tré thanh d6 thi théng minh giai doan 2017-2020,
tam nhin dén nam 2025”;

- Cong vin s6 704/UBND-NCPC ngay 29 thang 10 nim 2016 vé y kién
chi dao cia Chu tich Uy ban nhan dan thanh phé vé viéc nghién cau giai phap
tong thé xay dung hé thdng ky thuat giam sat, quan séat phuc vu hiéu qua cdng tac
dam bao an ninh qudc gia; phong, chéng toi pham va vi pham phéap luat; quan ly
nha nudc trén cac linh vuc;

- Cong vin s6 4152/UBND-KT ngay 11 thang 09 nam 2018 caa Uy ban
nhan dan Thanh phd vé trién khai Dé cuong “Dé an xay dung Trung tam diéu
hanh d6 thi thdng minh cua Thanh phd Ho Chi Minh giai doan 2018 —2025”;

- Cong vin sd 4910/UBND-KT ngay 30 thang 10 nam 2018 caa Uy ban
nhan dan thanh phé vé tich hop phan mém duong day néng caa lanh dao thanh
phd va phan mém hé théng tiép nhan xir ly théng tin phan anh sy ¢o ha tang k§
thuat 1022;

- Cong vin s6 3288/UBND-KT ngay 08 thang 8 nim 2019 caa Uy ban
nhan dan thanh phd vé ban hanh hudng dan tiéu chuan ki thuat khuyén nghi dbi
Vi cac hé thong camera quan sat trén dia ban thanh phé.
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I1. TAM NHIN, MUC TIEU, CHIEN LUQC
1. TAm nhin

- Dir liéu thu thap tir cac hé thong camera, k¥ thuat 1a ngudn di liéu dau
Va0 quan trong cho viéc phan tich, tng dung, xay dung Trung tim diéu hanh d6
thi thdng minh véi vai tro 13 13 noi tdng hop, khai thac tat ca cac ngudn théng tin,
dir liéu hang ngay cua thanh phd, két ndi dén co sé dit liéu cua cac nganh, cac linh
vue, qua dé giup 1anh dao thanh phé cé cac thong tin, dit liéu phuc vu diéu hanh,
xu ly cac tinh hudng, quy hoach va dinh hudng phét trién cua thanh pho;

- Xay dung hé théng di liéu hinh anh camera ding chung phuc vu c6ng
t4c giam sat an ninh céng cong & cac khu vuc, dia ban trong diém, tru so cac co
quan Pang, Nha nudc, Chinh phu, co quan chinh quyén, khu vic Téng 1anh su
quan, co quan dai dién ngoai giao cac nudc, khu cong nghiép, khu ché xuat trén
dia ban thanh phé; giam sat tinh hinh giao thdng tai cac tuyén duong, cac khu vuc
trung tam, san bay, noi tap trung dong nguoi nhu cho, truong hoc, cac dia ban
trong diém (an ninh trat tu, giao théng, moi trudng, ...), nham dam bao tinh hinh
an ninh trat ty, trat tu d6 thi, trat tu an toan giao théng, vé sinh méi truong trén
dia ban thanh phé;

- Viéc két ndi, quan ly tap trung cac hé thong camera giam sat gilp nang
cao hiéu qua hoat dong cua ting hé thong, thiét lap co s dit liéu dung chung
nham chia sé dit liéu phuc vy cong tac quan 1y nha nudc trong mot s6 linh vuc, va
giam sét, giir gin an ninh trat ty trén dia ban thanh phé.

2. Muc tiéu
2.1. Muc tiéu tong quan

- Trién khai mang ludi két ndi cac hé thong camera trén dia ban thanh pho
theo tirng cap do quan ly, phan quyén tuong Gng véi chirc nang, nhiém vy, quyén
han va pham vi quan ly cta tirng don vi.

- Trién khai thiét 1ap quy hoach hé thdng camera trén dia ban thanh phé,
dam bao do pha, tim quan sat phd hop véi muc tiéu quan 1y nha nudc trén cac
linh vuc va viéc xay dung d6 thi théng minh.

- Viéc trién khai m6 hinh va giai phap phai dam bao tinh ma caa hé théng
tuong thich véi nhiéu loai camera, dau ghi va phan mém quan Iy camera (Video
Management System — VMS) thong dung trén thi treong va kha nang mé rong,
két ndi véi cac cong cu vé phan tich hinh anh, tinh ning nang cao,... caa bén thi
ba khi can thiét.
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- Théng tin cac camera dugc tich hop va quan Iy trén nén tang ban d6 sé,
Vi toa do va dia chi lap dat chinh xac, cho phép truy xuat hinh anh camera theo
khu vuc va dia chi cu thé.

- Hé thdng quan Iy camera phai duoc trang bi cac cong cu phan tich, nhan
dién hinh anh nang cao nhu phan tich hinh anh, nhan dién va tim kiém ddi tuong
theo yéu cau, ...

- Trién khai nén tang thu nhan, tich hop, phan tich di liéu 16n vé cac su
kién dé chia sé cho cac muc dich chuyén nganh trén toan thanh phd.

2.2. Muc tiéu xay dung bao cao

Bé4o cdo nham xac dinh khung noi dung cua kién tric Hé thong giam sat
camera tap trung cua Thanh phé H6 Chi Minh, bao gom céac noi dung chinh:

2.2.1. Quy hogch mang luwégi trung tam camera giam sat cziia thanh phé

Trong phan nay s& xac dinh nhu cau trién khai ciing nhu vai tro cac Trung
tam gidm sat camera & c&c cap quan Iy sau:

- Trung tdm giam sat Camera cua thanh phé (Trung tam cap 1)

- Trung tdm giam sat Camera cua S6/Nganh, UBND Quan/Huyén (Trung
tam cap 2)

- Trung thm Giam sat Camera (hoac diém tap hop cac két ni camera) cua
cac don vi truc thuéc S6/Nganh, Quan Huyén (Trung tdm cap 3)

2.2.2. Kién tric téng thé cia cac trung tam giam sat camera cia thanh
phé va trung tam giam sat camera cap 2

Trong md hinh s€ xac dinh cac noi dung chinh sau:

M6 hinh 16p ha ting CNTT, an toan bao mat va luu trit di liéu

Mo hinh 16p dich vu dung chung

Mo hinh 16p tng dung

M6 hinh két ndi, chia sé dit liéu giita cac trung tim camera

- Kién tric ha ting mang vién thong dé két ndi camera giam sat vé trung
tdm giam sat camera va gitra cac trung tdm gidm sat camera vai nhau

- Kién trlc tong thé an toan an ninh thong tin cho hé thong camera giam
s&t cua thanh phé

- Y&u cau vé phan tich tinh kha thi (GAP Analysis, SWOT Analysis)

- Xac dinh 16 trinh va noi dung can thuc hién



3. Chién lwoc

3.1. Vi tri, vai tro Hé théng giam sat hinh anh camera tap trung trong
Pé an Pé thi thong minh

Thuc hién chi dao ciia Thanh ty thanh phé H6 Chi Minh, ngay 23 thang 11
nam 2017, Uy ban nhan dan thanh phé da quyét dinh ban hanh Dé an “Xay dung
thanh phé H5 Chi Minh trd thanh d6 thi thong minh giai doan 2017 — 2020, tAm
nhin dén nam 2025”. Tam nhin cua thanh phd H3 Chi Minh vé d6 thi thdng minh
dén nam 2025 dugc xac dinh nhu sau:

“Thanh phé Ho Chi Minh sé phét trién kinh té nrong doi cao, bén viing,
trén nén tang khai thac tét nhdt cac nguon luc, véi nguwoi dan 1a trung tam ciia dé
thi.”

Pé 4n 1 tai lidu dinh hudng tong quan cho viéc trién khai xay dung do thi
théng minh tai thanh phdé H6 Chi Minh, trong d6, xac dinh 04 d6i twong phuc vu
chinh.

M@t 13, d6i véi chinh quyén thanh phd, d6 thi thong minh s& dap ang nhu
cau du b&o phat trién chinh xac hon, va théng qua xay dung chinh quyén dién tu,
dat nén mong vé két ndi chia sé thong tin dit liéu nham gia ting hiéu qua diéu
hanh trén cac mat va linh vuc hoat dong.

Hai 13, d6i véi ngudi dan, do thi thdng minh gitp cung cap cac tién ich hd
tro nguoi dan ra quyét dinh mot cach toi wu hon, ting cudng Sy tuong tac giiia
chinh quyén va nguoi dan dé nguoi dan tham gia quan ly thanh phé nhu cac “cam
bién xa hoi”.

Ba 14, v6i doanh nghiép, do thi théng minh s& kién tao moi truong hoat
d6ng minh bach, don gian, thuan tién dé doanh nghiép hoat dong, cung cip nhiéu
thong tin dé doanh nghiép cé nhiing quyét dinh kinh doanh chinh xéc, théng qua
d6 tao ra lgi thé canh tranh cho doanh nghiép so vai cac khu vire khac. Bong thoi,
doanh nghiép c6 thé tan dung nguon di liéu mo dé phét huy tinh than sang tao,
khoi nghiép nham xay dung ngay cang nhiéu cac dich vu tién ich, ciing véi chinh
quyén cung cd, phat huy va xay dung d6 thi thdng minh thanh phé Ho Chi Minh
ngay cang bén viing.

Bon 14, d6i vai céc td chic x& hoi, do thi thdng minh tao ra kénh két ndi
phan hoi thong tin, qua do, cac to nay co thé tham gia mot cach hiéu qua hon vao
qué trinh cung cap céc dich vu cho d6 thi.
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Hinh 1 — So dé Cdu tric twong tac Pé thi thdng minh
(Nguon: Pé an Xay ding thanh phé Hoé Chi Minh thanh dé thi théng minh)

Can phai nhan manh ring viéc xay dung do thi thdng minh khdng phai 1a
giai phap thay thé cac ké hoach tng dung céng nghé théng tin trong 07 chuong
trinh dot pha caa thanh phé H6 Chi Minh, ma 13 phwong thtc két ndi, chia sé ding
chung cac nhiém vu, giai phap, ang dung cdng nghé thong tin trong cac chuong
trinh hién hiru dya trén mot khung cong nghé thong nhat, dong thoi xay dung bo
sung hé théng phan tich dir liéu ang dung tri tué nhan tao dé phuc vu muc dich du
bao phat trién cua thanh phd.

Dé an xay dung thanh phd H6 Chi Minh tr thanh d6 thi thdng minh xéc
dinh 04 giai phap mang tinh trong tam, tru cot, bao gom:

- Xay dyng Kho dir liéu ding chung va phét trién hé sinh thai dit liéu mo
cua thanh ph.

- Xay dyng Trung thm mé phong dy bao xay dung chién luoc phat trién
kinh té xa hoi caa thanh phd.

- Xay dung Trung tdm diéu hanh d6 thi théng minh.
- Thanh Iap Trung tdm An toan thdng tin cho thanh phé.

Véi mot do thi c6 quy mo 16n vé dan sb, dién tich, kinh té nhu thanh phd
Ho Chi Minh, van dé dit ra 1a phai tap hop, thu thap nhiéu ngudn thong tin, da
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chiéu, da linh vuc dé diéu phéi, xir Iy, du b4o, hoach dinh chién lugc phat trién va
ra quyét dinh diéu hanh. Do d6 wu tién hang dau la phai xay dung Kho dit liéu
ding chung va phat trién hé sinh théi dit liéu ma cho thanh phd. Pay 1a diéu kién
tién quyét dé trién khai thanh cong Trung tim diéu hanh d6 thi théng minh va xay
dung Trung tdm nghién ctu md phong du bao xay dung chién lugc phat trién kinh
té xa hoi cua thanh phd. Trung tdm An toan théng tin duoc xem 14 14 chan, nham
dam bao an toan, bao mat théng tin va dir liéu cho hoat dong cuaa cac Trung tam
trén, cling nhu tat ca hoat dong caa dé thi théng minh.

Trong d6, Trung tAm diéu hanh d6 thi théng minh (Intelligent Operations
Center — IOC) 1a noi tong hop céc nguon théng tin, dit liéu quan trong cua do thi
phuc vu nhu cau diéu hanh quan ly tong thé ciia Lanh dao thanh phé, qua do giup
giam sat, phan tich danh gia chat luong dich vy, hd tro ra quyét dinh, xay dung
co ché, chinh sach, dinh huéng phét trién thanh phé. Dit liéu cua Trung tam diéu
hanh dugc cung cip mot phan théng qua hé théng camera quan sét, cac hé théng
thiét bi cam bién hién truong, ... Trung tdm diéu hanh d6 thi théng minh tao diéu
kién cho céc t6 chire, co quan chic ning dé dang giao tiép, phdi hop va déng bo
cac thong tin, hoat dong theo thoi gian thuc dé vira cung cap buc tranh toan canh
vé cac hoat dong cua thanh phd cho Lanh dao cac cap, vira gilp nang tam chat
lwong céc dich vu phuc vu nguoi dan, doanh nghiép.

Nhu vay, c6 thé thay, trong qué trinh xay dung Trung tdm diéu hanh do thi
théng minh caa thanh phé va qua trinh quan 1y nha nudce trén mot s6 linh vuc, can
thiét phai hinh thanh hé théng camera quan sat théng nhat, két ni chia sé theo
phan quyén cho cac co quan nha nudc ¢ tham quyén dé khai thac, sir dung.

Trong giai doan hién nay cac hé théng camera duoc xem la cong cu thu
thap thong tin hitu ich pho bién nhat trén thé gigi. Trong mé hinh cau trdc vé do
thi théng minh, cac hé thong camera thudc o ca hai nhom Ia thiét bi IoT ciing nhu
c4c thiét bi cam bién (Sensors).
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Hinh 3 — M6 hinh chite néng ciia trung tam diéu hanh dé thi théng minh

Céc hé thdng giam séat camera la thanh phan khdng thé thiéu di véi Trung
tam diéu hanh thanh phd théng minh (I0C), mét trong bén nhiém vu trong tam
trong D& an xay dung thanh phé H6 Chi Minh trg thanh d6 thi théng minh. Viéc
xay dung hé thong giam sat hinh anh camera tap trung cta thanh phé sé giai quyét
duoc mot s6 van dé co ban ddi véi do thi thong minh nhu sau:

- Giam sat an ninh trat tu cong cong: Gidm sat an ninh trat tu la mot trong
nhiing vai trd co ban dau tién cua cac hé thong giam sat hinh anh camera tap trung
camera. Cac tinh nang nhu canh bao dam dong, dém ngudi, phan tich hanh vi hay
nhan dang khudn mat, ... s& hd tro hiéu qua cho cong tac dam bao an toan trat tu,
diéu phéi cac hoat dong xa hoi. Hé thong gidm sét hinh anh camera tap trung cho
phép 1anh dao thanh phd c6 thong tin gidm sat trén toan thanh phd, cé cai nhin
tdng quan vé tinh hinh trat ty xa hoi.

- Giam sat va diéu hanh giao théng: Mot trong nhitng nhiém vy quan trong
trong bai toan xay dung d6 thi thong minh 1a diéu hanh giao théng, cac hé théng
camera c6 thé giam sat mat do giao théng, tinh toan téc do, theo di va du doan
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hanh trinh. Céc s liéu phan tich tir hé théng camera s& cho phép tinh toan phan
bé tai nguyén, diéu phdi giao thdng cdng cong mot cach hiéu qua kip thoi.

- Thu thap dit liéu bién dong moi trudng va xa hoi: Viéc thu thap dir liu
vé su bién dong, thay d6i trong pham vi giam séat cua camera cho phép thu thap
duoc rat nhiéu théng tin hiru ich, thdng tin vé moi trudong nhu thoi tiét, ngap lut,
kho han, vé mat do dan cu va gidi tinh, vé sinh dich t&, mat 4o xay dung, thay doi
canh quan....Nhitng thdng tin hitu ich va viéc két hop phan tich dir liéu 16n va tri
tué nhan tao cho phép cac nha quan 1y duc két dugc rat nhiéu thong tin hiru ich
phuc vu cdng tac quan 1y nha nudc va du béo phat trién.

- Hb tro cau ho ciu nan: hé thong camera c6 kha niang phat hién khoi, bui
va chay no, tai nan, tich hop cuing 16p dit liéu GIS va cac hé théng cam bién khac
la cdng cu hd tro dic luc cho cong tac ciu hd citu nan, cho phép quan sét tic thoi
va nhan dinh, phan tich tinh hinh tai cac dia diém xay ra su cé.

Ngoai cac tng dung néu trén, camera duoc tich hop trong rat nhiéu cac tng
dung khac nhau trong thuc té. Dir liéu camera 13 dau vao chu yéu hoic két hop
trong hau hét cac ing dung thyc tién hién nay lién quan dén cong tac diéu hanh,
quan Iy céc linh vuc cua thanh phé.

3.2. M6 hinh kién tric pht hop kién tric Pé thi théng minh

V& tong thé, md hinh khung kién trac ddi voi do thi thong minh theo hudng
dan trién khai xay dung d6 thi théng minh caa Bo Thdng tin va Truyén thdng
duoc thé hién nhu sau:



12

™ NS & R, /P\
wt ) W A :
Ngwéidiung  Doanh nghiép Canbd cong chirc Khach dulich  Nha dau tw
Giao dién ngwi dung

Dichvu ~ Cong thmg " T . ] ]
twong tac l [ > ‘ TTHCC ‘ tin dién tu ’ ‘ Kiosk l ‘ Mobile/phone ‘ l Call Centre
Ung dung

: Tryng tim lb( TTBH ( TTEH W( TIBH wr TTOH 1( TTOH W( TTOH TTEH w

N i=
o [==
—07 Dulich Gido duc Yité An todn, an Mdi tredmg Giao thong CPET £
E ngdung I b thong minh thdng minh théng minh ninh thong minh théng minh E
] ._ i —— i — —— — " — S —" G — G — — — G— — i — . — ] G— — " — ——
o o
gmntangtu:hhop i o & : l g =
S . <
-Sl Setuong. ] > H Dich vu tich hop H "fl';;‘[’égsg‘,’“ ’ Dich vu ding lai | € =
@ 2 ' — o | @
2 =
£3 I Quan ly di¥ liéu Ion : ‘_8 Lo
o g‘l Quéan Iy dir Biocio,Théng | | (ngdungtiy I o c
oD T liéu va dich ’ b ‘ Big Data ‘ DashBoard H Phan tich, BI I = chinh - =
L © | vutuongtac : I [=a o
e “C
55| Trung tam di¥ liéu ) : || 2
o3y M&i treong | > ‘ Kho lwu trip ‘ ‘ NOC | | An toan, béo mdt ' =S
-— O I CNTT ) - a a I L >
c < T 2 a3 Dam may rieng TPTM g =
c en tang AP - g -—
< 8 I il | 9 | May chi vitly H Ao Hoa l | Khdi phyc o0 1y | I I S
= I | =3
£ I'Ha tang truyén dan <@ =
c ’ 5 \ - —
B Cac dich Mang MAN, P 2 Mang di dong Mangchuyen I =
.g | . arc‘:at;cngvu I @ ‘ 'VeAN H Cap quang H Wifi H GPRS/ 3G/ 4G/ 5G dung N>
sl ___| =
C |loT / M2m e
( = Quantrl ' Quantri | ‘ ’ 5 ’ [ | =
Intie;r_lu_et van va_tl [ﬁ l | o liéu I Dichvu l Hatang Truyén din e
Dung cudo 3 - %
| Hé théng giam Thwée do | Do ludnggiao ‘ 2 l | Cam bién/thit |
‘Thletbldodac [ e [ thongminh || thong e bi khic

Hinh 4 — M@ hinh téng thé doi véi D6 thi théng minh
(Nguén: Huréng ddn ciia bg Thong tin va Truyén théng)
Trong d6, mé hinh khung kién tr(ic bao gom céc tang, phan 16p chinh:

- Lép giao dién ngudi dung: bao gom cac ddi tuong tiép nhan két qua,
san pham cy thé ctia qué trinh xay dung do thi thong minh nhu ngudi dan, to chuc,
doanh nghiép, can b cong chuc vién chirc lam viéc tai cac co quan quan ly nha
nude, cac don vi sy nghiép cong lap. Cac ddi twong nguoi ding théng qua cac
kénh giao tiép khac nhau dé trao d6i, tiép nhan két qua, san pham cua cac dich vu
trong do6 thi théng minh.

- Lép wng dung: bao gom dich vu trong cac linh vuic cua doi séng xa hoi
nhu chinh quyén dién tir, giao théng, an ninh trat tu, y té, gido duc,... trén nén
tang chia sé co so dir liéu. Céc dich vu nay duoc cung cap, quan 1y diéu hanh
thong qua Trung tAm diéu hanh chuyén nganh cua timg linh vuc cu thé, phuc cong
tac diéu hanh hoat dong cua cac quan huyén, cac S¢, ban nganh trén dia ban Thanh
phd. L6p tng dung c6 vai trd quan trong, cbt I8i trong ca hé thdng, truc tiép phuc
vu cho cong tac diéu hanh, hoach dinh cac chinh sach, du 4n phét trién kinh té xa
hoi va giai quyét cac tinh hudng phaét sinh trong van hanh, hoat dong thudng xuyén
cua chinh quyén va phuc vu cong dong.
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- Lép nén tang tich hep: cung cap céc cong cu, dich vu dung chung dé
phat trién, tich hop céc hé théng dich vu. Trong kién trac d6 thi théng minh, nén
tang tich hop 1a 16p trung gian, két ndi gitra ting tng dung va dich vu. Lép trén
xu ly cac nghiép vu trong cac linh vuc chuy@n nganh cu thé, 16p bén dudi duoc
xem 1& cac ngudn thdng tin, dit liéu dugc chia s¢ dé phat trién cac ang dung thudc
16p trén. Lop nén tang tich hop hd tro cac ung dung cia Trung tam IOC ciing nhu
Trung tim diéu hanh céc linh vuc clng hoat dong trén mot nén tang chung, tuong
thich vai céc tiéu chuan caa quéc té vé dir liéu va giao thirc trao doi thdng tin. Vé
k§ thuat, nén tang tich hop 1a mot dang middleware dam bao su twong thich véi
chuan di liéu nhu JSON, XML, CSV,... va cac giao thtrc trao d6i dit liéu dya trén
kién triic hudng dich vu (Service Oriented Architecture — SOA).

- Lép quan ly dir liéu: dix liéu 12 ngudn tai nguyén s quan trong cua do
thi thong minh, trong d6 dac biét 1a co so dir liéu 1on (Big Data) dugc hinh thanh
tir cac co so dit lidu cdt 16i thude cac linh viee nham phuc vy cdng tac quan 1y diéu
hanh. Céc co so dit liéu nay c6 dic diém 1a da dang vé dinh dang, kich thuéc, ...
Do d6, can phai xac dinh va wu tién xay dung tiéu chuan tich hop céc dang di liéu
thu thap tir nhiéu ngudn, nhiéu linh vuc dé dam bao viéc khai thac hiéu qua nguon
co so dit liéu ndy cho cbng tac quan 1y diéu hanh, du bo chién lugc cia Thanh
phd. Viéc xay dung co sé dir liéu ding chung va hé sinh théi dir lieu ma 14 mot
trong bn nhiém vu trong tim hang dau ma Thanh phé H6 Chi Minh dang trién
khai trong xay dung d6 thi thong minh, nhu di dé cap & trén. Ngoai ra, 1op quan
ly dit liéu con bao gdm cac cong cu phan tich, xt Iy, du bao,... trén nén tang co
so dir liéu tich hop, chia sé st dung dung chung, tng dung tri tué¢ nhan tao
(Artificial Intelligence — Al), hoc may (machine learning), hoc sau (deep
learning), ...

- Ha tang lwu trir dir liéu: voi sy phét trién cua cong nghé dién toan dam
may (cloud computing) sé co ban dap tmg va dam bao hoat dong cua cac ung
dung d6 thi théng minh trong timg linh vuc cu thé va hinh thanh mét trung tam
dit liéu dung chung cho dé thi théng minh. Ha tang luu trir dit liéu can dép ung
c4c tiéu chuan quéc té nhu dat chuan Tier-3, sao luu dy phong.

- Ha tang mang truyén dan: su phat trién caa céng nghé va ky thuat vién
thong bang rong da dich vu (cap quang, 3G/4G/5G, wifi,...) dam bao két ndi toan
bo cac hé théng cong nghé thdng tin va cac hé thong 1oT (Internet of Things —
Internet van vat) trong cac ung dung cua dé thi théng minh.

- Hé théng Internet van vt (10T): cho phép quan ly cac théng tin tir 10T,
thong qua mang truyén dan va két ndi dit liéu vé co so dit lidu dién toan dam may.
loT 14 cdng nghé mili nhon ctia cudéc Cach mang cong nghiép 4.0, tao ra su két
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ndi lan rong toi ting thiét bi dau cudi, cho phép su twong tac thu thap dit liéu,
giam sét hoat dong, diéu khién 2 chiéu tir cAp lanh dao cao nhat tai timng thiét bi
dau cudi ciing nhu mdi tuong quan giira cac thiét bi dau cudi khi cing phdi hop
cho mét nhiém vu. V& chuan cong nghé cua 10T hién nay khé da dang, dam bao
tinh m& va s& huéng t6i tinh twong thich dé van hanh trong twong lai nhu RFID,
IEEE 802.15.4, IETF, ...

- Hé thdng cam bién (sensor, thiét bi do, camera): 1a 16p cac thiét bi vat
ly dé giam sét, thu thap cac thdng tin tai hién truong. Cac hé thong cam bién c6
thé 1a cac camera giao théng, camera giam sat an ninh céng cong, cac cam bién
vé moi trudng,... Thong tin ghi nhan tir hé thong cam bién s& duoc gui vé co so
dir liéu théng qua ha ting mang truyén dan.

Bén canh d6, ngay 31/5/2019, B6 Thong tin va Truyén théng da ban hanh
Quyét dinh s6 829/QD-BTTTT vé Khung tham chiéu ICT phét trién do thi thong
minh (phién ban 1.0).
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Hinh 5 — Khung tham chiéu ICT phét trién dé thi thdng minh (phién ban 1.0)
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I11. NGUYEN TAC CHUNG

Viéc xay dung Trung tam giam sat can thyuc hién theo cac nguyén tic chung
nhu sau:

- LAy nguoi dan 1am trung tam.

- Bao dam ning luc co so ha tang thdng tin tao ra hé sinh thai s6 dap tng
nhu cau phét trién cac ang dung, dich vu d6 thi thong minh. Pay manh diing chung
co s& ha tang théng tin, khuyén khich dit liéu mo (open data) bao gdm nhiing di
liéu c6 thé hiéu duoc (duoc md ta tudng minh), s dung va khai thac duoc boi tat
ca cac bén tham gia xay dung d6 thi thdng minh. Dit liéu mo do chinh quyén dia
phuong s& hitu va chia sé cho cac bén lién quan (néu can thiét).

- Bao dam tinh trung lap vé cdng nghé; chi trong ap dung cac cong nghé
ICT phu hop véi do thi thong minh nhu Internet van vat (IoT), dién toan dam may,
phan tich dit liéu Ion, tri tué nhan tao... va ¢ kha ning twong thich v&i nhiéu nén
tang; tan dung, toi wu co sé ha ting ICT sén cé.

- Bao dam an toan, an ninh thong tin, nidng luc Gng ctu, Xt Iy cac su ¢o
mat an toan thong tin, dac biét 1a ha ting thong tin trong yéu; bao vé thong tin
riéng tu ctia nguoi dan.

- Can ctr nhu cau va diéu kién thuc té, cac dia phuong chii dong xay dung
va trién khai ... c6 tdm nhin bam sat chu truong, dinh hudng ctia Pang va Chinh
phu, gan lién véi céc chién luoc, quy hoach, ké hoach phat trién kinh té xa hoi cua
mdi dja phuong (nhu cau quan ly, nhu cau ngudi dan, cac diém manh, diém yéu,
cd hoi va thach thac) ...

- Sir dung lai truge khi mua hozc xay dung: Céac tng dung, thanh phan hé
théng nén dugc sur dung lai néu cé thé, chi stir dung giai phap mua sam hang hoa
néu can thiét va chi dugc xay dung méi néu cé yéu cau khong thé thuc hién duoc.

- Quan ly dix liéu nhu quan ly tai san: Dit lidu s& dugc quan 1y dé bao dam
tinh chinh xac, chat lugng cua di liéu dé hd tro ra cac quyét dinh nghiép vu diang
dan.

- Bao dam dir liéu duoc quan Iy va chia sé: Dir liéu dé xur ly cung loai
nghiép vu cua cac co quan, to chirc, c& nhan phai gibng nhau va biét rd nguén géc
dir liéu do.

- Dir liéu truy cap duogc: Dt liéu phai d& tim kiém, truy van va hién thi
dung mot phién ban gbc/that.

- Thi diém céc dich vu va tng dung méi: Xay dung mau, thir nghiém voi
ngudi sir dung va hoan thién tir trai nghiém ngudi sir dung.
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- Sir dung tiéu chuan mé va ma ngudn mé: Tiéu chuan mo phai duogc st
dung trong tat ca cac thiét ké giai phap dé thuc day kha ning lién thong. Phan
mém ma ngudn mo phai dugc danh gia, xem xét cung v6i cac phan mém thuong
mai khi lua chon giai phap cong nghé.
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IV. QUY HOACH MANG LUGI CAC TRUNG TAM GIAM SAT
CAMERA

TTGS Cap 2
khéc

ttes i
S&/Ban/Nganh

TTGS
S&/Ban/Nganh

mes
S&/Ban/Nganh

TTGS
S&/Ban/Nganh

-

TTGS TTGS TTGS TTGS TTGS TTGS
Quan Quan Quan Quan Quan Quan
TTGS TTGS TTGS TTGS TTGS TTGS
Phuong/Xa Phuang/Xa Phudng/Xa Phuong/Xa Phuong/Xa Phudng/Xa
TTGS TTGS TTGS TTGS TTGS TTGS
Phuong/Xa Phuwong/Xa Phuong/Xa Phuong/Xa Phuong/Xa Phuong/Xa
TTGS TTGS
Phuong/Xa Phuong/Xa

Hinh 6 — Phan cdp cac Trung tam giam sat
Can ctr Quyét dinh s6 535/QD-UBND va dinh huéng cua Thanh phé trong
viéc xay dung do thi thdng minh, hé thdng quan ly, két néi tap trung hé thdng
camera quan sat trén dia ban Thanh phé H6 Chi Minh duoc phan thanh ba cap do
quan ly nhu sau:

]

TTGS Cap 2 TTGS Cap 2 TTGS Cép 2
khac khac khac

TTGS
Phuwong/Xa

- Céap 1: Lanh dao Thanh uy va Uy ban nhan dan Thanh phé, Hé thng
Trung tdm chi huy diéu hanh cap Thanh phé (bao gém Trung tdm diéu hanh d6
thi théng minh, Trung tdm théng tin chi huy Cong an Thanh phé va Trung tam
tiép nhan, xu ly thong tin khan cap, cu ho ctu nan hop nhat), va Bo Tu 1énh
Thanh phd.

- Cap 2: Uy ban nhan dan va Cong an quan huyén, cac S& ban nganh,
Trung tdm chi huy Canh sat Phong chay va chita chay, Trung tam quan 1y duong
ham séng Sai Gon - S& Giao thdng van tai, Trung tam diéu khién tin hiéu giao
thong, Bo Chi huy Bo doi Bién phong Thanh phd, Trung tdm cp ciu 115 Thanh
phd.

- Cip 3: Uy ban nhan dan va Cong an phuong, x4, thi tran.
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Do d6, kién tric c4c trung tm giam sat hinh anh Camera dugc dé xuat chia
lam 3 cip theo Quyét dinh sé 535/QD-UBND va Quyét dinh s6 5177/QD-UBND
nhu sau:

- Cap 1: Trung tam giam sat camera Thanh phé (sau ddy goi 12 Trung tam
cap 1)

- Cap 2: Trung tam Camera giam sat cap So/Nganh, Quan/Huyén (sau day
goi la Trung tam cap 2)

- Cap 3: Cac diém quan Iy két ndi camera tap trung tai Uy ban nhan dan
va Cong an phuong, x4, thi tran (sau day goi la Trung tam cap 3).

- Ngoai ra con c6 cac trung tdm giam séat khac duoc khuyén khich két noi
vé trung tam.

1. Hé théng Trung tdm chi huy diéu hanh cap thanh phd (Trung tam
Giam sat cap 1)

Hé théng Trung tam chi huy, diéu hanh cap thanh phé bao géom Trung tam
diéu hanh d6 thi thdng minh, Trung tam thong tin chi huy cua Cong an thanh ph
va Trung tam tiép nhan va xir ly thong tin khan cap, ciu hd ciu nan caa thanh
phd.

Trung tdm diéu hanh d6 thi théng minh (Intelligent Operations Center —
I0C) dat tai tru s& Uy ban nhan dan thanh phé duoc phan quyén cao nhit, cd thé
truy cap tat ca hinh anh camera c6 trong hé thong, khéng phan biét camera an
ninh, camera giam sét giao thdng hay camera xa hoi hda véi day du cac tinh ning;
dbi véi viéc truy xuat dit liéu tir camera nghiép vu thudc quyén quan ly cua Cong
an thanh pho dam bao phl hop véi cac quy dinh cua Bo Cong an va quy ché riéng
do Uy ban nhan dan thanh pho quy dinh. Trung tdm diéu hanh d6 thi théng minh
cuing véi Trung tam thong tin chi huy caa Cong an thanh phé thyuc hién viéc phan
cap, phan quyén truy cap, diéu khién ddi véi toan bo hé théng camera giam sat
tap trung cua hé théng. Trong truong hop can thiét ddi véi cac su vu co tinh chét
quan trong, vuot tham quyén cta cac trung tim diéu hanh chuyén nganh, 1anh dao
thanh phd tai IOC c6 thé toan quyén chi huy, dwa ra cac ménh Iénh diéu hanh d6i
Vi tat ca cac trung tim diéu hanh chuyén nganh dé dam bao cong tac chi dao
théng nhat cua thanh phd. Trung tam diéu hanh d6 thi thong minh ciing duoc xem
1a dau ndo cua hé thong giam sat hinh anh camera tap trung.

Trung tdm théng tin chi huy cua Cong an thanh phd déng vai trd Trung tim
chi huy giam sat thuong truc trong hé thdng. Day 1a trung tdm van hanh, khai thac
toan bo hé thong giam sét hinh anh camera tap trung, nam vai trd quan tri trong
viéc phan cap, phan quyén truy cap cho tat ca cac trung tdm giam sat nganh, quan
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huyén hoic véi timg ngudi dung cu thé va co thé truy cap vao co sé dit liéu, diéu
khién tat ca cac camera thudc phan hé giao thdng va camera xa hoi hoa tai dia
phuong. Trung tdm duoc trang bi hé théng man hinh twdng 16n, hé thong may chu
quan ly cdu hinh hé théng, cac may tram phuc vu giam sét, theo ddi cac sy kién,
canh bao duoc hé thong camera gidm sat ghi nhan trén toan dia ban thanh phé dé
dua ra cac quyét dinh xi Iy, hé thong phan mém 16i quan ly va xa ly hinh anh, véi
toan bo cac tinh ning phan tich hinh anh tir co ban dén nang cao. Png thoi, Cong
an thanh phd 1a don vi truc tiép quan ly, van hanh hé théng camera an ninh, bao
gom ca hé théng camera nghiép vu cia Cong an thanh phd dugc van hanh va chia
sé theo quy dinh ciia Bo Cong an va quy ché riéng do Uy ban nhan dan thanh phé
quy dinh; toan quyén truy cap va diéu khién tat ca cac hé thong khéc khi cé tinh
hudng phat sinh dé hd trg cdng tac nghiép vu; chiu trach nhiém quan 1y chung ddi
Véi tat ca cac hé thong camera giam sat trén dia ban thanh phd trong khi chua
thanh 1ap Trung tdm diéu hanh dé thi thdng minh caa thanh phd.

Trung tam tiép nhan va xir Iy théng tin khan cip, ctru ho cttu nan cua thanh
phd dang dugc timg budc trién khai xay dung theo dinh huéng cua lanh dao thanh
pho 13 trung tam dong vai trd du phong cho Trung tim giam st thuong truc, trong
truong hop mot trong hai Trung tdm gap su ¢6. Trong diéu kién hoat dong binh
thuong, hai trung tdm nay s& phéi hgp hoat déng nham dat hiéu qua khai thac cao
nhat va hd tro hoat dong cta Trung tim diéu hanh d6 thi thdng minh. Trung tam
tiép nhan va xir ly thong tin khan cip, ciu hd ctu nan caa thanh phd duoc phan
quyén truy cap vao tat ca cac camera trén dia ban thanh phd, ngoai trir hé thdng
camera nghiép vu an ninh qubc phong s& duoc truy cap theo phan quyén duoc
thanh phd quy dinh, trén co so thong nhat véi Bo Cong an. Bong thoi, Trung tam
nay duoc trang bi cac tinh nang k§y thuat, hé thong trang thiét bi twong tu Trung
tam chi huy giam sat thuong truc véi quyén han duoc gisi han phu hop véi quy
mé, tinh chét hoat dong cua cong tac tng ciu khan cap, ciu nan ciu ho.

2. Hé thong Trung tdm Trung tam Giam sat cap 2
2.1. Trung tdm gidm sat tai cac Sé Nganh

Cac trung tim giam sat nganh, linh vuc phuc vu cho cong tac quan ly nha
nudc cua cac So ban nganh thanh phd nhu giao théng, méi trudng, cong thuong,. . .
CAac S¢ ban nganh c6 lién quan duoc phan quyén truy cap tuong ang vao hé thong
camera giam sat giao thdng, hé thong camera tai cac quan huyén va cac hé thong
camera quan sat khac cin ct yY&u cau nhiém vu va linh vuc quan Iy cu thé theo
quy dinh cua Uy ban nhan dan thanh phé hoic Céng an thanh phd. Trong d6, mot
s6 hé théng co ban nhu sau:
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- Trung tdm diéu hanh giao thong thong minh, duoc nang cap tir Trung
tam quan 1y duong ham sdng Sai Gon thudc Sé Giao thdng van tai ¢d vi tri quan
trong nhat. S¢ Giao théng van tai 1a don vi truc tiép quan Iy, van hanh hé thng
camera giam sét giao thong; toan quyén truy cap vao cac hé thong camera quan
st tai quan huyén va cac hé thong camera quan séat khac theo y&u cau nhiém vu
cu thé, va duoc truy cap mot phan vao hé théng camera nghiép vu cua Cong an
thanh phd phi hop véi quy dinh cia Bo Cong an va theo quy ché riéng do Uy ban
nhan dan thanh phé quy dinh.

- Cong tiép nhan va giai dap thong tin cho ngudi dan, doanh nghiép va to
chuc (Cong thdng tin 1022) 1a cong thong tin tich hop cac dich vu duong day
nong hoi dap cua cac don vi quan 1y hanh chinh va don vi sy nghiép cong, cung
cap thdng tin vé dich vu cdng cia cic co quan nha nudc va kénh giao tiép duoc
sap xép theo nhu cau cua ngudi dan va doanh nghiép. Hé thong duoc xay dung va
hinh thanh trén nén tang ang dung cdng nghé thong tin dé lién thong, két ndi va
cung cap théng tin, di liéu, dich vu lién nganh cho ngudi dan doanh nghiép, gidp
nguoi dan, doanh nghiép va to chic tim kiém dich vu va thuc hién giao dich voi
cac co quan nha nudc mot cach thuan tién nhat theo dinh huéng Mot cira dién tir
trén moi truong mang. Cong thong tin duoc két ndi voi hé théng giam sat hinh
anh camera tap trung nham hd trg cac co quan tham gia hé thdng c6 thé d& dang
quan sat tinh hinh thyc té tai hién truong, gidm sét theo thoi gian thuc theo linh
vue dugc phan quyén, qua do6 viéc xu ly cac tin bao cia ngudi dan, doanh nghiép
t6 chtrc dugc hiéu qua va nhanh chéng hon.

2.2. Trung tam tai cac Quan Huyén

Trung tdm giam séat quan huyén duoc phan quyeén truy cap, giam sat, xi ly
hinh anh ddi v&i cac camera trén dia ban quan ly. Trung tdm c6 kha nang két néi,
chia sé théng tin va hinh anh tryuc tiép cho cac trung tm giam sét khac théng qua
hé théng quan ly tap trung caa thanh phd.

- Uy ban nhan dan va Céng an quan huyén duoc quyén truy cap vao toan
bo camera thudc tat ca céc hé thong duoc lap dat trén dia ban quan Iy hanh chinh;
riéng ddi véi hé thong camera nghiép vu caa Cong an thanh phé, quyén truy cap
duogc thyc hién theo quy ché riéng do Uy ban nhan dan thanh phd quy dinh va
dugc Cong an thanh phé chap thuan.

- Uy ban nhan dan va Cong an phudng, x4, thi tran truc tiép quan ly, van
hanh hé théng camera do dia phuong dau tu, dugc quyén truy cap va quan sat tat
ca camera cua c4c thudc tat ca cac hé théng duoc lp dit trén dja ban quan Iy hanh
chinh; riéng d6i véi hé théng camera nghiép vu cua Cong an thanh phd, quyén
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truy cap duoc thuc hién theo quy ché riéng do Uy ban nhan dan thanh phé quy
dinh va dugc Cong an thanh phé chap thuan.

3. C4c hé thong giam sat khac

Hé théng camera giam sat khac bao gom cac hé thdng: hé théng camera
giam sat lap dat trén cac phuong tién giao thdng cong cong (xe buyt, tau dién, ...),
camera gidm sat hanh trinh cua cac phuong tién giao thdng ca nhan, hé théng
camera giam sat riéng tai cac khu do thi, khu chung cu, tda nha van phong, ga tau,
bén xe khach ... Ddi vai cac hé thdng thuoc phan hé nay, khuyén khich co quan
quan ly, chu so hitu, chi dau tu cac hé thdng chia sé co s dit liéu, hinh anh cho
Trung tAm diéu hanh d6 thi théng minh cta thanh phb va mot s co quan chuyén
moén, nham hd tro, bd sung kip thoi hinh anh cac sy ¢d, tinh hudng cé thé xay ra,
phuc vu cdng tac quan 1y nha nudc, nam bat tinh hinh va giam sét an ninh trat tu
cua céac luc luong an ninh quéc phong.
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V. KIEN TRUC TONG THE HE THONG GIAM SAT HINH ANH
CAMERA CUA THANH PHO HO CHI MINH

1. Tong quan
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Hinh 7 — Kién trdc téng thé theo phan 16p
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Webservice

CAC NEN TANG
TICH HOP, UNG
DUNG KHAC

Ban db sé

Cdng théng tin
1022

TTPH D6 thi
théng minh

Trung tam tng
clru khan cap

Cdng théng tin
DV hanh chinh

Cdng théng tin
giao thong

Cac linh vuc
QLNN khac

Hé thong giam sét hinh dnh camera tdp trung tai thanh phé Hé Chi Minh

1.1. Lép ngwai dung

Déi tugng sur dung caa hé théng giam sét hinh anh camera tap trung bao
gom cac co quan, don vi, twong (ng véi mot s6 quyén han va phan cap theo phan
c4p va chirc nang, nhiém vu, quyén han, pham vi quan ly caa cac don vi.

Bén canh cac co quan don vi theo phan cap phan quyén da dugc quy dinh,
S¢ Théng tin va Truyén thong 1a don vi chu tri, phdi hop véi voi cac don vi ¢6
lien quan xay dung, thuong xuyén cap nhat cac ddi tuong sir dung méi cua hé
théng phu hop véi tinh hinh thuc té, chice ning, nhiém vu va quyén han cua cac
d6i twong nay. Ngoai ra, hé théng co thé cung cap dit liéu hinh anh mot sé camera
phl hop cho ngudi dan va cac doanh nghiép dé cap nhat théng tin vé tinh trang
giao thdng, ngap Ung, su cb ha tang ky thuat,... trén dia ban thanh phé theo quy
dinh do Uy ban nhan dan thanh phd ban hanh.
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Mt khac, véi vai tro 1a dau mdi phan phdi va chia sé dix liéu camera cho
toan thanh phd, hé thdng gidm sét hinh anh camera tap trung con hd trg xuat dix
lieu hinh anh/video/két qua phan tich cho céc hé thdng, tng dung diéu hanh, quan
1y nha nudc trén cac linh vuc thong qua bo API hoac Webservice duoc xay dung
san. Cac ddi tuong sir dung duoc quy dinh va xac nhap truy cap co so di liu
camera thdng qua hé thdng quan 1y ngudi ding thudc phan 16p Hé thdng quan tri
noi dung (Content Management System — CMS) bang cach cai dat phan mém
VMS trén server cua don vi, hodc qua web portal, ing dung di dong, tuy theo
phan quyén.

1.2. Hé théng quan tri ndi dung

Hé théng quan tri noi dung (CMS) ¢6 vai trd quan Iy dix lidu tap trung va
phan quyén cho hé théng, bao gdm céc hé théng thanh phan chi yéu nhu sau:

- Quan ly théng tin va phan quyén nguoi ding:
e Tao va quan ly cac nhom ngudi ding trén hé thong.

e Phan quyén truy cap va mic do vu tién cua timg nhom nguoi ding cu
the.

- Quan ly cé4c client server: quan ly théng tin, tinh trang két néi, phan
quyén truy cap cho VMS client server tai cac don vi sd/nganh/quan huyén cé
camera két ndi vao hé thdng hodc c6 nhu cau truy cap dit liéu camera.

- Quan ly co s¢ dir liéu thdng tin camera: quan ly va cap nhat cac théng
tin lién quan dén tat ca camera két nbi va quan ly boi hé théng, bao gom tén
camera, loai camera, muc dich str dung, toa do dia ly, vi tri/dia chi/do cao lap dat,
trang thai hoat dong, phuong thic két ndi, don vi quan ly/cha quan, dudng dan
truy cap hinh anh,... Cac thong tin nay dugc luu trit trong co s¢ dir liéu theo quy
tac théng nhat cho toan thanh phé dé dé& dang truy xuat va lién két dit liéu gitra
c4c hé thdng khac nhau. Hé théng nay dong thoi c6 nhiém vuy truyén tai théng tin
dén va thé hién hinh anh camera tuong ung trén ban d6 sé dugc tich hop thdng
qua AP1/Webservice cung cap bai hé théng ban db sé dung chung caa thanh phé,
dong thoi két ndi thong tin dén cac hé thong xur ly khac.

- Cung cap cac tap lénh API dé tich hop vai cac hé thdng khéc.

- Quan ly truy xuét va diéu hudng cac ludng dit liéu video, di liéu phan
tich hinh anh:

e Pong vai tro nén tang trung gian cung cap dit liéu video duoc quan ly
boi hé théng quan ly video VMS.
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e Chuyén cac thong bao, canh béo va két qua phan tich video mét cach
truc quan dén nguoi ding, cac hé thong khac.

- Quan ly giao dién nguoi dung (Graphic User Interface — GUI): quan ly
va cung cap giao dién truy cap, thao tac va sir dung céac tinh ning cta hé théng
cho nguoi ding cudi mot céch truc quan, sinh dong va thuan tién nhat; két hop
Vi cac hé thong thanh phan khac nhu ban d6 sd, canh béo, ...

1.3. Hé théng quan ly video (Video Management System — VMS)

Hé thdng quan Iy hinh anh c6 vai tro tap hop va quan Iy cac tin hiéu camera
duoc két néi va tich hop vao hé thong giam sét tap trung; déng thoi cung cap cac
ludng video cho cac co quan, to chac quan ly ¢ lién quan, va la nguon cung di
liu dau vao cho hé théng phan tich hinh anh.

Phan mém quan Iy hinh anh can dap (ng cac yéu cau chung nhu sau:

- Tuong thich v6i san pham camera va dau ghi cia cac nha san xuat khac
nhau, dya trén nén tang tiéu chuan ky thuat chung, duoc st dung pho bién cua
qudc té va theo hudng dan chung cua thanh phé.

- CO kha nang tuy bién, mé rong linh hoat. Uu tién str dung cac giai phap,
phan mém do cac doanh nghiép Viét Nam tu phat trién hoic dugc chuyén giao
toan bo ma ngudn dbi vai nhitng tinh ning phai mua tir nha cung cip nudc NGoai.

- C6 kha nang tich hop vai cong nghé ban d6 sé da 16p, hd tro tim, khoanh
viing va hién thi hinh anh camera theo dia chi trong ban kinh duoc thiét lap, dinh
vi va hién thi vi tri cac luc luong trén ban db.

- HO trg céc tinh ning co ban nhu: dit lich ghi hinh; tu dong ghi hinh theo
tinh huéng quy dinh trudc; nhan biét chuyén dong; liét ké danh sach camera (dang
duoc hién thi, chua hién thi, mat két néi,...); cac chuc ning diéu khién camera
(quay quét, phdng to, thu nho,...) bang thiét bi diéu khién hoic chuot, ban phim;
xem truc tuyén; xem lai ban ghi, trich xuat hinh anh, video phuc vu cong tac diéu
tra; tuy chinh am bao va cac tinh nang khac; canh bao xam nhap trai phép; nhan
dang va canh bao dam déng theo ti 1& quy dinh; c6 thé tich hop kha ning nhan
dang khubn mat, so sanh véi co so di liéu toi pham véi sai s6 thap.

- Hb tro nhiéu ché do hién thi hinh anh (dang luéi, theo tuyén duong,
1800,...).

- CO6 chire nang thong ké, tong hop, tiép nhan, chuyén tiép va luu trit thong
tin canh bao tir nguoi dan, hé théng camera, cam bién cho cc co quan, don vi
cuing khai thac trong hé thdng; canh béo bang &m thanh, email, tin nhan theo danh
ba duoc thiét 1ap.
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- Céc tinh nang khac theo yéu cau nghiép vu cua timg don vi.

V& cung cap ludng tin hiéu: hé thdng cho phép phan quyén céc tirng nhom
ngudi dung nhat dinh, nham dam bao cac co quan chirc ning chi co quyén truy
cap dén nhitng ludng théng tin trong khu vuc/bd phan truc thude do co quan do
quan ly.

Vé téng hop dix liéu:

- Hé thdng quan Iy hinh anh tiép nhan tin hiéu camera tir cac hé théng giam
sat cua so nganh, quan huyén va thuc hién quan ly tap trung tai trung tdm giam
sat camera tap trung va cac trung tam giam sat cap thanh phé duoc dé cap tai Muc
V1.3.4. Vi tri cac camera dugc s6 hda trén nén ban d6 sé va cho phép truy cap
hinh anh tryc tiép tir ban do sé quan ly tap trung.

- Hé théng quan Iy hinh anh cung cap ngudn dix liéu dau vao cho hé thdng
phan tich hinh anh nham thiét 1ap cac tinh nang canh bao, bao dong theo nhirng
truong hop cu thé duge quy udce trudc.

- Hé théng phai quan ly va thdng ké duoc tinh trang két ndi cua cac camea
duoc két néi va quan ly.

CAM 01
A /
CAM 02

Controller <
Server
CAM 03
VMS '\
CAM N

) 4
| API| Server

/
L J ‘/\ voD

@ Streaming
] VOD

!— ———————— Offine |- - - - -4 -
Work Station
Monitor J
Client
! J I ]
L .

B EE1S
vV PC- Laptop Tablet Smartphone  Connected TV

Hinh 8 — M@ hinh kién triic co ban ciia mét hé thong qudn 1y hinh anh VMS

M6 hinh bao gém cac thanh phan sau:
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- Hé thdng Live Streaming server: chiu trach nhiém nhan ludng tir dau ghi
hodc camera, quan ly/xac thuc ludng video truy cap tir cac thiét bi mobile/desktop,
Analytics Server va luu dir liéu ludng camera

- Hé théng API server: Cung cip cac API dé CMS Portal két ndi gitta CMS
Portal, Video Streaming Server va Analytics Server dé c4c thanh phan nay giao
tiép véi nhau.

- Hé thong luu trir media: Chtra nhimg file video da qua xir Iy

- Hé théng Controller server: Nham gitp xir ly nhitng file video, audio cho
thich hop véi hé théng core streaming.

- CMS portal: Giao dién web dé nguoi diing quan ly cac camera can giam
séat analytics, thiét l1ap céac céc rules analytics va xem két qua.

- Hé théng Analytic: Hé thong Analytics Server nhan yéu cau tir CMS
Portal thong qua API server, thuc hién phan tich trén dir liéu video feed tir Video
Streaming Server, luu trir va tra két qua vé CMS Portal

- Cac thanh phan hd trg khac: monitoring, trinh player dé chay video, ...

1.4. Hé thong phan tich hinh anh (Video Analytic — VA)

Hé thong phan tich hinh anh bao gom cac may chu xir Iy tin hiéu duoc gui
vé tir hé thong quan tri video thong qua duong truyén mang va cac trang thiét bi
phuc vu cho viéc truyén tai tin hiéu giita hai hé thng.

Hé théng phan tich hinh anh ¢ chic nang phan tich, nhan dang, thong ke,
do luong ludng hinh anh tir ludng video. Sau d6 giri tin hiéu bao dong vé hé thdng
quan tri ndi dung va hé théng quan tri video.

Hé théng phan tich hinh anh c6 thé thuc hién céc chtrc ning nhan dién nhu
sau:

- Cac tinh nang co ban:

e Phat hién xam nhap co ban (Instrution dectection): phét hién dbi tuong
trong khu vuc bao vé, dua ra canh bao khi phéat hién c6 xdm nhap trai phép.

e Phét hién chuyén dong (Motion detection): nhan dién vat thé chuyén
dong trong vung xac dinh.

e Nhan dién va canh bao dam dong (Crowd detection).

e Nhan dién, dén s6 luot nguoi hoic vat thé ra vao khu vuc (People/Object
counting).
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e Phat hién vat thé: dua ra canh béo khi phat hién vat thé duogc ¢d y dé lai
(Left object detection) hoac vat thé bi bién mat (Missing object detection).
- Cac tinh ndng nang cao phuc vu gidm sat an ninh trat tu:

¢ Nhan dién va dinh danh khuén mat (Face detection and recognition): Giai
phap nhan dién va dinh danh khudn mat nham tim kiém déi twgng, nhan dién theo
d6 tudi, giéi tinh, dém khudn mit va tan suat xuét hién.

e Nhan dién hanh vi.

e Quan ly ddm dong: phat hién dam dong tu tap, dém sé luong ngudi, phét
hién huéng di chuyén cua dam dong.

e Truy tim va phan tich: phan tich va tim theo metadata, theo ban d6 nhiét
(Heat map).

e Nhan dién bién s6 (License Plate Recognition — LPR): phét hién va nhan
dién bién s6 phuong tién, phuc vu cdng tac xir Iy vi pham hanh chinh, truy tim
dau vét phuong tién...

e Phét hién va nhan dién am thanh, tiéng né.

e Phat hién va nhan dién khoi, dam chay thong qua hinh anh.

e Tu dong theo dbi camera PTZ lién tuc.

e Che khu6n mat (Face masking/Privacy masking): tinh nang nang cao cta
nhan dién khuén mit, cho phép che/lam mo khuén mat dbi tuong khi ghi hinh tir
c4c camera & noi cong cong, dam bao quyén riéng tu khi phat hoic giam sat video
trong khi van luu trir dix liéu hinh anh thé phuc vu 1am bang chang...

e Tuy theo nhu cau, hé théng phan tich hinh anh cua trung tam giam sat
tap trung c6 thé bao gdom mot phan hay tat ca cac tinh nang nang cao.

- Cac tinh nang nang cao phuc vu gidm st tinh hinh giao thong:

e Nhan dién bién sb (License Plate Recognition — LPR): phét hién va nhan
dién bién sé phuong tién, phuc vu cdng tac xir Iy vi pham hanh chinh, thu phi luu
thong vao noi do, truy tim dau vét phuong tién...

e Nhan dién vat thé, phuong tién di vao ving cam, giam sat luu thong vao
cac khu vuc gidi han.

e Nhan dién hudng dich chuyén caa vat thé, phat hién di nguogc chiéu, 1an
lan, do tbc do di chuyén.

e Po dém mat do luu thong, dém sd lugng phuong tién, phét hién ket xe
(congest detection), vat thé qua kich ca.
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e Quan Iy bai dau xe: nhan biét cac diém dau xe con trong, phét hién dau
xe & khu vuc cAm.

Trong d6, cac hé théng camera tai quan huyén can dam bao dap tng toi
thiéu cac tinh ning phén tich hinh anh co ban néu trén, kém mat s tinh nang phuc
vu giam sat an ninh trat tu va tinh hinh giao théng theo nhu cau thyc té va ning
luc ki thuat caa hé thdng. Riéng céc hé théng camera giam sat giao thong, bén
canh viéc dap tng cac tinh nang co ban nhu hé thdng tai quan huyén, can phai
dam bao cac tinh ning ning cao phuc vu gidm st giao thdng va mot sé tinh ning
phuc vu gidm sét an ninh trat tu tai mot sb vi tri trong diém, cira ngd thanh phd.
Péi vai hé thdng camera giam sat an ninh trat ty caa Cong an thanh phd, can dam
bao dap umg, nhung khong gidi han, tat ca cac tinh ning tir co ban dén nang cao
néu trén.

1.5. Ha tang luu trir

Ha tang luu trit ¢6 chirc nang luu trit dit liéu thd va dir liéu trong cac truong
hop phan tich va bao dong: hinh anh, video, su kién.

Trung tam luu trit dir liéu tap trung 13 noi tiép nhan, luu trir todn bo co s
dir liéu (hinh anh, ban d6 GIS, co s¢ dir liéu thong tin thiét bi ...) tir hé thong
camera giam sat trén dia ban thanh phd. Pay 1a hé thong c6 dung luong luu trit
rat 16n, c6 vai trd quan trong d6i vai thanh phé. Trung tam dit liéu dat tai Trung
tam dix liéu chung caa thanh phd hoac thué cua cac doanh nghiép vién théng nha
nuéc co nang lyc dé dam bao viéc bao tri, bao dudng, dam bao an toan, phong
chbng chay né dbi véi co so dit liéu nay.

Dt liéu camera dugc luu trir theo mic d6 wu tién khac nhau.

- Pdi vai dir lieu quan trong, cap thiét, thuong xuyén truy cap: luu trix
trong 16p thir nhat c¢é hiéu ning cao nhat, tinh sin sang cao nhat.

- Ddi vai dit lidu it quan trong hon, it cap thiét hon c6 thé chuyén sang luu
trir trong thiét bi 16p thir 2, thir 3, thir 4 noi dung luong luu trit cao hon va chi phi
thap hon, tuy hiéu ning thap hon 16p trén nhung van dam bao tinh sin sang va an
toan dit liéu mot cach tdi da.

- Céc 16p dir lieu nay c6 mot hé thong quan Iy file duy nhat, gidp viéc trao
d6i dit liéu giitra cac 16p thiét bi luu trit dién ra mot cach dé dang va trong suot.

Dit liéu dau vao tir cac thiét bi camera giam sat, camera chuyén dung,
camera hanh trinh hay cac thiét bi cam bién khac duoc truyén vé trung tam. Tai
day dir liéu c6 thé dugc xir ly, phan tich va phan loai trudc khi chuyén vé cac 16p
lwu trit phi hop. Cac dir liéu sau mot thoi gian nhat dinh néu khéng sir dung téi
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cling c6 thé duoc chuyén sang cach thiét bj lwu trir & c4c muc sau dé giam chi phi
va danh khong gian cap thiét cho céc dit liéu méi hon, cap thiét hon.

cAc LOAI THIET BI

CAMERA GIAM SAT CAMERA CHUYEN DUNG CAMERA HANH TRINH CAM BIEN KHAC

sis's Sad ==

eTene O 0 0B s GAs

QUAN LY VIDEO QUAMN LY CHIPNG CF PHAM TICH VIDEO PHAN TiCH TiN HIEU
B =3

[

l
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H
L]
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L]
1
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PERFORMAMNCE
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SECONDARY DISK HIGH-CAPACITY
Chi phl FILE-BASED TAPE

DUNG LUQNG LU'U TRU

CLOUD STORAGE

Hinh 9 — M6 hinh da liéu lwu trir tap trung
2. M6 hinh lién thdng cac trung tam giam sat camera

2.1. M6 hinh lién thong dir liéu

M6 hinh lién théng dit liéu cia Hé thong quan ly camera tap trung dugc mo

ta nhu hinh dusi day:
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TRUNG TAM QUAN / HUYEN DU ligu streaming Video TRUNG TAM DU LIEV
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Hinh 10 — M6 hinh luéng diz liéu ciia hé thong quan Iy camera tédp trung
Theo do:

- Dir liéu streaming camera sé duogc két ndi va luu trit tai hé théng may
cha /appliance VMS dat tiéu chuan tai tiing trung tdm giam sat cap 2. Dir liéu
streaming camera dugc két ndi theo RTSP hoic MJPEG. Thoi gian va chat luong
Iwu trir duwoc can dap tng tiéu chuan duoc néu tai muc 0.

- Riéng c&c camera tai vi tri quan trong s& duoc chuyén dit liéu tryc tiép
va luu trix tai hé thong VMS tap trung dat tai Trung tam gidm sat cap thanh phé.
Thoi gian va chét luong luu trit can dat tng cac tiéu chuan da néu.

- Dir liéu vé su kién, xem lai, va bang chiing s& duoc truyén tir cac trung
tam giam séat cap 2 vé trung tam giam sat thanh phé dé luu trix, quan Iy va trinh
dién hd trg cong tac chi dao.

Viéc két ndi cac hé théng duoc thuc hién thong qua mang cép quang ding
riéng caia thanh phd hoac dich vu kénh thué sé liéu chuyén ding do cac doanh
nghiép vién thdng cung cap, dya trén thiét ké va quy hoach mang luéi camera
giam sat duoc thanh phd phé duyét. Ngoai ra, trong mot sé truong hop dic biét,
dir liéu camera cd thé duoc truyén qua ha ting mang vién thong di dong toc do
cao (4G, 5G) sau khi da duoc ap dung cac bién phap bao mat va ma hda di liéu.

2.2. M6 hinh lién théng diéu khién camera

Mo hinh lién théng diéu khién camera cua Hé thodng quan ly camera tap
trung dugc MO ta nhu hinh dudi day:
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TRUNG TAM QUAN / HUYEN Biéu khién theng quaménh TRUNG TAM DU LIEV
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Hinh 11 — Mé hinh luéng diéu khién cuia hé théng quan Iy camera tdp trung
Theo do:

- Tai c4c trung tam giam sat cap 2 (quan/huyén, sa/nganh), viéc diéu khién,
cau hinh cac camera duoc thuc hién tryc tiép thong qua tng dung, phan mém
VMS.

- Tai trung tdm gidm sét cap thanh phé, viéc diéu khién, cau hinh camera
duogc thuc hién thong qua cac phuong phap sau:

e Pbi véi cac camera tai cac vi tri quan trong do trung tdm cap thanh pho
quan ly tryc tiép: viéc diéu khién, cau hinh duoc thuc hién truc tiép thong qua
phan mém tng dung VMS tai trung tam.

e Ddi voi cac camera do trung tam giam sat cap 2 quan ly, viéc diéu khién,
cau hinh théng qua hé thdng két ndi VMS tap trung tai trung tdm, cac Iénh diéu
khién va cau hinh duoc chuyén tiép dén hé théng VMS tai trung tdm cap 2, va
duoc chuyén tiép ra camera dé thyuc hién viéc diéu khién.

e Ngoai ra, tai trung tdm cip thanh phé c6 thé thuc hién nghiép vu diéu
khién, cau hinh théng qua ménh Iénh, chi dao, yéu cau thong qua cac phuong tién
lién lac khac, hodc bang duong cong van.

Dé dap tng viéc két ndi cac trung tAm giam sat nhu trén, can c6 sy ddng bo
vé dau tu, cong nghé va tiéu chuan dé viéc két ndi lién thong duogc hiéu qua, tiét
kiém chi phi, tranh dau tu chong chéo.

2.3. M hinh twong tac két ndi dir liéu va ddng bd cong nghé
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Hinh 12 — Mé hinh twong téc két néi dit liéu va dong bé cong nghé

Pé dam bao kha nang dap tng viéc két néi, chia sé va lién thong gitra cac
trung tam giam sat can déng bd cac cong nghé duoc (ng dung theo nguyén tic
sau:

- Céc thanh phan do Trung tdm Giam sét cap thanh phd dau tu va quan ly:

e Truyc tich hop camera ciing nhu cac hé thong dong b tai trung tam giam
sat cap thanh phé va hé thong dong bo thir cap tai trung tm gidm séat cip 2 can c6
su théng nhat cao vé thiét ké, cong ning, cong nghé. V&i cac thanh phan nay, cac
thiét ké, cong nghé sir dung can duoc chuyén giao day du cho don vi chu quan
cua hé thdng trung tdm giam sat tap trung dé dam bao:

o Lam chu cong nghé

o Khong phu thugc vao cdng nghé dac thu caa bén tha ba trong tuong
lai khi &p dung rong réi

o C6 kha niang nang cap, cai thién cong nang, cong nghé ma khong tén
nhiéu chi phi.

e Hé théng dong bo VMS thir cap tai trung tam giam sat cap 2 c6 nhiém
vu dam bao céac thao tac déng bo dir liéu vé camera, API diéu khién, su kién tir
cac camera va hé théng xt ly hinh anh (néu c6). Hé thdng dong bo can duogc cung
cap dir liéu lién tuc, khong gian doan tir hé théng VMS tai cac Trung tam giam
st cap 2.
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e Vi nén tang tich hop phan tich va xt ly hinh anh, thanh phé can lam
chu cac cong nghé st dung trong Truc tich hop xay dung (ng dung xu ly hinh
anh, dé c6 thé d& dang huy dong ngudn luc khoa hoc trong thanh phé dé phat trién
cac ung dung, thuat toan xu ly hinh anh.

- Céc thanh phan do trung tm Giam sét cap 2 dau tu va quan ly:

e Hé théng VMS, hé thdng phan tich xir Iy hinh anh tai c6 thé linh dong st
dung cac ung dung/cdng nghé dap tng nhu cau va tiéu chuan duoc quy dinh. Cac
tiéu chuan sé& dugc trinh bay o cac phan sau cua tai liéu.

e Céc dir liéu vé dit liéu hinh anh, video, su kién, diéu khién can dugc dong
bo ddng bo lién tuc, khong gian doan dén tryc tich hop camera cua thanh phd.

3. M6 hinh téng thé Trung tam Giam sat camera cap Thanh phé
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Hinh 13 — M6 hinh téng thé trung tdm giam sat cdp thanh phé

3.1. Ha tAng mang vién thong két noéi hé thong camera va hé théng tich
hop
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3.1.1. Ha tang mang vién thong

Pay 1a hé théng mang chuyén dung dugc phat trién dé phuc vu trién khai
hé thdng camera giam sat cua thanh phd. Hién nay, cac co quan don vi dang sir
dung nhiéu hinh thac dich vu két ndi mang khac nhau dé két néi hé thong camera
vé trung tam giam sat.

Trong thoi gian téi, dé cd thé trién khai hé théng Camera giam sat mot cach
hiéu qua, an toan, can trién khai hé thong mang duing riéng cho hé théng camera
cua thanh phé.

Viéc trién khai hé thdng hé thong mang diing riéng cho hé thong camera
phai dam bao tinh twong thich véi cac két ndi Camera hién hiru dang duoc van
hanh trén céc dich vu mang két néi khac nhau

Mo hinh d& xuat hé théng mang dung riéng cho hé théng camera giam sét
cua thanh phd va phuong an két ndi chia sé dir liéu gitra cac Trung tam giam sat
camera xin xem phan 5. Hé théng mang chuyén dung phuc vu hé théng camera
giam sat bén dudi.

3.2. Ha tang tinh toan, luu trir va an toan thong tin

Ha tang tinh toan, luu trir v an toan thdng tin chiu trach nhiém cung cap
nang lyc tinh toan, luu trir cho Trung tam giam sat camera mot cach tin cay, an
toan, hiéu qua. Cac thanh phan thiét yéu cua phan nay bao géom:

- May chu phuc vu tinh toan

- Hé thong luu trit tap trung

- Cac giai phap an toan, bao mat théng tin

- Ha tang mang tai Trung tdm Giam sat Camera

- Hé théng man hinh phuc vu trinh dién camera

3.2.1. Ha tang may chii

May chi phuc vu tinh toan 1a noi ding dé cai dat cac ung dung quan ly,
phan tich, nhan dang cho hé théng trung tdm giam sat. Hé thong may chu nay
duogc cai dit ¢ 3 dang 1a cai dat truc tiép trén may cha vat Iy hoic sir dung cong
nghé 40 hoa may chu hoac sir dung may chu dién toan dam may (cloud).

Viéc st dung cong nghé ao hoa vai kha nang ao hoa cho phép mot may chu
vat Iy cd thé duoc chia thanh nhiéu may chu ao chay dong thoi. Piéu dé cho phép
tang tinh hiéu qua str dung phan ciing 18n muc ti da co thé, tranh nhing 1ang phi
néu str dung theo céch truyén thong: 1 may cha — 1 hé diéu hanh — 1 @ng dung.
Vi tinh tich hop may chu 4o cao, khéch hang sé& giam duoc dang ké khong gian
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dat may chu, chi phi van hanh thiét bi, cable, power, cooling, rack space... trong
trung tam dix liéu. Tiét kiém chi phi van hanh (OPEX) va chi phi du tu (CAPEX).
Cac may chua ao dugc quan ly tap trung trén mot may vat Iy nén tang kha nang
quan ly tap trung.

Operating Server Failed Server Operating Server

Hinh 14 — Téng qua cdng nghé do hda

Véi cdng nghé a0 hoa, mang lai d6 6n dinh va d& dang trong viéc van hanh,
dam bao dap tmg duoc nhu cau cua doanh nghiép, cac tinh ning tiéu biéu nhu:

- Tang/giam tai nguyén cpu/ram cho may ao khi chiing dang chay
- Quan Iy va cap phat memory linh hoat

- HO tro cac tinh ning di chu cac may chu qua lai cdc may chu vat ly ma
khong lam gian doan hé thong.

- HA trg kha niang sin sang cho hé théng, mot trong cac may cha vat ly gap
su ¢b cac may chu 4o hoa sé duoc di tri qua cac may chu vat ly khac ma khong
lam gian doan hé thong.

- Hd tro switch 4o cho phép téc do xu ly tinh toan giita cac may cha 40
nhanh hon.

Déi vai str dung may chi dién toan dam may cloud 1a viéc thué may chu ao
hoa cua cac nha cung cap trén thé gisi hién nay chan han nhu Azure cua Microsoft,
AWS cua Amazon hodc Google Cloud, ... va cac nha cung cép cloud trong nuéc
nhu FPT, Viettel, VNPT, ... Uu diém cap phat st dung nhanh chdng, sir dung bao
nhiéu cap phat bay nhiéu, tuy nhién van con cac han ché nhu sau:

- Ddi véi cée nha cung cap dich vu cloud trén thé gigi cac trung tam di
liéu ho dat & cac nudc ngoai ving 13nh tho Viét Nam chan han nhu Uc, Singapore,
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Hong Kong, ... do d6 vé mat dudng truyén két ndi vé Viét Nam con han ché va
viéc duong truyén cap quang qubc té thuong hay bi dut dan dén két ndi may chu
cham chap anh hudng dén hoat dong caa hé théng. D4i véi cac nha cung cép cloud
trong nude dudng truyén tuy tt hon nhung hé théng cloud chua duoc hoan thién
chan han nhu, cic van dé vé bao mat, tinh riéng tu ctia ngudi dung, kha ning sao
lwu va phuc hoi dit liéu, bén canh d6 tinh trang mat dit liéu van c6 thé xay ra khi
15i hé théng. Viéc bi céc to chire hacker tan cong quay réi gay ton that cho ngudi
dung ciing nhung nha cung cép ciing khong thé tranh khoi. Du rang 1a cong nghé
tién tién c6 suc chira cuc khung, thé nhung tinh trang qua tai van c6 thé xay ra
khién mot s6 hoat dong bi ngung tré.

- Mot van dé khac lién quan dén nha cung cap, khi khach hang mudn thay
d6i nha cung cap thi viéc thay d6i dam may ciing trong d6i mét moi, do vay ban
rat c6 thé phu thu rat nhiéu vao nha cung cap va hau nhu rat it c6 ai nghi rang s&
thay d6i nha cung cap khi ma sé& co rat nhiéu van dé xay ra khi thuc hién diéu nay.

Két ludn:

Qua phan tich ¢ trén viéc sir dung cong nghé @o hoéa dwoc wu tién cho viéc
xay dung trung tam giam sat.

3.2.2. Hé théng lwu triz tdp trung

Céac cong nghé luu trit cho hé théng trung tdm giadm sat cap thanh phd bao

gom:
- Cong ngh¢ luu trir NAS:

e NAS Ia hinh thite luu trix st dung céc thiét bi luu trir dic biét gan truc
tiép vao mang LAN nhu mt thiét bi mang binh thuong (twong tuy may tinh, switch
hay router). Céc thiét bi NAS ciing duoc gan céac dia chi IP ¢6 dinh va duoc nguoi
ding truy nhap thdng qua su diéu khién caa may chi. Trong mot sé truong hop,
NAS c6 thé dugc truy cap truc tiép khéng can c6 su quan ly cia may chu.

e Céc thiét bi NAS cung cap kha ning truy cap luu trir & mic tap tin (file-
level), va nguoi dung phai sir dung cac giao thicc nhue Common Internet File
System (CIFS), Server Message Block (SMB), hay Network File System (NFS)
dé truy cap céc file.

e Kha nang Iuu trlr va kha nang mo rong cua NAS lon.

e NAS cung cap kha nang tap trung dit liéu vai chi phi hop ly.
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Hinh 15 — M6 hinh luu trit NAS

- Cong nghé luu trirt SAN

e SAN la mot mang hiéu suat cao danh riéng cho luu trix cip khéi hop nhat.
Mang két ndi cac thiét bi luu trir, thiét bi chuyén mach va may chu luu trit. Dic
diém ndi bat trong ciu trac SAN 1a né thuong cho téc do két ndi dit lidu cao giira
c4c thiét bi luu trit ngoai vi, dong thoi cho kha niang ma rong cao.

e May chu két ndi véi fabric SAN bang bo diéu hop bus chu (HBA). May
chu xac dinh SAN 13 luu trit duoc gan cuc bo, vi vay nhiéu may cha co thé chia
sé¢ mot nhom luu trit. SAN khong phu thuoc vao mang LAN va giam ap luc 1én
mang cuc bd bang cach giam tai dit liéu truc tiép tir cc may cha dinh kém.

o Kha ning luu trix dit liéu caa SAN 16n, pht hop véi hé thong luu trix 16n.

e Chi phi dau tu hop 1y ddi v6i moi truong 16n.


https://www.thegioimaychu.vn/storage/
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Hinh 16 — M6 hinh luu triv SAN
- Hé théng siéu hoi tu (HCI)

Giai phép siéu hoi tu (HCI) dugc phat trién nham don gian héa qua trinh
van hanh va bao tri hé théng va ung dung. Thay vi phai ¢6 k§ ning kinh nghiém
van hanh cac thanh phan phuc tap khac nhau nhu: may cha, hé théng luu trit, hé
théng mang, nay nha quan tri chi can quan tim dén mot cum cac may chu siéu hoi
tu dua trén kién trac Intel x86 duoc két ndi véi nhau qua thiét bi chuyén mach téc
do cao.

Véi cdng nghé nay cho phép hé thdng mé rong theo chiéu ngang véi cac
vu diém nhu sau:

- Hiéu suat: giam thiéu kha nang mat frame hinh anh, luén duy tri video
khi 6 dia bi 13i, cac hé théng khac nhu SAN/NAS hay xay ra tinh trang mat fram.
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- Do tin cay: giam thiéu thoi gian gian doan va mét di liéu do hé théng
HCI duoc thiét ké dit liéu trdi dai ra cac may chi, khi mot hodc vai cac may chu
gap su cb hé théng van hoat dong binh thuong.

- Kha ning mé rong: mé rong theo nhu cau sir dung, kha ning mé rong
lién mach, khi c6 nhu cau ting tai nguyén hé thdng thi ci viéc tang sb lugng may
chu.

- Tinh don gian: van hanh don gian, khéng yéu cau chuyén gia van hanh.

- Chi phi d4u tu: chi phi du tu ban dau cao hon so véi giai phap SAN/NAS
truyén thong.

AO HOA @

s — HE THONG TiNH TOAN,
. , - LUU TRU, AO HOA
MAY CHU HOI TU
—
N
LUU TRU' MANG { — }
i
LUU TRU
Hinh 17 — M6 hinh luu trie HCI
Két ludn:

Qua phan tich cac cong nghé luu trit nhuw trén, mé hinh cho trung tam giam
sat cap thanh phé c6 quy mé luu trir dir liéu I6n, dé xudt wu tién sie dung cong
nghé luu trie SANJHCI,

Hé théng luu trir cap thanh phé véi céc tinh nang tinh todn, phdn tich, trinh
dién diz liéu do dé hé thong lueu trik can dwoc trang bi phan cdp luu trit Véi Cac
logi 6 ciing téc dé cao SSD, 6 cing téc dg trung binh 15.000 vong/phat, 10.000
vong/phit cho viéc phan tich, trinh dién di liéu va 6 g téc dé thdap 7.200
vong/phut cho viéc luu trir Camera va Archiving luu trir 1au dai.

3.2.3. Gidi phap an toan, bdo mdt théng tin
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Mang ngoai (External Network)

Firewall bénngoai

Chuyénmach 16i

Firewall béntrong

Hé théng may chu

Hinh 18 — M6 hinh bdo mat da lop

3.2.3.1. Lop firewall bén ngoai

Pay 1a 16p an ninh chi luc chuyén dung dé chdng lai cac cudc tan cong tur
moi truong bén ngoai nhu hacker, virus, spam....bao vé hé théng giam thiéu téi
da cac anh hudng xau tir bén ngoai.

Céc tinh nang can co:

- Firewall Tuong ltra: ngan chan tat ca cac truy cap trai phép, phan ving
truy cap va bo loc goi tin mot cach rd rang.
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- Virtual Private Network (VPN) Céc két néi mang riéng ao: cung cap cac
két ndi bao mat dén nhitng tai nguyén dic biét (Ipsec & SSL VPN).

- URL Filtering: tinh nang loc URL.

- Antivirus/AntiSpyware: chéng lai cac phan tir gian diép mang ndi bo,
ngin cac ndi dung doc hai lan truyén trong mang LAN.

3.2.3.2. Lop an ninh trung gian

Lép an ninh nay chi yéu dua trén cac tinh nang an ninh co ban cua thiét bi
mang, hé diéu hanh,... bao gdm cac tinh ning an ninh mang co ban nhu:

- Access control list han ché truy cap cua ngudi ding cudi qua nhirng phan
viing, nhiing tng dung khdng thudc pham vi truy xuat caa minh.

- Thiét Iap cac quyén truy cap théng qua username, password

- Han ché két néi vao hé thong (két ndi vat Iy) tai nhiing vi tri khéng dugc
phép théng qua tinh ning port security, VLAN access control list cta thiét bi
mang.

- Phan viing VLAN han ché cac dit liéu vé ich (Broadcast, ARP signal...)
tran ngap tir khu vuc nay qua khu vuc khéc, tan dung toi da bang thong cho thong
tin c6 ich (traffic thuc su cua nguoi dung) caa hé théng. Ngin chian khuyéch tan
Virus hay anh huong lién d6i do truong hop khdng 6n dinh cia hé thong phan
cutng tur vung nay qua vung khéc.

3.2.3.3. Firewall bdo vé hé thang may cha (serverfarm) - internal firewall

Phan hé tuong lira ndi bo (internal firewall) dong vai tro hét stc quan trong
la chét chan bao mat cudi clng bao vé toan bd hé théng dit liéu cua trung tam.
Phan hé nay dong thoi 1a ctra ngd kiém soat trude khi di vao khu vuc nhay cam
nhat trong hé théng, 1a khu vuc cac may cha trung tam. Piém dac biét tai day 1a
ngoai viéc ngian chin c&c tan cong tir moi truong bén ngoai xam nhap vao hé
thdng, cac thiét bi tuong lira con phai phan tich cac truy cap tir ca trong mang
LAN, loc va ngan chin dugc nhitng tin cdng xuat phat tir trong ndi bo. Hon nira
do tim quan trong nhu vay, cac thiét bi tuong lira tai phan hé nay phai 12 loai c6
cdng suat xtr Iy (throughput) cao va dic biét 1a c6 kha ning hoat dong nhu 1a thiét
bi ngan chan xam nhap IPS (Intrusion Prevention System).

Céc tinh nang can co:

- Firewall Tuong lira: ngan chan tat ca cac truy cap trai phép, phan ving
truy cap va bo loc goi tin mot cach rd rang.

- Virtual Private Network (VPN) Céc két néi mang riéng ao: cung cap cac
két ndi bao mat dén nhitng tai nguyén dic biét (Ipsec & SSL VPN).
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- URL Filtering: tinh nang loc URL.

- Antivirus/AntiSpyware: chéng lai cac phan tir gian diép mang ndi bo,
ngin cac ndi dung doc hai lan truyén trong mang LAN.

- Application Control: tinh ning kiém soat ang dung.

- IPS: tich hop cac tng dung bao mat phong ngira chéng xam nhap.
- Web Content: tinh nang loc néi dung Web.

Két lugn:

Hé thong trung tam gidm sat cap thanh phd dwoc thiét ké nhiéu diém
Qudn/Huyén, Sé/Nganh két néi lai véi nhau do dé can hé théng bdo mdt véi day
dii tinh néng va yéu cau bang théng téi thiéu 10 Gbps dé dam bao toc do xir Iy hé
théng.

3.2.4. Ha tang mang tgi trung tam

Hinh 19 — Thiét ké mé dun phdn 16p thiét bi két néi mang
Ha tang hé théng mang tai trung tdm duoc thiét ké dang mé dun phan 16p
véi cac chirc nang tirng 16p nhu sau:
- Lép Core: La noi dau mdi két ndi va chuyén mach chinh trong hé théng
mang. Thiét ké str dung két ndi véi toc do tdi thiéu10Gbps trang bi cho hé thong
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mang 16i cua trung tdm, nham dam bao hiéu ning hoat dong cua hé thdng luon dat
muc cao nhat.

- L6p Access: dung dé két ndi thiét bi dau cudi cia ngudi sir dung vao
mang, cac thiét bi ndy gom cd PC, Printer, IP Phone, Camera... Lop Access
thuong dung cac dong Switch ¢6 cu hinh trung binh nhung mat do cong cao dé
cung cap du két ndi cho tram l1am viéc mie dudi. Tai 16p Access ciing ¢ thé sir
dung céac chinh sach Security ddi véi nguoi sir dung nhu viéc chia thanh céc 16p
Access khac nhau (goi 1a VLAN) dé hinh thanh cac nhom ngudi st dung theo
chtrc ning va muc dich cong viée. Dbi voi Access Switch dugc st dung tde do
1Gb cho 16p nay.

3.3. Lop dich vu va dir liéu

3.3.1. Dich vu bdn do sé

Dich vu ban d6 s6 nham phuc vu cac muc dich sau:

- Cung cap ban dd nén cho cac phan hé khac dé hién thi va biéu dién dix
liéu.

- Tiép nhan dit liéu tir cac thanh phan khéc va cung cap cho cac hé théng
can tich hop dix liéu trén ban d6 duong bo.

- Cung cap dir liéu chuan, ma dinh danh dé déng bo cac dit liéu tir cac phan
hé khac.

- Cung cap cac ham API dé tra ciru vj tri, dia chi, thong tin dinh danh cua
Vi tri.
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Cdng tich hop API
(APl Gateway)
Thanh phan v& phan t ban 46 Thanh phén cung cap AP| ban &
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Co sd diF lidu dia iy

Hinh 20 — Kién trac dich vu bdn do s
Dich vu ban d6 s6 bao gém cac chirc ning sau:

- Co sé dir liéu dia ly: dung dé luu trit, trich xuat, truy van céc dit liéu dia
ly. Pay ciing 1a noi tiép nhan cac dir liéu dia ly vé giao thdng tir cac phan hé khac
(Phan tich giao thdng, diéu khién dén, ...)

- Thanh phan vé anh phan tir ban dd: c6 chtic nang truy van dit liéu tir
co so dit liéu dia ly (dit liéu dong va dir liéu tinh), tng hop cac 16p va xuét ra anh
phan tir ban d6. Céc anh phan tir nay duogc céc tng dung ghép lai linh dong theo
nhu cau. C4c anh phan ti tinh duogc luu trit tam dé ting téc do truy cap.

- Ban d6 nén tinh: HJ tro vé anh ban d6 dua trén dit liéu tinh duoc luu
trit trong co so dit liéu. Dit liéu tinh bao gdm: dit liéu duong, dir liéu dia hinh, dir
lidu dia ly. Vi tirng muc dich st dung ma hé théng cung cap céc hinh thac hién
thi twong ung:
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e Ban d6 dia hinh, dia ly: Thé hién d6 cao cuaa dia hinh, séng ngoi, ring
nai duoc thé hién chi tiét.

e Ban d6 d6 thi: Thé hién chi tiét cac thong tin trong d6 thi: co quan, xi
nghiép, ctra hang, nha hang, khéach san, ...

e Ban dd giao thong dudng bo: Thé hién chi tiét cac thong tin lién quan
dén giao thong duong bo: dén tin hiéu, phan cap duong, dudng mot chiéu, duong
cAm, ...

e Ban db giao thong cdng cong: Thé hién chi tiét cac thong tin lién quan
dén giao thong cong cong: tuyén xe buyt, tram ding xe buyt, nha chd xe buyt,
tuyén metro, nha chd metro, ...

e Ban db nén ti gian: Chi hién thi cac théng tin quan trong vé dudng phd,
dia hinh, thich hop d¢ biéu dién thdng tin phan tich 1én ban do.

e Ngoai ra tung véi mdi loai ban do hé théng con cung cap céac anh ban do
phu hgp vaéi thoi gian trong ngay:

o Séang: Ban do duoc vé bang cac mau sang.

o Toi: Ban do dugc vé bang cac mau toi.

o Tu dong: Hé thong tu chon mau Sang va Ti theo lich mat troi moc va
lan (T mit troi moc dén mat troi 1an: mau sang; Tir mit troi 1in dén mit troi moc
hoém sau: mau téi)

- Ban @6 nén ddng: Hb tro vé anh ban d6 dya trén dit liéu dong duoc cung
cap boi cac phan hé khéac. Anh phan tir dugc vé tir dir liéu duoc cap nhat theo thoi
gian thuc. Ung véi tiing mic zoom ma dix liéu sé duoc loc dé biéu dién twong tng

- Thanh phan API ban d6: c6 chirc ning cung cap céi ham giao dién phét
trién tng dung (API), gitp cac phan hé khac truy cap dir liéu dia Iy dugc luu trix
trong hé théng, truy ctru thong tin dia 1y, dia chi cua dia diém.

e API tra ctru ma dinh danh vi tri trén ban d6

o H0 trg tra ciru ma dinh danh cho ting khu vuc trén duong.

o Mai dinh danh dugc sir dung dé nhém cac dix liéu thanh timg nhom dé
phan tich, tong hop, thong ké.

o Ma dinh danh con duoc sir dung dé chuan héa dir liéu dia ly thd.

o Ung véi yéu cau cua tiing ung dung sir dung Ma dinh danh ma hé
thdng sé& tra vé cac Ma dinh danh va thong tin kém theo twong ung.
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o Ung véi tirng mic zoom ma hé thong sé& tra vé cac Ma dinh danh va
thong tin kém theo tuong ung.
o API tim kiém vi tri dia ly: Cung cap cac ham API dé tim kiém cac vi tri
dialy.
o Hd trg tim kiém theo tén duong, tén vi tri, vi tri chinh xac, xung quanh,
gan nhat, ...

o Hb trg tim kiém theo gai (toi da 50 vi tri/goi)
o Chi tiét cac ham hd trg:
+ Xac dinh toa d¢ duong
+ Xac dinh toa do dia danh
+ Xac dinh toa d6 giao 19
+ Xac dinh toa do cac thong tin dong
+ Xac dinh duong dua theo toa do
+ Xac dinh dia danh dua theo toa do
+ Xac dinh giao 16 dua theo toa do
+ Xac dinh cac thong tin dong dua theo toa do
+ Xac dinh duong trong vung theo toa d6 va ban kinh
+ Xac dinh dia danh trong vung theo toa do va ban kinh
+ Xac dinh giao 16 trong vung theo toa do va ban kinh
+ Xac dinh duong trong vung theo toa d6 va ban kinh
+ Xac dinh duong trong vung theo toa d6 va ban kinh
3.3.2. Dich vu déng bé di ligu ghi hinh
Dich vu dong bo dit liéu ghi hinh phuc vu cac muc dich sau:

- Théng qua hé thong VMS tich hop va truc tich hop camera tap trung dé
cung cip cac phuong thuc ldy trang thai cua viéc ddng bo céac dit liéu ghi hinh.

- Truy xuat céc dit liéu ghi hinh dugc chuan hda caa cac camera cé trong
hé thong.

Dich vu nay dugc Ung dung quan ly camera tap trung sir dung thdng qua
Truc tich hop dich vu.

3.3.3. Dich vu x&c thuc va bdao madt
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Dich vu xac thuc va bao mat phuc vu cac muc dich sau:

Kiém soat truy cip voi céc tai khoan dinh danh dic quyén:

Quan ly ttng dung va cac dich vu cong nghé thong tin.

Cap quyén thyc thi ddi véi cac 1énh cia ngudi dung cap cao.

Thuc hién giam sat cac yéu cau quy dinh.

Hop Iy hda quan Iy chinh sach cua céc tai khoan dic quyén.

Quan ly password cho céc tai khoan ding nhap (bao gdom ca quyén truy
cap trong truong hop khan cap) théng qua kiém soat toan bo cac thong tin dang
nhap (dudi dang ma, khoa hoic phuong thirc bao mat khac) ma khdng hién thi cac
thong tin dang nhap thuc sy vao cac hé thong dich cta nguoi dung:

e Cip va phan quyén linh dong (theo vai trd chirc ning, theo phién lam
viéc — theo thoi gian duoc lam viéc, theo vung data turong tac...);

o Tu dong thay doi password bang cac ham sé ngau nhién theo dinh ky
dugc dinh nghia trudc; bao quan mat khau, ma khoa cho céc tai khoan truy cap
quan tri, ho trg va phat trién tng dung ... va bao quan cac mat khau do trong Ving
bao mat (Secure Vault); Co6 co ché ddi soat nham xac dinh tinh trang password
c6 bi thay d6i hay khdng hoac phuc héi lai password trude day

e Cung cip co ché Single sign-on, cho phép nguoi dung ding nhap da thiét
bi, da hé thong voi mot bo mat khau duy nhét cling duoc ma hoa khi ding nhap
(kém theo tu chon co ché khda 2 yéu té — tng dung OTP dé dang nhap)

- Hb tro kiém soat ngudi ding:

e Can thiép truc tiép hanh dong cua user (truc tiép dimg hanh dong cua
user- lock down access)

e Kiém soat va cho phép tim kiém cac cau Iénh hoic cac hanh dong cua
nguoi dung da dugc ghi log hinh anh (video captures) (trong qua khu hoac
realtime);

e Dam bao x4c dinh rd trach nhiém cua mdi nguoi dung théng qua viéc
theo ddi, ghi nhan moi hanh dong, moi cau lénh tac dong 1én hé théng;

e Cung cap cbng cu theo dbi, quan tri va béo céo tong thé vé viéc sir dung
cac Quyén truy cap dic quyén ciing nhu moi Nguoi dung thong thudng thac trong
hé théng CNTT (qua dashboard va céc b&o cao quan tri phan tich);

- Tich hop véi cac hé théng dich vu va hd trg van hanh ciing nhu cac quy
trinh quan 1y thay d6i nham quan tri chat ch& hon d6i vai cac user dic quyén.
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3.3.4. Dich vu sw kién va bdao dong

Dich vu su kién va bao dong cung cap cac phuong thire dé Lép tng dung
c6 thé sir dung dé quan ly cac sy kién va canh bao bao dong trong hé thong.

Ngoai ra, dich vy con cung cp cac phuong thirc cho phép quan Iy cac mic
d6 canh bao, mirc 6 bao dong va kich ban kich hoat khi xay ra bao dong.

Dich vu duoc cung cap théng qua Truc tich hop dich vu.

3.3.5. Dich vu chia sé dar ligu camera va sw kién

Dich vu chia sé dir liéu camera va su kién phuc vu cac muc dich sau:

- Théng qua hé thong VMS tich hop va truc tich hop camera tap trung dé

cung cap cac phuong thuc truy xuat cac dit liéu video va sy kién.

IP Camera SmartCamera

Dirliéusukién

HE THONG
GIAMSAT VA
DIEU HANH
TAP TRUNG Tin hiéu diéu khién| D liéu video

R T

Tin hiéu diéu khién D liéu video -Di lidu sykién

Bd chuyén déi VMS

Hé théng ddng bd VMS - Master

%0
o
=
@)
=
35
=
[*}
fl=3
o

sy kién (event)

Streaming Event

Hinh 21 - M6 hinh céc thanh phdn cia hé thong dong bé di liéu camera

1
2
=

[=

m

= =
-

[

=

-
=]
E
e
[=]

Dich vu nay dugc Ung dung quan ly camera tap trung sir dung thong qua
Truc tich hop dich vu.

3.3.6. Cac loai co so dir ligu
Dit liéu luu trir trong co so dir liéu dugc chia thanh cac loai:

- Dir liéu c6 cau trdc: Day 1 loai dix liéu d& dang tim kiém va sap xép nhat,
vi n6 thudng dugc ham chira trong cac cot va hang, va cac thanh phan cua ching
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c6 thé duoc lién két bang nhitng trudng duoc dinh sin tir trudc. Dir liéu ¢6 cu
trdc c6 thé bam theo mot md hinh dir liéu ma nguoi thiét ké co so dit liéu (CSDL)
tao ra. Nhimg diéu nay s& gilp dit liéu cé cau tric dé dang duoc luu trit, phan tich,
tim kiém, va tro thanh loai dit liéu dé st dung nhat.

- Dir liéu bén cau trac, 12 loai di liéu c6 mot sb tinh chat dong nhét c6 thé
xéac dinh dugc, nhung lai khdng hinh thanh mét cau trdc rd rang va phi hop voi
CSDL quan hé nhu dir liéu c6 cau trdc. Vi vay, mot sb thudc tinh co to chire duoc
gan cho né nhu cac nhin vé ngir nghia (semantic tag) hay cac siéu dir liéu
(metadata) véi muc dich dé dang sap xép hon, nhung van s& c6 nhitng khé khan
nhat dinh trong viéc nay.

- Dit liéu theo chudi thoi gian: Pay 1a loai dit liéu dic biét duoc thu thap
va luu trit theo trinh ty thoi gian. Khi truy xuat cac dir liéu loai nay thuong truy
xuat va nhém dix liéu theo thai gian. Do do can hé thong CSDL phu hop véi dic
tinh cua dur liéu.

- Dix liéu phi cau tric: Loai dit liéu nay 12 loai khéng thé chaa trong CSDL
dang hang va cot, va né ciing khong c6 md hinh dit liéu nao lién quan. Su thiéu
hut vé ciu tric da khién dir liéu phi cau tric tra nén kho tim kiém, quan ly va phan
tich, can van dung tri tué nhan tao va cac thuat toan may tu hoc dé c6 thé trich loc
théng tin tur loai dit liéu nay.

Bang 1 — Bang phéan logi co so dir ligu theo dich vy

Cécau Bancidu Chudi Phicau

Dich vy trac trac thoi gian truc
Dich vu ban d6 s6
Dir liéu dia ly v
Dir liéu dong v
Dt liéu ma dinh danh v
Dir liéu phan tir ban d6 v v
Dich vu ddng bo dit liéu ghi hinh
Dix liéu trir tam (cache) video v
Dix liéu kiém soat dong bo v v
Dich vu xac thuc va bao mat
Dit liéu quyén nguoi dung, nhom ngudi ding v

Dit liéu ban ghi log phuc vu bao mat va diéu
tra sau su cd

Dich vu su kién va bao dong
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Dir liéu ban ghi log v v

Dt liéu su kién v

Théng tin bang ching/chting minh su kién v
Dich vu chia sé dir liéu camera va su kién

Dix liéu phan quyén chia sé v v

Dir liéu théng tin camera v v

Dir liéu quan ly lich sir chia sé va truy cap dir
- v v
liéu

3.4. Lop wng dung

3.4.1. Ung dung qudn ly va chia sé di ligu

Hé thdng quan 1y chia sé dit liéu dong vai trd nhu mot gateway quan ly cac
y&u cau truy cap va két ndi tir cac hé thdng khac dén Trung thm Giam sat Camera
dé chia sé dit liéu. C6 3 nhom dit liéu c6 thé chia sé

- Dir liéu vé danh sach cac camera (metadata vé camera): cung cap thong
tin mo ta vé cic camera nhu tén, dia diém lap dit, chang loai, thong tin két noi,...

- Dt liéu hinh anh (snapshot) va dit li¢u video tir cAc camera (Streaming)

- Dir liéu vé sy kién va canh bao (events): Dir liéu vé su kién dén tir két
qua phan tich hinh anh camera, khi phat sinh cac su kién hay canh bao sé duogc
lwu trir va chia sé vai cac hé théng khac dé phuc vu cong tac diéu hanh cua co
quan nha nudc.

C4c chirc nang chinh cua hé thong chia sé dit ligu:

- Quan ly cac truy van dé chia sé dit liéu

- Quan ly viéc phan quyén truy cap chia sé dit liéu

- Xéc thuc viéc truy cap dé chia sé di liéu.

3.4.2. Qudn ly camera tgp trung

Phan hé nay chiu trach nhiém vé viéc quan ly két ndi camera, truy xuat dén
timg camera dé lay di liéu hinh anh. Hé théng nay quan Iy cac camera chuyén
dung dugc ndi truc tiép vé Trung tam giam sat Camera Quan/Huyén, dong thoi
cling quan ly cac két nbi dén cac camera thudc cac don vi cap dudi truc thuoc
minh.

Phan hé nay sé& cung cap thdng tin vé danh sach camera dang duoc két ndi
vé Trung tdm Giam sat Camera dé phuc vu c4c tng dung trinh dién dix liéu camera.
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Bang 2 — CAc yéu cau téi thiéu cia hé thang qudn 1y camera tdp trung

Kién tric

HJ tro két ndi camera cua nhiéu hang
cung cp phd bién & Viét Nam

Hd trg camera ¢6 chuan hinh anh

Ho trg IP camera/DVR c6 giao thirc
chuan Onvif, RTSP

Chay trén nén tang PC hoac Server sir
dung hé diéu hanh Windows 7/8/10
hoac Windows Server 2008/2012

Ngbn ngit: Tiéng Viét/Tiéng Anh
PHAN HIEN THI - PIEU KHIEN
Thiét 1ap cac multi view linh hoat, H3
trg viéc hién thi dong thoi 1én nhiéu
man hinh khéc nhau

Ché do hién thi

Diéu khién PTZ

Thiét 1ap cac ché do tu dong: Preset
Sequence, Tour, hién thi lan luot
camera, hién thi lan lugt cac view
Tich hop diéu khién camera tir ban
phim diéu khién Joystick

Cho phép tuy chinh thiét 1ap cac view
dé quan séat, kéo tha camera vao 6
mong mudn, gop c4c 6

Cho phép chon man hinh dé hién thi 1
camera, view. Phdng to, thu nho hinh
anh.

S6 camera hién thi dong thoi trén 1
man hinh it nhat dén 64 camera

Nhiéu may tram c6 thé két néi dén mot
may chu dé xem camera, play back.
Mot may tram c6 thé két ndi dén nhiéu
may chi dé xem camera, playback.
Cho phép chon truc quan camera b tri
trén ban do sb.

Client Sever hoac Web Server.

Vantech, Questech, HDVision, Hikvision,
HDParagon, Dahua, Sony, Axis, Vivotek, Dlink,
TPLink, Lilin, Panasonic, LG, Samsung,

AVTECH, Geovision, Jetview, Icamview... (két
ndi duogc da s cac hé théng camera IP, analog
khéng phan biét nhan hiéu, chung loai)

H.264, MJPEG, MPEG4

Co
Co

Co

Co.

Hién thi hinh anh doc 1ap trén cac man hinh khéc
nhau: Man hinh chinh, man hinh live view, man
hinh ban d6 s6. C6 ché do hién thi tu dong: lan luot
cac view, view tour..

Co

Co

Co

Co

Co

Co
Co
Co

Co



Béo 15i cac camera bi 13i, mat hinh anh,
khong ghi hinh dugc...

GHI HINH

Thiét 1ap cac ché @6 ghi hinh cho
camera: theo thoi gian, theo ché do yén
tinh, c6 chuyén dong.

Ghi hinh trén 6 cang gin trong hoac
thiét bi luu trit mang (NAS, DAS, O
mang)

Ché d6 ghi hinh can bang tai cac 6 cang
Tinh nang tién ich khac

XEM LAl

Xem lai dong thoi nhiéu camera theo
khoang thoi gian chon truéc

Tuy chinh xem lai nhanh, cham nhiéu
cap do

Xem lai tir xa

Download, trich xuat hinh anh lwu tri.
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Co

Co
Co
Chup anh hién tai tir camera, Iuu trir tai chd/server.
Co

Co

Co
Co

PHAN TICH HINH ANH, NHAN DANG
(Ch7 &p dung cho cac camera c6 hinh dnh dat tiéu chudn @é phan tich hinh dnh.)

Phan tich nhan dang bang sé xe trong
danh sach den.

Phén tich nhan dang mat nguoi trong
danh sach.

Phan tich dimg d khu vuc cam.

Phan tich di nguoc chiéu.

Phan tich hanh dong x&m nhap.
CANH BAO - BAN PO SO

Canh bao nhan dang chuyén dong, xam
nhap khu vuc cim, phat hién bang sb
xe, nhan dang mat nguoi, di nguoc
chiéu. Ding d4 khu vuc cam.

Bao vi tri phat hién canh bao trén ban
6 sb.

Thong tin canh béao

Phan tich va phat canh béao theo thoi
gian thyc dén man hinh nguoi giam sat,
béo loa.

Phat canh bao dén dién thoai di dong

Béan do so

Co

Co

Co
Co
Co

Co6 (Chi &p dung cho cac camera cé hinh anh dat
tiéu chuan dé phan tich hinh anh)

Co
Loai canh béo, ngay gio, vi tri trén ban db sb, hinh
anh kém theo. Camera phat hién.

Co

Co
Dir liéu cac tuyén giao thong chinh, dia ban hanh
chinh co ban cta Quan, dir liéu thong tin vi tri cac



BAO MAT

Ding nhap username/mat khau

Phan quyén sir dung
MO RONG

C6 kha nang tich hop thiét bi dinh vi
GPS cho xe lyc lugng Iuu dong 1én hé Co
thdng phan mém ban dd s6

C6 kha nang tich hop thiét bi camera di
dong cam tay 1&én phan mém hé théng,
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luc lwgng: CA, PCCC, Bénh vién, chét dan phong,
chét giao thdng, tuan tra, vi tri cac camera.

Cho phép phong to, thu nho ban d6 sé.

Cho phép tim nhanh 1 vi tri, lyc luong trén ban do
s6, hién thi duong di ngdn nhat tir 1 luc lwong dén
diém c6 su cd.

Xem, xem lai, diéu khién, cau hinh...

Co

M¢ chuan giao tiép va két ndi chia s&
hinh anh, théng tin canh béo vé trung C6
tam chi huy CA Tp.HCM

Kha ning két ndi khdng gigi han sé

luc_rng camera
3.4.3. Trinh dién phuc vu chi dao diéu hanh

Co

Hé thdng nay cung cap cac cong cu trinh dién manh mé, ting dung ban d6
s6 (GIS), trinh dién dir liéu (Data Visualization) dé cung cap cac bao céo truc
quan phuc vu lanh dao

Mot s6 noi dung trinh dién chinh caa phan hé nay:

- Trinh dién hé théng camera giam sat trén nén ban d6 s6

- Trinh dién thong tin vé sy kién va canh bao trén nén ban do sé

- Cé&c béo céo tong hop

3.4.4. H¢ théng phan tich théng minh

Hé thong phan tich thong minh duoc chia thanh nhiéu cip d6 nhu bang sau:

Bang 3 — CAac cdp do phan tich thong minh

STT Céap dd phan tich Chirc nang nhan dién
Nhan dién chuyén dong
Nhan dién vat thé
1 Can ban Po dém sé luong

Phat hién xam nhap, trom cap
Quan ly dam dong
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Phat hién vi pham giao théng cin ban (Chay nguoc chiéu,
14n 18, ré sai)

Nhan dién va phéan loai vat thé nho

Nhan dién bién sb xe

2 Nang cao Nhan dién hanh vi nang cao
Nhan dién bién d6i méi trueong
Nhan dién khudn mat

3 Cao cép Nhan dién gidi tinh

Nhan dién do tudi
Nhan dién va phéan loai tu dong

Tuy thudc vao yéu cau cu thé ma lua chon loai phan tich va s6 lwgng phan
tich phtl hop, nhung s& dam bao mot sé diéu kién tién quyét nhu sau:

- Cé&c chitrc nang phan tich phai linh hoat va c6 thé duoc diéu chuyén tir
camera nay sang camera (chuyén doi vi tri). Viéc chuyén doi linh hoat s& gidp
giam tai chi phi dau tu va van hanh hé théng, ngoai ra con cho phép don vi quan
ly linh hoat trong viéc diéu phdi nguon lyc.

Tinh niing nhan dién khuén mit 1a mot tinh nang cua hé théng phan tich.
Tuy nhién, c6 mot sé diém can luu y ddi véi viée dau tu va sir dung hé théng nhan
dién khudén mat nhu sau:

- Van d& bao mat an toan thong tin: Do dic diém cua hé thdng 1a viéc truy
Xuat hinh anh mat ngudi trén camera va so sanh véi CSDL phai ¢6 su can thiép
cua don vi chuyén nganh la Cong An.

- Van dé dong bo CSDL: Tuy vao yéu cau cu thé, CSDL cua hé thong nhan
dién khubn mit c6 kha nang dong bo truc tiép, gian tiép hoic thi cong dén CSDL
d6i tuong cua Cong An dé tién hanh so sanh va dua ra canh béo.

- Dit lidu Bao dong cua Hé théng nhan dién khudén mat ngoai cac thanh
phan c4u thanh nhu hé théng phan tich hanh vi, con phai bao gdm hinh anh trich
xuat khudn mit tir camera, céc hinh anh cua déi twong trich xuat tir CSDL va do
tuong dong

- Céac camera can dam bao céc tiéu chuan va tinh nang theo Bang 2 - Céc
y&u cau téi thiéu cua hé théng quan Iy camera tap trung va Bang 6 — Tiéu chuan
ky thuat khuyén nghi ddi véi hé théng camera

3.5. Lop twong tac véi ngwoi dung

3.5.1. H¢ théng man hinh twong

Hé thong man hinh tudng trinh dién bao gdm 2 thanh phan 12 man hinh hién
thi va bo diéu khién hién thi.

- Man hinh hién thi:
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Man hinh ghép cung cip mot khdng gian 16n va d6 phan giai cao cho cac
noi dung trinh chiéu. Cac man hinh ghép thudng duoc tao nén tir cac man hinh,
tam nén 1ap rép lai v&i nhau. Nhitng man hinh hién thi nay khi két néi véi nhau
c6 thé tao nén mot khdng gian cuc 16n, va bé mat hién thi do phan giai cao. Cong
nghé cua tAm nén man hinh ghép cling rat da dang, g(‘A)m c6 LCD, LED, man
chiéu,.... Mdi loai c6 nhimg wu va nhugc diém riéng vé do phan giai, do sang, chi
phi, ...

- B9 diéu khién:

Bo diéu khién man hinh ghép két néi cac ngudn noi dung cua ban dén véi
cac man hinh trinh chiéu. N6 cho phép nguoi dung kiém soét nhiing noi dung
dang duoc hién thi, khi ndo va noi ndo n6 xuat hién va ching dugc thiét ké nhu
thé nao.

Str dung ludng di liéu IP hozc dau vao vat 1y, trinh diéu khién s& nam bat
noi dung tir tat ca cac nguén mong mudn cia ngudi ding chang han nhu camera,
may tinh, cap 1am cho noi dung hién thi va co thé truy cap trén mot giao dién.

Dua trén cac lénh, nguoi dung co thé thuc hién thong qua phan mém diéu
khién, trinh diéu khién s& gui noi dung téi man hinh va cho phép ho sap xép, quy
mé va diéu chinh ndi dung trong thoi gian thuc. Mot sé bo diéu khién ciing cho
phép céc nha quan ly xay dung va luu trit ndi dung ngoai tuyén truéc khi hién thi
ching.

Bo diéu khién cho phép tat ca cac man hinh don trong giai phdp man hinh
ghép trinh chiéu cac noi dung khac nhau. Diéu nay c6 nghia 1a ndi dung cé thé
duoc dit trong mot man hinh, va dugc trai dai trén nhiéu man hinh, hoic kéo qua
bé mat hién thi.

Két ludn:

Hé thong man hinh trinh dién tai trung tam gidm sdt wu tién sir dung cong
nghé man hinh Direct LED vdi do phan gidi 4K.

3.5.2. Portal cung cdp théng tin cho ngwoi dan

Portal cung cip thong tin cho ngudi dan bao gdom:

- Ung dung mobile cho phép xem cac camera trén dia ban thanh phé.

- Website cho phép xem cac camera trén dia ban thanh phd

- Hé théng quan tri cho phép ngudi quan tri cap phép hoic nging cap phép
dén tirng camera viéc cung cap di liéu camera trén ang dung va website.

3.5.3. Céng chia sé, tich hep dé lidu cho bén ngoai


http://vinatel.com.vn/man-hinh-ghep-videowall/ct115.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
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Cong chia sé tich hop dit liéu (AP Gateway) cho phép cac nha phat trién
bén tht ba c6 thé str dung cac dix liéu va dich vu trong hé thdng caa Trung tam
Giam sat. Cac di liéu bao gom nhung khong gi6i han:

- Vj tri, théng tin cua cac camera trong hé théng.
- Su kién, canh bao cua cac camera va cua hé théng.
- Hinh anh (snapshot) cua cac camera.

M6 hinh tong quan hé thdng cong chia sé va tich hop di liéu cho bén ngoai
nhu sau:

Dich vu
xac thuc

A

'

/ Dich vu A
E‘D AP| Gateway

U’ng dung - \ Dich vu B

~
v

gl o

Hinh 22 — M6 hinh téng quan céng chia sé va tich hop diz liéu cho bén ngoai

M6 hinh gom cac thanh phan chinh:

- Co ché xéc thuc, dich vu xé4c thuc: Cung cap phuong thic x&c thuc cho
cac hé théng can tich hop vao.

- Co ché ma hoa: Cung cip co ché ma hoa cho toan hé théng. Bam bao
tinh bao mat ciing nhu toan ven cua dit liéu trong qua trinh trao doi thong tin.

- API Gateway: C6 nhiém vu tiép nhan cac yéu cau tir cac hé théng duogc
tich hop. Pong vai tro vira tiép nhan, vira cung cap théng tin cho céc hé thong tich
hop.

- Céc dich vu xu ly dit liéu: 1a céc dich vu chay nén, 1am nhiém vu téng
hop va xir Iy cac dit liéu tho dé cung cap két qua phuc vu cho APl Gateway
4. M6 hinh tong thé Trung tam Giam sat camera cap Quan/Huyén,
Sé/Nganh
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- Tu cap Quan Huyén (va So/Nganh) tro xubng, dé xuat &p dung md hinh 2
cap:
- Céap 2: Trung tdm Giam st camera
- Cép 3: Biém quan ly két ndi camera tap trung
Cu thé:
4.1. M6 hinh céc trung tam giam sat camera

4.1.1. Trung tdm camera giam sat Qugn/Huyén

- s , Cameragidm sat
Trung tam giam sat camera . chuyéndung

Quan / Huyén

HATANG
VIEN THONG

1 1 1 1
I 4 - - - ; i - - - - ;
;I?I?I?I? / Cac diém quan ly \I?I?I?I’ ;
; Cameragidmsat . két néi camera tap trung , Cameraxahdihéa |

Hinh 23 — M6 hinh két néi tong quan giiza TTGS cdp Qudn/Huyén
- Tai Trung tam giam sat camera Quan/Huyén (cap 2):
e Trung tdm nay do UBND Quan/Huyén quan ly va van hanh

Vi du: UBND Quan 1 dang van hanh Trung tdm gidm sat camera cua quan.
Tai Quén 5 cling da trién khai Trung tam giam sat camera va giao Cong an quan
quan ly van hanh.

e Tai Trung tdm cap 2 trang bi day du tinh ning, co s& ha ting cua 1 trung
tdm giam sat camera. Trung tdm nay thuc hién nhiém vu két ndi, thu thap di liéu
tir cac diém quan ly két ndi camera tap trung (cap 3)

- Diém quan ly két néi camera tap trung (cap 3):
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e Cic diém nay dit tai try s6 UBND Phuong/Xa hoic cac khu chung cu,
nha vin hoa, trudng hoc, trung tdm thé duc thé thao, cho hoic cac dja diém thich
hop. Cac diém nay do UBND quan/huyén phan cong cho UBND Phuong/Xa hozc
cac don vi truc thuoc theo ddi quan ly.

e Day 1a mé hinh thu gon cua trung tdm giadm séat camera, chu yéu tap trung
vao viéc quan ly cac ludng két ndi tir cAc camera giam séat khac nhau (camera x&
hoi hda, camera chuyén dung, camera phuc vu gidm sat ctuia chinh don vi do,...).

4.1.2. M6 hinh trung tdm camera giam sat Sé/Nganh

Elai: frmr
el o[ [ o
;  Cameragiam sat ;

Trung tam giam sat camera . chuyéndyng .
S& / Nganh e '

HATANG
VIEN THONG

S 5w [ow. [ 3w .

Cameragiam sat

Cac diém quanly
két n6i camera tap trung

Hinh 24 — Mb hinh két néi tong quan TTGS S¢/Nganh

- Tai Trung tdm giam sat camera S6/Nganh (cap 2):

e Trung tdm nay do S6/Nganh quan ly va van hanh

Vi du: Nganh Giao théng Van tai ¢6 Trung tdm Quan 1y diéu hanh giao
thong do thi (quan ly camera giao thong), Trung tdm Quan ly giam sat van tai
hanh khach céng cong (quan ly camera gidm sat hoat dong xe buyt). Coéng an
Thanh phé ¢ Trung tdm thdng tin chi huy. Nganh Giéo duc c¢6 Trung tim diéu
hanh gido duc thong minh.
e Tai Trung tdm cap 2 trang bi day du tinh ning, co s& ha ting cua 1 trung

tAm giam sat camera. Trung tdm nay thuc hién nhiém vu két ndi, thu thap di liéu
tir cac diém quan ly két ndi camera tap trung (cap 3)
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- Diém quan ly két néi camera tap trung (cap 3):

e Cac diém nay dat tai cac dia diém phi hop va duoc cac don vi truc thudc
S&/Nganh theo doéi quan ly.

e Pay 1a m6 hinh thu gon cua trung tm giam st camera, chu yéu tap trung
vao viéc quan ly cac ludng két ndi tir cAc camera giam séat khac nhau (camera xa
hoi hda, camera chuyén dung, camera phuc vu giam sat ctia chinh don vi do,...).

Dbi voi mo hinh Trung tdm giam sat camera cap 2, md hinh kién trlc tong
quat sé nhu sau:

. Tham chiéu theo
_ Kién trac ICT cho dd thj théng minh
- .'H do Bo Thang tin truyén thong ban hanh
tai QD s6 829/QD-BTTTT ngay 31/05/2019
C4n bd diéu hanh Lanh dao phéng ban
trung tam giam sat va cacdon vjlién quan
LGP TUONG TAC
He thong He thong V(I NGUGI DUNG
may tram diéu hanh man hinh tuing
LGP UNG DUNG
%o
Trinh dién 2
Quanly Quan ly camera Quanly sukién § phucvuychidao Ed
chia sé dirliéu tap trung va canh bao diéu hanh =) tz'J
z 2
1 - ]
o —— LGP DICHVU =i =
gy ——] VADULIEY 5 2 g
Dichwy Dichwy Dichwy Cosddulieu = = g
déng bo xac thyc sykién va Eggt Eﬂ“-‘;dﬂ"% » Z 5 =z
dir ligu ghi hinh va bdo mat bao dong CSDL sy kienvalogs - S
1
I
= == o HATANG [SiE= ]
== == ) Em “ >j‘:ﬂ':ﬁ[:'ﬂl:lﬂ TiNH TOAN, LUU TRU 8 2
VA AN TOAN THONG TIN = =
| HATANG c
T T 1 T 1T 1 MANG VIEN THONG s
|- 3w |Sw- |Sw. (5w |- |3 |w- KET NOI HE THONG CAMERA &
HT Camera QL tryc tiép HT Camera nghiép vu an ninh
TRUC TiCH HOP VMS DO
* TRUNG TAM CAP THANH PHO
DAU TU VA QUAN LY

HT VMS Tich hgp

Hinh 25 — M6 hinh téng thé TTGS cdp Qudn/Huyén, Sé/Nganh
M6 hinh Trung tam Giam s&t camera cap 2 gdom cac thanh phan sau:
4.2. Ha tang mang vién thong két néi hé thong Camera

Pay 1a hé thbng mang chuyén dung dugc phat trién dé phuc vu trién khai
hé thdng camera giam sat cua thanh phd. Hién nay, cac co quan don vi dang sir
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dung nhiéu hinh thac dich vu két ndi mang khac nhau dé két néi hé thong camera
vé trung tam giam sat.

Trong thoi gian téi, dé c6 thé trién khai hé thong Camera giam sat mot cach
hiéu qua, an toan, can trién khai hé thong mang duing riéng cho hé théng camera
cua thanh phé.

Viéc trién khai hé thong hé théng mang ding riéng cho hé théng camera
phai dam bao tinh twong thich véi cac két ndi Camera hién hiru dang duoc van
hanh trén cac dich vu mang két néi khac nhau

Két ludn:

M0 hinh dé xudt hé théng mang dung riéng cho hé thong camera giam sat
cua thanh phé va phwong dn két néi chia sé dir liéu gizza cac Trung tam giam sat
camera xin xem phan 5. Hé thong mang chuyén ding phuc vu hé théng camera
giam sat bén duo.

4.3. Ha tang tinh toan, lwu trir va an toan thong tin

Ha tang tinh todn, luu trir va an toan thdng tin chiu trach nhiém cung cap
nang lyc tinh toan, luu trir cho Trung tdm giam sat camera mot cach tin cay, an
toan, hiéu qua. Cac thanh phan thiét yéu cua phan nay bao gom:

- May chu phuc vu tinh toan

- Hé thong luu trix tap trung

- Cac giai phap an toan, bao mat théng tin

- Ha tang mang tai Trung tdm Giam sat Camera

- Hé théng man hinh phuc vu trinh di&n camera

4.3.1. Ha tang may cha

May chu phuc vu tinh toan 1a noi dung dé cai dat cac ung dung quan ly,
phan tich, nhan dang cho hé thdng trung tdm giam sat. Hé thong may chu nay
duogc cai dat ¢ hai dang 1a cai dat truc tiép trén may chu vat ly hoic str dung cong
nghé ao héa may chu.

Viéc stir dung cdng nghé ao hda véi ha nang ao hda cho phép mét may cha
vat Iy cd thé duoc chia thanh nhiéu may chu 4o chay dong thoi. Bidu d6 cho phép
tang tinh hiéu qua str dung phan ctiing 1én muc tdi da co thé, tranh nhing 13ng phi
néu str dung theo céch truyén thong: 1 may cha — 1 hé diéu hanh — 1 @ng dung.
Véi tinh tich hop may chu ao cao, khach hang sé giam duoc dang ké khong gian
dat may chu, chi phi van hanh thiét bi, cable, power, cooling, rack space... trong
trung tam dit liéu. Tiét kiém chi phi van hanh (OPEX) va chi phi dau tu (CAPEX).
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Cac may chua ao dugc quan ly tap trung trén mot may vat Iy nén tang kha nang
quan ly tap trung.

Vi cdng nghé ao hda, mang lai d6 6n dinh va dé dang trong viéc van hanh,
dam bao dap tmg dugc nhu cau cua doanh nghiép, cac tinh ning tiéu biéu nhu:

- Tang/giam tai nguyén cpu/ram cho may ao khi chiing dang chay
- Quan ly va cap phat memory linh hoat

- HO tro cac tinh ning di chu cac may chu qua lai cdc may chu vat ly ma
khéng lam gian doan hé thong.

- Hb trg kha nang san sang cho hé thong, mot trong cac may chu vat ly gap
su ¢b cac may chu ao hoa sé dugc di tri qua cac may chu vat ly khac ma khong
lam gian doan hé thong.

- H& tro switch 4o cho phép téc d6 xu ly tinh toan giita cac may chua 40
nhanh hon.

Két luan:

Qua phan tich ¢ trén viéc sir dung cong nghé do héa dwoc wu tién cho viéc
xay dung trung tam giam sat.

4.3.2. Hé théng liru triv tap trung
Cac cong nghé luu trir cho hé théng Camera giam sét hiéu nay bao gom:
- Luu trit dir liéu qua cdng nghé luu trir ddm may:

e V§i cong nghé nay dir liéu s& dugc luu trix 18n cac nén tang luu trir ddm
may nhu AWS, Google Cloud, Microsoft Azure, Cloud Camera Viettel, Cloud
Storage FPT, ...

e Uu diém: luu trir dit liéu dugc tir nhiéu noi, dit liéu dugc dam béo bao
mat, twong thich véi nhiéu loai camera, hoat dong 24/24.

e Nhuoc diém: Gia thanh cao néu str dung 1au dai, két ndi va quan Iy cham,
khé xem hinh anh quan Iy tap trung truc tiép duoc.

- Luu trit bang NVR chuyén dung:

e NVR con c6 tén goi quén thudc 1a dau ghi hinh camera IP duoc xay dung
hoan toan trén nén tang IP dong nay chi cd thé két ndi va lam viéc véi cac
loai camera IP.

e Pau ghi hinh IP (NVR) thuong duoc tich hop rat nhiéu tinh ning phirc
tap hon dau ghi hinh Analog (1VS, chi ghi hinh khi c6 chuyén d¢ong nham giam
thiéu dung luong 6 cang).
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e COng nghé camera IP doi hoi sy twong thich cao cho nén viéc stir dung
chéo céc hang san xuat voi nhau ¢6 kha ning khong thé két hop dugc.

e Nhiing dong camera IP c6 chuan ONVIF s& két hop tét voi cac loai dau
ghi hinh IP ciing c6 chuan ONVIF

e Ddi vai cong nghé luu trix bang NVR chi pht hop véi méi trudng vira va
nho duai 100 cameras.
- Cong nghé luu trir NAS:

e NAS Ia hinh thre Iuu trit sir dung céc thiét b luu trix ddc biét gan truc
tiép vao mang LAN nhu mot thiét bi mang binh thuong (twong tuw may tinh, switch
hay router). Cac thiét bi NAS ciing duoc gan céac dia chi IP ¢6 dinh va dugc nguoi
ding truy nhap thdng qua su diéu khién caa may chi. Trong mot sé truong hop,
NAS c6 thé dugc truy cap truc tiép khéng can c6 su quan ly cia may chu.

e Céc thiét bi NAS cung cap kha ning truy cap luu trir & mic tap tin (file-
level), va nguoi dung phai sir dung cac giao thiee nhue Common Internet File
System (CIFS), Server Message Block (SMB), hay Network File System (NFS)
dé truy cap cac file.

e Kha nang Iuu trlr va kha nang mo rong cua NAS lon.
e NAS cung cap kha nang tap trung dit liéu vai chi phi hop ly.
Bd luu trit NAS

MAY TRAM

e _H TETTIT ﬂ

MANG NOI BO BO CHUYEN MACH
(LAN)

BO LUU TRU NAS

% - =10 = =00
o] Pe—— = S lo] Te—— = =it
3 ———3 .5 3 i —— J B
s M H M

MAY CHU

Hinh 26 — M6 hinh luu trice NAS


http://www.vienthonghoanggia.com/camera-ip-la-gi-camera-analog-la-gi-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
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- CoOng nghé luu trir SAN

e SAN la mot mang hiéu suat cao danh riéng cho luu trix cap khdi hop nhat.
Mang két ni cac thiét b luu trir, thiét bi chuyén mach va may chu luu trir. Bic
diém ndi bat trong ciu trac SAN 13 né thuong cho téc do két ndi dit lidu cao giira
cac thiét bi luu trit ngoai vi, ddng thoi cho kha niang mé rong cao.

e May chu két ndi véi fabric SAN bang bé diéu hop bus chi (HBA). May
cha xac dinh SAN 13 luu trit dwgc gan cuc b, vi vay nhiéu may chu c6 thé chia
sé¢ mot nhom luu trit. SAN khdng phu thuoc vao mang LAN va giam ap luc 1én
mang cuc bd bang cach giam tai dit liéu truc tiép tir cc may cha dinh kém.

e Kha ning luu trit dix liéu cua SAN 16n, phii hop véi hé thong luu trix 16n.

e Chi phi dau tu hop 1y dbi voi méi trudng 16n.

BO Iuu trir SAN
MAY TRAM
=3 =
== =
LAN BO CHUYEN
MACH
E— q . —
[ —————] e ——
C ——
-~ SERVER ¢ —
- -
| ———— @
=u
—_—
e —
CHUYEN MACH i
SAN TU DIA iSCSI

TU BIA SAN

Hinh 27 — M6 hinh lweu tri¢ SAN


https://www.thegioimaychu.vn/storage/
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- Hé thdng siéu hoi tu (HCI)

Giai phap siéu hoi tu (HCI) dugc phat trién nham don gian héa qué trinh
van hanh va bao tri hé théng va ung dung. Thay vi phai ¢é k§ ning kinh nghiém
van hanh cac thanh phan phuc tap khac nhau nhu: may cha, hé théng luu trit, hé
théng mang, nay nha quan tri chi can quan tim dén mot cum céc may chi siéu hoi
tu dya trén kién trac Intel x86 duoc két ndi véi nhau qua thiét bi chuyén mach téc
dé cao.

Vi cdng nghé nay cho phép hé théng mé rong theo chiéu ngang véi céc
vu diém nhu sau:

e Hiéu suat: giam thiéu kha nang mat frame hinh anh, luén duy tri video
khi 6 dia bi 13i, cac hé thdng khac nhu SAN/NAS hay xay ra tinh trang mat fram.

e Do tin cay: giam thiéu thoi gian gian doan va mat dix liéu do hé thong
HCI duoc thiét ké dir liéu trai dai ra cac may cha, khi mot hoic vai cac may chu
gap su ¢6 hé théng van hoat dong binh thuong.

e Kha ning mé rong: mé rong theo nhu cau sir dung, kha niang mé rong
lién mach, khi c6 nhu cau ting tai nguyén hé thdng thi ca viéc tang sb lugng may
chu.

e Tinh don gian: van hanh don gian, khdng yéu cau chuyén gia van hanh.

e Chi phi dau tu: chi phi dau tu ban dau cao hon so v&i giai phap SAN/NAS
truyén théng.

AO HOA @

HE THONG TINH TOAN,
] ' e LUU TRU, AO HOA
MAY CHU HOI TU
—
LUU TROMANG = ]

LUU TRU

Hinh 28 — M6 hinh luu trit HCI

Két luan:
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Qua phan tich c&c cdng nghé heu trit nhw trén, md hinh cho trung tam cap
Qudn/Huyén, So/Nganh thugc quy mé lon luu trit dir liéu cua hon 1000 camera
do do uu tién sur dung cong nghé luu trie NAS/SAN/HCI.

Hé thong lueu triv dir ligu camera it nhat 30 ngay. Dir liéu heu triz FHD véi
dung luwong luu trir Khoang 20GB/Camera.

4.3.3. Gidi phap an toan, bao mdt thdng tin

Hé thdng bao mat dong vai tro cira ngd giao tiép véi Internet, WAN va bao
vé cac 16p mang bén trong hé théng. Va dé c6 mot giai phap an ninh mang kha
nang cung cap mot mirc d6 bao mat cao nhat dap wng nhu cau van hanh can hé
thdng bao mat véi cac yéu cau:

- Pam nhan vai trd 1a diém két ndi gitra hé thong mang bén trong di dén
mang bén ngoai (mang WAN ciing nhu Internet).

- Bao vé va ngin chan cac tan cong tir ngoai Internet vao hé théng mang
trung tdm cling nhu va ving may chua wng dung.

Firewall

Hinh 29 — Bdo mdt hé théng bang fuong liza
Céc tinh ning cua hé thong bao mat can co:

- Firewall Tuong ltra: ngan chan tat ca cac truy cap trai phép, phan ving
truy cap va bo loc goi tin mét cach rd rang.

- Virtual Private Network (VPN) Céc két néi mang riéng ao: cung cap cac
két ndi bao mat dén nhiing tai nguyén dic biét (Ipsec & SSL VPN).

- URL Filtering: tinh nang loc URL.
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- Antivirus/AntiSpyware: chéng lai cac phan tir gian diép mang noi bo,
ngin cac ndi dung doc hai lan truyén trong mang LAN.

- Application Control: tinh ning kiém soat ang dung.

- IPS: tich hop cac tng dung bao mat phong ngira chéng xam nhap.

- Web Content: tinh nang loc néi dung Web.

Két lugn:

Hé thong trung tam gidm sdt dwoc thiét ké nhiéu diém két néi lai véi nhau
do d6 can hé thang bao mat véi day dii tinh nang nhw trén, yéu cau sir dung tuong
liva bang phan cing.

4.3.4. Ha tang mang tai trung tam

Ha tang hé théng mang tai trung tdm duoc thiét ké dang mé dun phan 16p
véi cac chirc nang ting 16p nhu sau:

Hinh 30 — Hé théng core switch

- Lép Core: La noi dau mdi két ndi va chuyén mach chinh trong hé thdng
mang. Thiét ké sir dung két ni véi téc do 1Gbps hodc 10Gbps trang bi cho hé
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théng mang I8i caa trung tdm, nham dam bao hiéu ning hoat dong cua hé thdng
lu6n dat muc cao nht.

- Lép Access: dung dé két ni thiét bj dau cudi cia ngudi sir dung vao
mang, cac thiét bi ndy gom cd PC, Printer, IP Phone, Camera... Lop Access
thuong dung cac dong Switch ¢6 cu hinh trung binh nhung mat do cong cao dé
cung cap du két ndi cho tram l1am viéc mic dudi. Tai 16p Access ciing ¢ thé sir
dung cé4c chinh sach Security ddi véi nguoi sir dung nhu viéc chia thanh céc 16p
Access khac nhau (goi 1a VLAN) dé hinh thanh cac nhom ngudi st dung theo
chtrc ning va muc dich cong viéc. Dbi voi Access Switch dugc st dung toe do
1Gb cho 16p nay.

4.3.5. Hé théng man hinh trinh dién

Hé théng man hinh trinh dién Camera bao gom 2 thanh phan l1a man hinh
hién thi va bo diéu khién hién thi.

- Man hinh hién thi:

Man hinh ghép cung cip mot khdng gian 16n va ¢ phan giai cao cho céc
noi dung trinh chiéu. Cac man hinh ghép thudng duoc tao nén tir cac man hinh,
tam nén lap rap lai vai nhau. Nhitng man hinh hién thi nay khi két néi véi nhau
c6 thé tao nén mot khdng gian cuc 16n, va bé mat hién thi dé phan giai cao. Cong
nghé cua tAm nén man hinh ghép cling rat da dang, gé)m c6 LCD, LED, man
chiéu,.... Mdi loai c6 nhimg wu va nhugc diém riéng vé d6 phan giai, do sang, chi
phi, ...

- B¢ diéu khién:

Bo diéu khién man hinh ghép két néi cac nguon noi dung cua ban dén véi
cac man hinh trinh chiéu. N6 cho phép nguoi dung kiém soét nhiing noi dung
dang duoc hién thi, khi nao va noi nao né xuat hién va chiing duoc thiét ké nhu
thé nao.

Str dung ludng dit liéu IP hozic dau vao vat 1y, trinh diéu khién s& nim bt
noi dung tir tat ca cac nguén mong mudn cia ngudi ding ching han nhu camera,
may tinh, cap lam cho noi dung hién thi va cd thé truy cap trén mot giao dién.

Dua trén cac lénh, nguoi dung co thé thuc hién thong qua phan mém diéu
khién, trinh diéu khién s& giri noi dung téi man hinh va cho phép ho sap xép, quy
mo va diéu chinh noi dung trong thoi gian thuc. Mot sé bo diéu khién ciing cho
phép céc nha quan ly xay dung va luu trit noi dung ngoai tuyén truéc khi hién thi
ching.

Bo diéu khién cho phép tat ca cac man hinh don trong giai phdp man hinh
ghép trinh chiéu cac noi dung khéac nhau. Diéu nay c6 nghia 1a ndi dung cé thé


http://vinatel.com.vn/man-hinh-ghep-videowall/ct115.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
http://vinatel.com.vn/giai-phap-man-hinh-ghep-cho-phong-hop-truc-tuyen/ar535.html
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duogc dat trong mot man hinh, va dwoc trai dai trén nhiéu man hinh, hoic kéo qua
bé mat hién thi.
Két lugn:

Hé thong man hinh trinh dién tai trung tAm gidm sat wu tién sir dung cong
nghé man hinh Direct LED vdi dé phéan giai 4K.

4.4. Lop dich vu va dir liéu

Lép dich vu va dix liéu chiu trach nhiém cung cip cac dich vy nén tang cho
hé théng xir Iy bén trén, dong thdi van hanh CSDL vé hinh anh camera.

Cac co so dir liéu chinh:

- CSDL nguoi dung

- CSDL hinh anh va video

- CSDL su kién va logs

Céc dich vu chinh:

- Dich vu su kién va cac canh bao
- Dich vy ban db s6

- Dich vu chia sé dit liéu (d liéu vé camera nhu hinh anh/streaming,
snapshot, va dir liéu vé su kién)

- Dich vu d6ng bo dix liéu camera
- Dich vu xac thuc va bao mat
4.5. Lép wng dung

Lép ung dung cung cip cac Gng dung chinh dé van hanh Trung tam Giam
sat Camera, v&i cac phan hé chinh:

4.5.1. Hé théng qudn Iy camera

Phan hé nay chiu trach nhiém vé viéc quan ly két ndi camera, truy xuat dén
ting camera dé lay dit liéu hinh anh. Hé thong nay quan ly cac camera chuyén
dung dugc ndi truc tiép vé Trung tam giam sat Camera Quan/Huyén, dong thoi
cling quan ly cac két nbi dén céc camera thudc cac don vi cap dudi truc thuoc
minh.

Phan hé nay sé& cung cip thdng tin vé danh sach camera dang duoc két ndi
vé Trung tam Giam sat Camera dé phuc vu c&c tng dung trinh dién dix liéu camera.
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Bang 4 — CAc yéu cau téi thiéu cia hé thong qudn 1y camera

Kién tric

HJ tro két ndi camera cua nhiéu hang
cung cp phd bién & Viét Nam

Hd trg camera ¢6 chuan hinh anh

Ho trg IP camera/DVR c6 giao thirc
chuan Onvif, RTSP

Chay trén nén tang PC hoac Server sir
dung hé diéu hanh Windows 7/8/10
hoac Windows Server 2008/2012

Ngbn ngit: Tiéng Viét/Tiéng Anh
PHAN HIEN THI - PIEU KHIEN
Thiét 1ap cac multi view linh hoat, H3
trg viéc hién thi dong thoi 1én nhiéu
man hinh khéc nhau

Ché do hién thi

Diéu khién PTZ

Thiét 1ap cac ché do tu dong: Preset
Sequence, Tour, hién thi lan luot
camera, hién thi lan lugt cac view
Tich hop diéu khién camera tir ban
phim diéu khién Joystick

Cho phép tuy chinh thiét lap céac view
dé quan séat, kéo tha camera vao 6
mong mudn, gop c4c 6

Cho phép chon man hinh dé hién thi 1
camera, view. Phdng to, thu nho hinh
anh.

S6 camera hién thi dong thoi trén 1
man hinh it nhat dén 64 camera

Nhiéu may tram c6 thé két néi dén mot
may chu dé xem camera, play back.
Mot may tram c6 thé két ndi dén nhiéu
may chi dé xem camera, playback.
Cho phép chon truc quan camera b tri
trén ban do sb.

Client Sever hoac Web Server.

Vantech, Questech, HDVision, Hikvision,
HDParagon, Dahua, Sony, Axis, Vivotek, Dlink,
TPLink, Lilin, Panasonic, LG, Samsung,

AVTECH, Geovision, Jetview, Icamview... (két
ndi dugc da s cac hé théng camera IP, analog
khéng phan biét nhan hiéu, chung loai)

H.264, MJPEG, MPEG4

Co
Co

Co

Co.

Hién thi hinh anh doc 1ap trén cac man hinh khéc
nhau: Man hinh chinh, man hinh live view, man
hinh ban d6 s6. C6 ché do hién thi tu dong: lan luot
cac view, view tour..

Co

Co

Co

Co

Co

Co
Co
Co

Co



Béo 15i cac camera bi 13i, mat hinh anh,
khong ghi hinh dugc. ..

GHI HINH

Thiét 1ap cac ché @6 ghi hinh cho
camera: theo thoi gian, theo ché do yén
tinh, c6 chuyén dong.

Ghi hinh trén 6 cang gin trong hoac
thiét bi luu trit mang (NAS, DAS, O
mang)

Ché d6 ghi hinh can bang tai cac 6 cang
Tinh nang tién ich khac

XEM LAl

Xem lai dong thoi nhiéu camera theo
khoang thoi gian chon truéc

Tuy chinh xem lai nhanh, cham nhiéu
cap do

Xem lai tir xa

Download, trich xuat hinh anh lwu trit.
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Co

Co
Co
Chup anh hién tai tir camera, Iuu trir tai chd/server.
Co

Co

Co
Co

PHAN TICH HINH ANH, NHAN DANG
(Ch7 &p dung cho cac camera c6 hinh dnh dat tiéu chudn @é phan tich hinh dnh.)

Phan tich nhan dang bang sé xe trong
danh sach den.

Phén tich nhan dang mat nguoi trong
danh séch.

Phan tich dimg d khu vuc cam.

Phan tich di nguoc chiéu.

Phan tich hanh dong x&m nhap.
CANH BAO - BAN PO SO

Canh bao nhan dang chuyén dong, xam
nhap khu vuc cam, phét hién bang sé
xe, nhan dang mat nguoi, di nguoc
chiéu. Ding d4 khu vuc cam.

Bao vi tri phat hién canh bao trén ban
6 sb.

Thong tin canh béao

Phan tich va phat canh béao theo thoi
gian thyc dén man hinh nguoi giam sat,
béo loa.

Phat canh bao dén dién thoai di dong

Béan do so

Co

Co

Co
Co
Co

Co6 (Chi &p dung cho cac camera cé hinh anh dat
tiéu chuan dé phan tich hinh anh)

Co
Loai canh béo, ngay gio, vi tri trén ban db sb, hinh
anh kém theo. Camera phat hién.

Co

Co
Dir liéu cac tuyén giao thong chinh, dia ban hanh
chinh co ban cta Quan, dir liéu thong tin vi tri cac
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luc lwgng: CA, PCCC, Bénh vién, chét dan phong,
chét giao thong, tuan tra, vi tri cc camera.
Cho phép phong to, thu nho ban d6 sé.
Cho phép tim nhanh 1 vi tri, lyc luong trén ban do
s6, hién thi duong di ngdn nhat tir 1 luc lwong dén
diém c6 su cd.
BAO MAT
Ding nhap username/mat khau
Phan quyén sir dung Xem, xem lai, diéu khién, c4u hinh...
MO RONG
C6 kha nang tich hop thiét bi dinh vi
GPS cho xe lyc lugng Iuu dong 1én hé Co
thdng phan mém ban dd s6
C6 kha nang tich hop thiét bi camera di
dong cam tay 1&én phan mém hé théng,
M¢ chuan giao tiép va két ndi chia s&
hinh anh, théng tin canh béo vé trung C6
tam chi huy CA Tp.HCM
Kha ning két ndi khdng gigi han sé
lwong camera
4.5.2. Hé théng chia sé dir li¢u

Co

Co

Hé thdng quan 1y chia sé dit liéu dong vai trd nhu mot gateway quan ly cac
y&u cau truy cap va két ndi tir cac hé thdng khac dén Trung thm Giam sat Camera
dé chia sé dit liéu. C6 3 nhom dit liéu c6 thé chia sé

- Dit liéu vé danh sach cac camera (metadata vé camera): cung cap thong
tin mo ta vé cic camera nhu tén, dia diém lap dit, chang loai, théng tin két néi,...

- Dt liéu hinh anh (snapshot) va dit li¢u video tir cAc camera (Streaming)

- Dir liéu vé sy kién va canh bao (events): Dit liéu vé sy kién dén tir két
qua phan tich hinh anh camera, khi phét sinh cac su kién hay canh béo sé duogc
lwu trir va chia sé véi cac hé théng khac dé phuc vu cong tac diéu hanh cua co
quan nha nudc.

Céc chuc ning chinh caa hé théng chia sé dit liéu:
- Quan ly cac truy van dé chia sé dit liéu

- Quan ly viéc phan quyén truy cap chia sé dix liéu
- X&c thuc viéc truy cap dé chia sé dix liéu.

4.5.3. Hé théng phan tich thdng minh



72

Hé théng phan tich théng minh & cip Quan/Huyén — S¢/Nganh dugc chia
thanh nhiéu cap do nhu bang sau:

Bang 5 — Cac cdp dg phan tich thong minh

STT | Cap @9 phan tich Chirc niing nhan di¢n

Nhan dién chuyén dong

Nhan dién vat thé

Do dém sé luong

1 Cian ban Phat hién xam nhap, trom cap

Quan ly dam dong

Phat hién vi pham giao théng cin ban (Chay nguoc chiéu,
1an 18, ré sai)

Nhan dién va phan loai vat thé nho

Nhan dién bién s6 xe

2 Nang cao Nhan dién hanh vi nang cao
Nhan dién bién d6i méi truong
Nhan dién khudn mat

3 Cao cép Nhan dién giéi tinh

Nhan dién do tuoi
Nhan dién va phéan loai tu dong

Tuy thudc vao yéu cau cu thé caa ting Quan/Huyén S6/Nganh ma lwa chon
loai phan tich va sb lugng phan tich phi hop, nhung s& dam bao mot sb diéu kién
tién quyét nhu sau:

- Céc chirc nang phan tich phai linh hoat va c6 thé duoc diéu chuyén tir
camera nay sang camera (chuyén doi vi tri). Viéc chuyén doi linh hoat s& gidp
giam tai chi phi dau tu va van hanh hé théng, ngoai ra con cho phép Quan/Huyén
Sé/Nganh linh hoat trong viéc diéu phéi nguon luc.

- Céc loai canh bao phén tich c6 day du cac trudong thong tin va API dé
tich hop nhanh va hiéu qua Ién Trung tdm Gidm sat TP HCM.

Tinh ning nhan dién khuén mit 13 mot tinh nang caa hé thong phan tich
tai Quan/Huyén Sa/Nganh. V& mat thiét ké hé thong va nguyén ly van hanh ciing
tuong tu nhu Hé théng phan tich hanh vi. Tuy nhién, c6 mét sé diém can luu ¥
di véi hé thong nhan dién khudn mat nhu sau:

- Van dé bao mat an toan thong tin: Do dic diém cua hé thong 1a viéc truy
Xuat hinh anh mat ngudi trén camera va so sanh véi CSDL phai ¢ su can thiép
cua don vi chuyén nganh la Cong An.

- Vén dé ddng bo CSDL: TUy vao yéu cau cu thé, CSDL cua hé thong nhan
dién khubn mit c6 kha nang dong bo truc tiép, gian tiép hoic thu cong dén CSDL
d6i twong cua Cong An dé tién hanh so sanh va dua ra canh béo.



73

- Dit liéu Bao dong cua Hé théng nhan dién khudn mat ngoai céc thanh
phan c4u thanh nhu hé thdng phan tich hanh vi, con phai bao gdm hinh anh trich
xuat khudn mit tir camera, cac hinh anh cua dbi twong trich xuat tir CSDL va do
tuong dong

- Céc camera can dam bao cac tiéu chuan va tinh ning theo Bang 4 - Cac
y&u cau téi thiéu cua hé théng quan Iy camera tap trung va Bang 6 — Tiéu chuan
ki thuat khuyén nghi ddi véi hé théng camera

4.5.4. Hé théng qudn Iy si kign va canh bao

Hé théng nay cung cap mot co ché cho phép quan ly cac sy kién/canh bao
phat sinh tir hé thong phan tich thong minh da néu & phan trén.

Hé théng nay gom cac chirc nang:

Quan ly danh sach cac su kién

Thiét 1ap kich ban canh bao ddi véi su kién

Phan tich truy vét d6i twong dua trén két qua phan tich théng minh

Phan céng, diéu phéi xir Iy khi c6 cac su kién phét sinh.
4.5.5. Hé théng trinh dién camera phuc vu chi dgo diéu hanh

Hé théng nay cung cap céac cong cu trinh dién manh mé, tng dung ban d6
s6 (GIS), trinh dién dir liéu (Data Visualization) dé cung cap cac bao céo truc
quan phuc vu lanh dao

Mot s6 noi dung trinh dién chinh caa phan hé nay:

- Trinh din hé théng camera giam sat trén nén ban d6 s6

- Trinh dién théng tin vé su kién va canh bao trén nén ban do sé
- Céc béo céo tong hop

4.6. Lép twong tac véi ngwai dung

Lép ndy cung cap cac phuong thirc dé nguoi dung tuong tac, van hanh hé
théng. Déi twong nguoi dung duge xac dinh nhu sau:

- Can bo quan tri truc va van hanh tai cac Trung tdm giam sat camera

- Can bo 1anh dao, can bo cd trach nhiém lién quan tai cac don vi quan ly
Trung tdm gidm sat camera

- Can bd tai cac co quan nha nudc khac cd nhiém vu va trach nhiém lién
quan

- Nguoi dan (truy xuét théng tin camera duoc phép cong khai)
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V& co ban, viéc tuong tac gitta nguoi ding va hé théng sé thdng qua céac
phuong thire truyén théng:

- Desktop Application
- Web Application
- Mobile Application

Trong twong lai, khi Cong théng tin tiép nhan va tra 16i phan anh cta nguoi
dan, doanh nghiép, té chizc tai TP.HCM phat trién va tich hop sau véi Trung tam
Giam sat Camera ciing nhu Trung tdm diéu hanh dé thi théng minh TP.HCM, c6
thé phat trién thém cac phuong thiic twong tic nang cao nhu mang x& hoi, nhan
tin, tra loi tu dong qua dién thoai, ...

4.7. Hé théng camera

O cap Quan/Huyeén, Sé/Nganh, Trung tdm giam sat Camera cha yéu két ndi
dén cac camera chuyén dung phuc vu gidm sat va phan tich hinh anh. Cac Camera
nay can dam bao tiéu chuan k¥ thuat theo Quyét dinh sé 535/QD-UBND ngay
18/6/2018 cuia Uy ban nhan dan thanh phd vé ban hanh Quy dinh ky thuat vé quan
ly, két ndi va st dung ddi véi cac hé thong thiét bi ghi hinh (camera quan sét) trén
dia ban thanh phé H6 Chi Minh va Cong vin s6 3288/UBND-KT ngay 08/8/2019
ctua Uy ban nhan dan thanh pho vé ban hanh hudéng dan tiéu chuan ky thuat khuyén
nghi di vai cac hé théng camera quan sat trén dia ban thanh phd.

Bang 6 — Tiéu chudn ky thugdt khuyén ngh; doi véi hé théng camera

STT Muc dich sir dung Thong sé Yéu cau
Giam sat ANTT do Cam bién hinhanh  CMOS 1/3”
Khu phd/Phudng/  Ong kinh > 2,8mm uu tién camera c¢6 6ng kinh
Xa dau tu c6 goc rong va cd kha nang diéu chinh
tiéu cu.
Po phan giai HD 720p (LMP, 1280x720)

Uu tién stt dung FullHD 1080p (2MP,
1920x1080p) dbi vai cac vi tri trong

diém.
1 P nhay sang 0.01 Lux (trong diéu kién thuong)
0 lux (bat IR)
Téc d6  khung 25FPS (HD 720p)/30FPS (FullHD
hinh/giay 1080p)
Tiéu chuan  mdi P66, Téithiéu 0°C, ti da 50°C, do am
truong 10-90%

Chuan nén hinh anh  H.264/H.265/MPEG-4
Hoat dong ngay/dém Co
IR cut filter (auto switch)



Giam sét giao thong
Giam sat ANTT do
Quan/Huyén dau tu,
theo doi ddi tuong

Xt phat vi pham
TTATGT  (chup
bién sb xe vi pham,
lAn lan, vuot dén
do,...)
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Céc tinh nang

Tam quan sat
Cam bién hinh anh

Ong kinh

Do phén giai

Do nhay sang

Téc do  khung
hinh/giay

Tiéu chuan  mai
truong

Chuan nén hinh anh
Hoat dong ngay/dém

Céc tinh nang

Tam quan sat

PTZ

Cam bién hinh anh
Ong kinh

Do phén giai

Do nhay sang

Téc do  khung
hinh/giay
Tieu chuan  moi
truong

Chuan nén hinh anh
Hoat dong ngay/dém

Ho trg ONVIF Profile S, BLC, HLC,
WDR, AGC, DNR, multistreaming...
Phét hién chuyén dong

30-50m

15-30m voi dén hong ngoai

CMOS 1/3”

> 2,8mm wu tién camera c6 ong kinh
c6 gbc rong va cd kha nang diéu chinh
tiéu cu.

HD 720p (LMP, 1280x720)

Ul tién sir dung FullHD 1080p/2K/4K
(2MP-8MP) dbi vai céc vi tri trong
diém.

0.01 Lux (trong diéu kién thuong)

0 lux (bat IR)

30FPS

IP66, T6i thieu 0°C, t6i da 50°C, o am
10-90%

H.264/H.265

Co

IR cut filter (auto switch)

Ho tro ONVIF Profile S, BLC, HLC,
WDR, AGC, DNR, multistreaming...
Phat hién chuyén dong

Chéng rung quang hoc

100-300m

Téi thiéu 80m véi dén hong ngoai
Zoom quang t6i thiéu 30x, pan 360, tilt
180

CMOS 1/3”

> 2,8mm uu tién camera c6 6ng kinh
c6 goc rong va c6 kha nang diéu chinh
tiéu cu.

FullHD 1080p/2K/4K (2MP-8MP)
theo yéu cau

0.01 Lux (trong diéu kién thuong)

0 lux (bat IR)

30FPS

IP66, Tdi thiéu 0°C, tdi da 50°C, d6 am
10-90%
H.264/H.265/MPEG-4/MJPEG

Co



Camera giam sat
toan canh tai cac
quang truong, nha
ga, tam quan sét
rong
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Céc tinh nang

Tam quan sat

Cam bién hinh anh
Do phén giai

Do nhay sang

Téc do  khung
hinh/giay

GAc quan sat

Tiéu chuan  mai
truong

Chuan nén hinh anh

Hoat dong ngay/dém

Céc tinh nang

Tam quan sat

IR cut filter (auto switch)

Ho6 trg ONVIF Profile S, BLC, HLC,
WDR, AGC, DNR, multistreaming...
Phat hién chuyén dong

Chéng rung quang hoc

100-300m

Téi thiéu 80m véi dén hong ngoai
CMOS 1/3”, hd trg nhiéu cam bién,
6ng kinh

2K/4K (2MP-8MP) theo yéu cau, do
cao

0.01 Lux (trong diéu kién thuong)

0 lux (bat IR)

30FPS

180/360 d6

IP66, T6i thieu 0°C, t6i da 50°C, do am
10-90%
H.264/H.265/MPEG-4/MJPEG

Co

IR cut filter (auto switch)

Ho tro ONVIF Profile S, BLC, HLC,
WDR, AGC, DNR, multistreaming...
Phat hién chuyén dong

Chéng rung quang hoc

100-300m

Téi thiéu 80m véi dén hong ngoai

4.8. Piém quan ly két noi camera tap trung



Trung tam giam sat camera
S6 / Nganh hoac Quéan / Huyén

A
K&t ndi vé trung tam giam sat cap

Sé / Nganh
hoac Quan / Huyén

Luu trd
SO cap

il

” — May tinh
Hé thong quan ly g Iémyviéc
két néi camera ’

Mang LAN/WAN/Internet

T B
5. 5w 5w |5 CALAT A

HT Camera quan sat HT Camera xa hdi héa

Hinh 31 — Mé hinh téng thé diém két noi camera tdp trung

Dé phl hop yéu cau phan tai cho Trung tdm Camera Quan/Huyén, tai
Phuong/Xa (hodac cum Phuong/Xa) s& bé tri cac diém quan 1y két ndi camera tap
trung gdom cac Camera xa hoi hoa, déng thoi luu trir dir liéu tir c4c camera nay.
Dit liéu luu trit sau d6 s& dugc ddng bo vé trung tm Giam sat Camera quan/huyén.

Tai Diém quan ly két nbi camera tap trung gom cac thanh phan sau:

4.8.1. Hé théng quan Iy két néi Camera (thiét bi Network Video
Recording — NVR)

Hé thdng nay c6 cac chirc ning chinh:
- Quan ly cac két ndi dén camera thuoc pham vi cua Biém két nbi do:

e Quan Iy két ndi dén tirng camera theo cac giao thirc két ndi chuan.
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e Céac camera tai day chu yéu la camera x& hoi hda. Ngoai ra, ¢ thé cd mot
s6 camera chuyén dung dugc phuong/xa lap dit dé phuc vu

- Ghi va luu trir dir liéu camera:

e CON goi 1a luu trir so cap. Hé théng NVR thuc hién ghi va luu trix di liéu
camera tai Biém quan ly két ndi Phuong/Xa s& gilp giam tai ca vé duong truyén
va nang luc tinh todn cho Trung tdm Giam sat Camera Quan/Huyén.

e Dit liéu camera sau khi luu trit s& duoc dong bo dan dan vé Trung tam
gidm sat Camera quan/huyén dé xu Iy nang cao.

- Két ndi vé Trung tdm gidm sat Camera cua Quan/Huyén dé thuc hién
phan tich. Viéc thuc hién cac tinh nang phan tich nang cao, cling nhu chia sé dir
liéu camera v&i cac hé thong khac s& khéng thuc hién truc tiép tai cac Biém quan
ly két néi Camera Phuong/Xa ma théng qua Trung tdm gidm sat camera
Quan/Huyén.

Giira Biém quan Iy két néi camera tap trung va Trung thm Giam sat Camera
quan/huyén s& két ndi va chia sé cac noi dung sau:

- Dir liéu Camera duoc luu trir (recorded Data)

- Ludng dix liéu camera (video stream)

- Théng tin vé cac diém két ndi Camera (bao gdm thdng tin vé camera va
thong tin md ta diém dat camera do)

Cac heé théng NVR nay can dam bao tiéu chuan k§ thuat theo Quyét dinh
s6 535/QD-UBND ngay 18/6/2018 ciia Uy ban nhan dan thanh phé vé ban hanh
Quy dinh k§ thuat vé quan ly, két ndi va st dung di vai céc hé théng thiét bi ghi
hinh (camera quan sat) trén dia ban thanh phé H6 Chi Minh va Cong vin sb
3288/UBND-KT ngay 08/8/2019 cua Uy ban nhan dan thanh phé vé ban hanh
huéng dan tiéu chuan ki thuat khuyén nghi déi vai cac hé théng camera quan st
trén dia ban thanh phé.

Bang 7 — Tiéu chuan ky thugdt khuyén ngh; dai véi hé thong NVR

STT Tiéu chi ky thuat Camera Analog Camera IP
1 S6 luong camera Hb trg khéng nho hon 4 kénh 4 kénh
2 S luong dau vao Audio analog khong nho hon 1 kénh 1 kénh
3 S luong dau ra Audio analog khdng nhé hon 1 kénh 1 kénh
Dau ra két néi man hinh (VGA hoic HDMI , ;
4 hoic BNC) co co

5  Cong két ndi Ethernet 10/100 (RJ45) Co Co



6  Cong két ndi USB Co Co
7  OHDD-RW Cé Cé
8 | Hémau PAL Co Co
9  Dung luong 6 ctiing khdng nhé hon 500 Gb 500 Gb
X e e . \ 24 hinh/01 24 hinh/01
10  Toc do luu trir t61 da khong nho hon Cam/is Cam/is
L e . e . , 24 hinh/01 24 hinh/01
11  Toc do6 theo doi tryc tiep toi da khong nho hon Cam/1s Cam/1s
12 Piéu kién lam viéc:
13 thlf_:t do lam viéc toi da cua thiét bi khong 50 ° 50 °
nho hon
14 -’Nhlet do lam viéc toi thicu cua thiet bi khdng 0°c 0°c
I6n hon
D¢ am t6i da ma thiét bi c6 thé dam bao lam
: : 0, 0
15 viéc binh thuong khdng nho hon 80% 80%
16 | Thoi gian bao hanh khong dudi 1 ndm 1 ndm
17  Dién ap st dung 220 VAC/50HZ 220 VAC/50HZ
18  Chuén nén H264, H5 tro RTSP Co Co
19 Phat hl\@ﬂ Chlf}/en (_iong (Motion detection), 6 c6
chup hinh, giri mail
20  H0 tro da ludng (Vira ghi hinh vira xem) Co Co
21 S6 két nbi dong thoi it nhat 10 10
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4.8.2. Ha tang tinh todn, lwu triv va an toan thong tin

Do tinh chat 1a diém két ndi trung gian, va trong diéu kién co s& vat chat,
can bo quan tri tai cac diém Phuong/Xa rat han ché, nén tai cac Biém quan ly két
ndi Camera tap trung nay, chi trang bi & mic téi thiéu dé dam bao hoat dong. Céc
thiét bi chinh can cé:

Ha tang tinh toan

Hé thdng luu trix

Céac phan mém an toan bao mat.

- Thiét bi mang phuc vu két néi dén cac camera va két ndi vé Trung tam
giam sat camera cua quan/huyén.

4.8.2.1. Ha tang tinh toan

Hé théng cap Phuong/Xa véi s6 lugng Camera it do d6 hé thng tinh toan
duoc sir dung cac may tram workstaion dung dé cai dat phan mém quan tri VMS
va két hop két néi hién thi thdng tin giam sat.
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4.8.2.2. Hé théng lueu tri
Cac cong nghé luu trix cho hé théng Camera giam sét hiéu nay bao gom:
- Luwu trir dir liéu qua cong nghé lwu trir dam may:

e V6i cong nghé nay dix liéu s& dugc luu trix 18n cac nén tang luu trir ddm
may nhu AWS, Google Cloud, Microsoft Azure, Cloud Camera Viettel, Cloud
Storage FPT, ...

e Uu diém: luu trit dir liéu dwoc tir nhiéu noi, dit liéu duge dam bao bao
mat, twong thich véi nhiéu loai camera, hoat dong 24/24.

e Nhuoc diém: Gia thanh cao néu sir dung lau dai, két nbi va quan ly cham,
khé xem hinh anh quan Iy tap trung truc tiép duoc.

- Luwu trir bang NVR chuyén dung:

e NVR con c6 tén goi quén thudc 1 dau ghi hinh camera IP duoc xay dung
hoan toan trén nén tang IP dong nay chi co thé két ndi va lam viéc véi céac
loai camera IP.

e Pau ghi hinh IP (NVR) thuong duoc tich hop rat nhiéu tinh ning phirc
tap hon dau ghi hinh Analog (1VS, chi ghi hinh khi c6 chuyén dong nham giam
thiéu dung luong 6 cing).

e CONng nghé camera IP doi hoi su twong thich cao cho nén viéc sur dung
chéo cac hang san xuét véi nhau ¢ kha nang khong thé két hop duoc.

e Nhiing dong camera IP c6 chuan ONVIF s& két hop tét voi cac loai dau
ghi hinh IP ciing c6 chuan ONVIF

e Dbi vai cong nghé luu trix bang NVR chi pht hop véi méi trudng vira va
nho khoan 100 camera tro lai.

Két ludn:

Qua phan tich c&c cdng nghé heu trit nhw trén, mé hinh cho trung tam cap
Phuong/Xa thugc quy mé nho do do cong nghé luu trit NVR dwoc wu tién.

Hé thong luwu triv dir liéu camera it nhat 15 ngay. Dir liéu heu triz FHD véi
dung lwong luu trir khoang 20GB/Camera.

4.8.2.3. Giai phap an toan, bao mqgt thong tin

Hé thdng bao mat dong vai tro cira ngd giao tiép véi Internet, WAN va bao
vé cac 16p mang bén trong hé théng. Va dé c6 mot giai phap an ninh mang kha
ning cung cap mot mac dé bao mat cao nhat dap tng nhu cau van hanh can hé
théng bao mat véi cac yéu cau:


http://www.vienthonghoanggia.com/camera-ip-la-gi-camera-analog-la-gi-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
http://www.vienthonghoanggia.com/onvif-la-gi-camera-onvif-nghia-la-sao-.html
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- Pam nhan vai tro 1a diém két ndi gitta hé théng mang bén trong di dén
mang bén ngoai (mang WAN ciing nhu Internet).

- B4o vé va ngan chin c4c tan cong tir ngoai Internet vao hé thong mang
trung tam cling nhu va vung may chu tng dung.

Firewall

Hinh 32 — Bdo mdt hé théng bang fuong liza
Céc tinh nang cua hé théng bao mat can co:

- Firewall Tuong ltra: ngdn chin tat ca céc truy cap trai phép, phan ving
truy cap va bo loc goi tin mét cach rd rang.

- Virtual Private Network (VPN) Céc két néi mang riéng 4o: cung cap cac
két ndi bao mat dén nhitng tai nguyén dac biét (Ipsec & SSL VPN).

- URL Filtering: tinh nang loc URL.

- Antivirus/AntiSpyware: chéng lai cac phan tir gian diép mang noi bo,
ngan cac ndi dung doc hai lan truyén trong mang LAN.

- Application Control: tinh nang kiém soat ung dung.

- IPS: tich hop cac tng dung bao mat phong ngira chéng xam nhap.
- Web Content: tinh nang loc ngi dung Web.

Két ludn:

Hé thong gidm sdt dwoc thiét ké nhiéu diém két néi lai véi nhau va két noi
dén trung tam, do dé can hé théng bdo mdt véi day di tinh ndang nhu Ké trén, co
thé sir dung phan mém tuwong liza chay trén may do.
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4.8.3. Ha tang mang

Ha tang hé théng mang tai Phuong/Xa vai quy mé nho dugc thiét ké véi
mét I6p switch dung két ndi hé théng cac thiét bi vai nhau va két ndi qua hé thdng
trung tam bang duong WAN. Téc d thiét bi switch nay duoc st dung it nhat 1Gb.

4.8.4. Hé théng man hinh hién thj camera

Péi vai hé thong Phuong/Xa chi can trang bi man hinh thong thuong ding
dé hién thi thdng tin giam sét hé thong.

5. Hé thong mang chuyén ding phuc vu hé thong camera giam sat
5.1. Hé théng mang chuyén dung phuc vu hé théng camera giam sat

Hé théng mang truyén dan chuyén ding phuc vu trién khai hé thbng camera
giadm sat s& dua trén cong nghé truyén dan quang GPON (Gigabit Passive Optical
Network — Mang quang thu dong Gigabit). Pa sb ha tang vién thong tai Thanh
phd H6 Chi Minh cia cac ISP di chuyén qua cong nghé nay nén cd thé
thué/chuyén giao dap tng nhu cau truyén dan dit liéu Camera giam sat thanh phé.
Truyén dan quang ¢ nhiéu wu thé so vai truyén dan cap dong nhu téc do cao, on
dinh, khdng nhiéu, khéng bi anh hudng bai thoi tiét, ...

biém phan
phéi quang (DP)

C6 thé ¢6 Splitter néu
that can thiét Diém phan truy

/ nhap quang (AP
e / 0
MAN E Cép quang . o ihpiliang ’ Vee 0O
OLT Cép quang ohéi = litter thué bao N \"ilf 3
gbc \ T e

D

Khoang céch t6i da 20 km

Hinh 33 — Cdu trdic mang GPON

Vé co ban, mang GPON ¢4 ciu triic nhu hinh v&, trong do:

- OLT (Optical Line Terminal): thiét bi két cudi cap quang tich cyc lap dat
tai phia nha cung cap dich vu thuong duogc dat tai cac dai tram.

- ONT (Optical Network Terminal): thiét bi két cuéi mang cap quang tich
cuc, két ndi OLT thdng qua mang phan phdi quang (ODN) dung cho trudng hop
cung cap két ndi quang téi nha thué bao (FTTH)

- ONU (Optical Network Unit): thiét bj két cui mang cap quang tich cuc,
két ndi véi OLT thong qua mang phan phbi quang (ODN) thuong dung cho trudng
hop két néi téi buiding hoic téi cac via he, cabin (FTTB, FTTC, FTTCab).
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- B0 chia/ghép quang thu dong (Splitter): Dung dé chia/ghép thu dong tin
hiéu quang tir nha cung cap dich vu dén khach hang va nguoc lai gilp tan dung
hiéu qua soi quang vat ly

5.2. Phwong 4n két ndi chia sé dir liéu giira cac trung tam Camera
5.2.1. M6 hinh két néi

Camera

o
Trung tdm §
giam sat

Thanh phé
ﬁi i e
CMS/VA
Server
Camera trong
diém
Bz ; g
B
Mang truyén Mang truyén
1 din1 din2

B

mes w B-B mes| BB

Quén VMs - Ban/ VMs .. Khéc VMs
Nganh =*
Camera
B
L WAN Quén B‘:’rs:::n/h WAN Khéc
st %\
£ g £ ) £/ £ 5]
L A A 4
TTGS Phudng/Xa —— TTGS Cép 2 khic
- = vms = wms = s =
£ S £ /4 A £ - w w e e
» v v L 2 Yy Y 999
Camera Camera

Camera Camera

Hinh 34 — Mb hinh két néi ha tang mang vién théng

M6 hinh két ndi chia sé dit liéu gitra cac trung tim giam sat Camera duoc
phan chia cac cap do két ndi sau
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- Cép do 1:

e Két ndi tir hé thong Trung tam chi huy diéu hanh cap thanh phé (Trung
tam cép 1) dén cac trung tdm giam sét tai quan huyén (Trung tam cap 2)

e Két ndi tir hé thdng Trung tam chi huy diéu hanh cap thanh phé (Trung
tam cép 1) dén cac trung tAm giam sat nganh, linh vuc

e Két ndi tir hé thong Trung tam chi huy diéu hanh cap thanh phé (Trung
tam cap 1) dén cac trung tdm giam séat khéac

e Két ndi tir hé thdng Trung tam chi huy diéu hanh cap thanh phé (Trung
tam cap 1) dén céc camera trong diém

- Cap do 2: Két ndi tir trung thm gidm sat tai quan huyén hoic
Sé/Ban/Nganh (Trung tam cap 2) dén cac trung tam giam sét tai phuong/xa (hoac
diém tap hop céac két ni camera)

5.2.3. Bang thong dwong truyén
Ha tang mang vién théng can dap ung duoc c4c yéu cau sau:

- Déi véi nhiém vu truyén cac ludng dix liéu hinh anh camera (video
stream) truc tiép tir hé thong camera dén hé théng quan 1y hinh anh camera tuong
ung (VMS — Video Management System)

e Y&u cau vé bing thong d6i v6i dudng truyén cho 1 camera: théng thuong
la 5Mbps cho camera theo chuan HD 720p va 8Mbps cho camera theo chuan
FullHD 1080p

e Y&u cau vé biang thong d6i voi diém dat hé thong VMS: day 1a diém tap
trung nhan céc luong dit liéu hinh anh, nén can c6 bing thong bang tong bang
thong cua tat ca Camera thugc quyén quan Iy cia VMS( = N x 5Mbps véi chuan
HD 720p va = N x 8Mbps véi chuan FullHD1080p, véi N 1a s6 camera do VMS
quan ly)

e Y&u cau vé du phong: can c6 Phuong an dy phong vé mit két ndi véi cac
camera trong diém, trong truong hop c6 su ¢d 1 két ndi thi van c6 két ndi du
phong dé truyén hinh anh video stream vé VMS

- Pdi véi nhiem vu tich hop théng qua giao tiép API gitta hé thong VMS
tap trung cua thanh phd véi cac hé thong VMS tai cac trung tm giam sét cap 2

e Y&u cau vé bang thong diéu khién: do day 1a cac tin hiéu diéu khién nén
khong can doi hoi bang thong cao (bang thong 1Mbps 1a du cho nhiém vy nay).
Tuy nhién can c6 chia ra cac kénh riéng (chia theo luan ly — VLAN hoic chi theo
vat ly — duong truyén riéng) cho nhiém vu nay dé ¢am bao kha nang diéu khién.
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e Yéu cau vé bang thong dit liéu hinh anh: day 1a diém tap trung nhan cac
ludng dit liéu hinh anh, nén can c6 bang thong bang tong bang thong cua tat ca
Camera thudc quyén quan ly cia VMS (= N x 5Mbps véi chuan HD 720p va = N
X 8Mbps véi chuan FullHD1080p, véi N 1a sé camera do VMS quan 1y)

e Y&u cau vé du phong: can c6 Phuong an du phong vé mat két ndi giira
hé théng VMS cac cap, nham dam bao kha ning tich hop va diéu khién giira céc
hé théng VMS vaéi nhau

Bang 8 — Bang yéu cau logi dwong truyeén

£ <z, z. | Dwong | Dudng X Bang
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ci gl) (Trung | chuyen trung tam
P tam cdp 2) | dung g
Ca .
Trung tam chi n P N: s0
huy diéu hanh Trungtam |- quang camera can
, cég thinh phd | M St | oua MPLS Piém - NXC S o
(Trung tam nganh, mang VPN diém (P2P) | 4Mbps ey va
ci gl) finh vye | chuyen trung tam
p dung g
Ca .
Trung tdm chi uarrl) N: so
huy diéu hanh | Trung tdm qquag MPLS Didm N X camera can
3 4p thanh phé | gidm sat o truyén di
Cap thani pho | - giam mang | VPN | diém (P2P) | 4Mbps | oYM SY
(Trung tdm khac - liéu vé
cap 1) chuyén trung tam
dung
, Tai trung
Ca A .
Trung tdm chi uar? Diém - da tam: N N: so
huy diéu hanh Céc a uag didm X camera can
4 cAp thanh phé | camera n?an AGLTE | oitie | 4Mbps | truyén di
(Trung tdm | trong diém ang o Tai lidu vé
J chuyén Multipoint) A
cap 1) dun camera: | trungtam
ing 4Mbps
Cép d6 2
A Ca .
Trung tam A P N: so
1am sat tai Trungtam | quang : camera can
. guﬁn bover | gidmsat | qua | MPLS | Diém- NX
a 'hoacy' tai mang | VPN | diém (P2P) | 4Mbps 11211 s
' huong/xa | chuyén A
S¢/Ban/Nganh pauong/xa y trung tm
dung




86

£ ; Puong | Duwong ok Bang
C _ Két ; . Loai két R C
STT ;A)p Ket noi twr ; ézm truyén | truyen O:'I%i ¢ théng Ghi chu
: chinh | dw phong tdi thiéu
(Trung tdm
cap 2)
Tl:ung ’tém. Cép Ta{i trung .
giam sat tai A 2 tam: N N: s0
. A biémtap | quang biém - da A
quan huyén B .2 X camera can
B hop két qua MPLS diém N
2 hoac X, . 4Mbps truyén dir
\ . noi cac mang VPN (Point to ) MY
S¢/Ban/Nganh - .. Tai liéu ve
- camera chuyén Multipoint) A
(Trung tam dun camera: trung tam
. u
chp 2) Hne 4Mbps
Céap
uan .
q uag Tai trung
a 2 tam: N N: s6
YR , mang Piém - da N
biém tap hop Céac . 2 X camera can
., chuyén diém L
3 két noi cac camera . 4Mbps truyén dir
L, dung (Point to . S
camera giam sat . .. Tai liéu vé
hoac Multipoint) A
VPN camera: trung tam
4Mbps
qua
Internet




87

VI. CAC GIAl PHAP VA LQ TRINH THUC HIEN

Thuc hién Quyét dinh sé 5177/QD-UBND ngay 07 thang 12 ndm 2019 cua
Uy ban nhan dan Thanh phé vé ban hanh P& an xay dung Hé théng quan ly tap
trung hinh anh camera quan, cac nhém giai phap duoc dé xuat bao gdm céc dinh
huéng, ké hoach, chuong trinh cu thé véi viéc té chire thuc hién (don vi chu tri,
phdi hop, ngudn ngan sach...) cu thé, chi tiét nham dam tinh kha thi trong qua
trinh trién khai dé 4n. Mot s6 giai phap yéu cau phai thuc hién trong thoi gian 1au
dai va su phdi hop gitra nhiéu don vi.

Viéc to chire thyc hién Bé an dugc chia thanh hai giai doan véi nhiing giai
phap cu thé nhu sau:

1. Giai doan 1 (2020 — 2021)

Pay 1a giai doan chuan bi cac nén tang ky thuat va phi ky thuat can thiét
cho viéc xay dung hé thong giam sat hinh anh camera tap trung cua thanh phd

- Ra soat mang ludi camera gidm sat an ninh trat tu, giam sat giao thong
trén dia ban thanh phé, xay dung quy hoach trién khai hé thong camera giam sét
phuc vu cOng tac quan 1y nha nudc trén cac linh vuc.

- Xay dyng hoan thién kién tric hé théng gidm séat hinh anh camera tap
trung cua thanh phé, can cir theo md hinh quan 1y da lya chon.

- Trién khai xay dung hé théng giam sét hinh anh camera tap trung: tién
hanh xéac dinh, lya chon khoang 300 camera hién c6 va bo sung 200 camera tai
c4c Vi tri trong diém (tong cong 500 camera), can dam bao kha niang diéu khién
tap trung tir Trung tim diéu hanh d6 thi thdng minh va Trung tam giam sat thudng
truc cap thanh phd (Trung tdm théng tin chi huy Céng an thanh phd) dé két néi
truc tiép vao hé thdng gidm sat hinh anh camera tap trung. Pong thoi, trién khai
tich hop khoang 1000 camera giam sat giao thdng, an ninh trat tu cua So Giao
thng van tai, Cong an thanh phé va céc quan huyén.

- Trién khai thi diém cac phan mém, ang dung phan tich hinh anh va canh
bao som Véi cac tinh nang co ban va mot so tinh nang nang cao nham hd tro cho
cong tac van hanh, giam sat cua cac Trung tam chi huy diéu hanh cap thanh phd.

- Nghién ctru dau tu xay dung ha tang, dudng truyén cap quang riéng két
ndi va chia sé dix liéu hinh anh camera tir cac hé thng giam sat (bao gom hé théng
camera giam sat chuy@n nganh, hé théng cac trung tm giam sét hinh anh camera
tai Uy ban nhan dan, Cong an quan, huyén...) dén cac Trung tdm chi huy diéu
hanh cap thanh phd (bao gom Trung tam diéu hanh do thi théng minh, Trung tam
thong tin chi huy Céng an thanh phd, Trung tam tiép nhan va xt ly thong tin khan
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cap, ciru hd cau nan cua thanh phd va hé théng giam sét hinh anh camera tap
trung).

- Chuan bi va thyuc hién céc tha tuc phép Iy can thiét cho viéc hinh thanh
hé théng giam sat hinh anh camera tap trung cap thanh phd.
2. Giai doan 2 (2022 — 2025)

Pay 1a giai doan mé rong pham vi quan ly, két ndi cua hé thdng, ting budc
hinh thanh va dua vao st dung théng nhat mot hé théng quan Iy va giam sét
camera tap trung cua thanh phd.

- M0 rong sé luong camera tai cac khu vuc trong diém dé két ndi truc tiép
dén hé thdng giam sét hinh anh camera tap trung caa thanh phé, ké ca cac camera
gidm sat an ninh trat ty caa Cong an thanh phd, du kién tir 1000 dén 3000 camera.

- M6 rong sb luong camera duoc tich hop dir liéu tai hé théng giam sat
hinh anh camera tap trung cap thanh pho, du kién khoang 10.000 camera

- Trién khai hoan thién cac phan mém phan tich hinh anh, canh béo som
Vi cac tinh nang nang cao nham hd trg cho tat ca cac don vi két ndi vao hé théng
trong cong tac chi huy, diéu hanh, quan 1y nha nudc trén cac linh vuc.

- Xay dung quy ché van hanh va té chic bo may, nhan sy dé quan ly, van
hanh hé théng giam sét hinh anh camera tap trung.

- Trién khai cong tac tap huan doi ngdi van hanh, dam bao k§ thuat cho hé
théng giam sat hinh anh camera tap trung (trong va ngoai nuéc)./.

SO THONG TIN VA TRUYEN THONG
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